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Kradziez tadunkdw jest znaczacym problemem na catym Swiecie. Wiekszo$¢ transportu towaréw w
Europie odbywa sie drogg lagdowa. Podobnie jest w pozostatych krajach Europy, na Bliskim
Wschodzie i w Afryce. Szczegodlnie w Unii Europejskiej, kradziez fadunkéw w transporcie drogowym
moze by¢ uznawana za zagrozenie dla jednej z kluczowych zasad UE, jakg jest swobodny przeptyw
towaréw. Roczne straty z tytutu kradziezy tadunkéw w Europie szacowane sg na 8,2 miliarda EUR,
co daje $rednig wartos¢ 6,72 EUR na kazdag podroz.
e Tylko w 2023 roku liczba kradziezy tadunkéw zgtoszonych do TAPA EMEA przekroczyta 50
000; to ponad 140 kradziezy dziennie.
e W ciggu ostatnich trzech lat $rednia strata w wyniku zgtoszonych powaznych przestepstw o
wartosci przekraczajacej 100 000 euro wynosi ponad milion euro.
e W tym samym okresie warto$¢ towaréw zgtoszonych jako skradzione z tancuchéw dostaw w
EMEA co 24 godziny wynosi nieco ponad 800 000 euro.
e W Republice Potudniowej Afryki odnotowano niewielki spadek liczby porwan ciezaréwek, ale
wzrost liczby napadoéw na konwoje przewozace gotowke.
e Sposrod tych przestepstw dotyczacych fadunkow::
o Srednio 80% to kradzieze z ciezarowek/naczep.
o Ztych 80%, 10% ma miejsce na niestrzezonych parkingach.

Zaréwno ataki przypadkowe jak i ataki
zorganizowane sg mozliwe podczas transportu NUMBER OF INCIDENTS

drogowego tadunkow. W kontekscie zagrozen ... IN THE 273 DAYS T0 30
SEPTEMBER 2023

przypadkowych, brak pojawiajacych sie
mozliwosci jest kluczem do zmniejszenia tych
incydentéow. Z drugiej strony, zrozumienie
modus operandi sieci przestepczych jest
kluczowe dla skutecznego radzenia sobie z
przestepstwami zwigzanymi z transportem
tadunkéw. Te sieci przestepcze dziatajg
transgranicznie, czesto wykorzystujgc legalne
struktury biznesowe do swoich dziatan.
Sektorami  szczegdlnie  narazonymi  na
infiltracje przez przestepczosC zorganizowang =

sg budownictwo,
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Skuteczna komunikacja z wiadzami policji oraz przewoznikami jest kluczowa dla kierowcow,
zwlaszcza w sytuacjach nietypowych. W tych niefortunnych przypadkach kierowcy muszg
przekazywac istotne informacje w sposdb klarowny i doktadny. Bariera jezykowa moze stanowic
wyzwanie, poniewaz kierowcy mogg nie méwi¢ w danym jezyku lokalnym. W takich przypadkach
istniejg mechanizmy zapewniane przez profesjonalne centra monitoringu, ktére mogg pomoc poprzez
wykorzystanie osob mdwigcych w danym jezyku do komunikacji z lokalnymi wtadzami. Niektére z
tych centréw monitoringu dysponuijag siecig centréw i firm ochroniarskich wzdtuz tras kierowcow, aby
zapewni¢ wsparcie w przypadku incydentdw, albo poprzez zapewnienie ustug ochrony na miejscu,
jesli jest to konieczne, albo zeby utatwic lokalng interakcje z policjg i stuzbami medycznymi w nagtych

wypadkach.

W  przypadku incydentu  zagrozenia
bezpieczenstwa, kierowcy muszg by¢ w
stanie przekaza¢ policii co najmniej
nastepujace informacje:

e Imie i nazwisko kierowcy oraz numer
rejestracyjny pojazdu (ciezaréwka i
przyczepa)

e Charakterystyczne cechy pojazdu
(kolor, marka, logo, itp.), ktore
utatwia stuzbom policyjnym
zlokalizowanie pojazdu

e Lokalizacja pojazdu (tak doktadna,
jak to mozliwe) przy uzyciu:
drogowych stupkow kilometrowych,
najblizszego mijanego miasta/wsi lub
jakiegokolwiek innego punktu
orientacyjnego np. stacji obstugi, itp.

e Rodzaj incydentu i okreSlenie
potrzeby wsparcia medycznego.

Komunikacja kierowcy z biurem przewoznika
w przypadku incydentu powinna by¢ rownie
doktadna i zawiera¢ ten sam zestaw
informacji skupiajac sie gtéwnie na ostatnich
dwéch punktach wymienionych powyzej,
poniewaz dane kierowcéw i pojazdéw s3
dobrze znane przewoznikom.
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W tym Przewodniku Bezpieczenstwa dla Kierowcow, przestudiujemy powszechne typy dziatan
przestepczych oraz udzielimy wskazoéwek dotyczacych ich zapobiegania, reagowania i zgtaszania.
Zgodnie z najnowszym raportem Europolu, w UE istnieje 821 sieci przestepczych z ponad 25 000
cztonkami. Te sieci zajmujg sie réoznymi przestepstwami, w tym handlem narkotykami, oszustwami,
przestepstwami majatkowymi, przemytem migrantéw i handlem ludzmi. Handel narkotykami to
prominentna dziatalno$¢, w ktérg zaangazowanych jest 50% najbardziej niebezpiecznych sieci
przestepczych, a 36% skupia sie wytgcznie na handlu narkotykami. Przeanalizujemy réwniez kilka
konkretnych typéw dziatan przestepczych skupiajgc sie na obszarach, ktére mogg bezposrednio
dotyczy¢ kierowcow oraz zapewnimy wskazowki z prostymi do zrozumienia i zapamietania
dziataniami (do podjecia lub unikniecia) podczas takich incydentéw. W wiekszosci analizowanych
typow przestepstw, uwzgledniliSmy rowniez zwigzane z nimi przykfady.

MOST TARGETED PRODUCTS - TOP 5 COUNTRIES
Y a» AR
'>l- 1[5 i ‘ ’ ww

South Africa United Kingdom Germany France Sweden

1. Phones 1. Fuel 1. Fuel 1. Fuel 1. Fuel
2. Cash . Food & Drink 2. Metal 2. Metal 2. Metal

3. Misc. Electronics . Tobacco 3. Tools/Building 3. Jewellery/Precious . No Load (Theft of
4. Metal . Clothing & Footwear Materials Metals truck and/or trailer)
5. Food & Drink . No Load (Theft of 4. Auto Parts 4. Misc. Electronics . Cash
truck and/or trailer) . No Load (Theft of 5. Food & Drink . Food & Drink
truck and/or trailer)

Note: TAPA EMEA is recording losses in over 20 TIS product categories. However, across EMEA, most
recorded cargo crimes stated the products targeted as unspecified or miscellaneous.
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Co to jest zagrozenie wiamania, rozboju i
kradziezy (tadunku/paliwa)?

Istnieje kilka sytuacji, w ktorych przestepcy 12032024 : visclineous Bctrics
udaje sie dosta¢ do przestrzeni tadunkowej ermeny S
(wtamanie) i czeSciowo ukras¢ z niej tadunek.
Zdarzajg sie takze przypadki, gdy przestepcy e Lovar
potrafig ukras¢ catg ciezarowke lub przyczepe
Z petnym tadunkiem. Source: TIS database

Incident Details Place Product

Intrusion Unclassified Parking 150,000.00

Jak zapobiegac zagrozeniom zwigzanym
z wlamaniem, rozbojem i kradziezg?

Aby zmniejszy¢ ryzyko wtamania, rozboju lub
kradziezy, zalecamy trzymanie sie Miscalaneus
zaplanowanej trasy i unikanie e Pertumey and Toboceo proucs
niezaplanowanych przystankow lub zmian
trasy, poniewaz te niezaplanowane wydarzenia
dajg przestepcom okazje do ataku. Chociaz
jazda zgodnie z planem nie gwarantuje Sty TS (uiclese
catkowitego bezpieczenstwa, znacznie

zmniejsza prawdopodobienstwo ryzyka jego

utraty.

Ponadto zaleca sie nie przybywal zbyt

wczesnie do celu, poniewaz oczekiwanie przed

wjazdem na teren miejsca roztadunku naraza

zarowno kierowce, jak i fadunek na dziatania

przestepcow aktywnych w parkach

logistycznych.

Ponadto, w ostatnim czasie odnotowano

znaczacy wazrost zgtaszanych incydentow

kradziezy paliwa, obejmujgcych zaréwno

niewielkie, jak i duze ilosci oleju napedowego.

Incident Details Place Product

Intrusion Unclassified Parking 2,400.000.00

40.8517746/15.2681244

Jesli juz padtes ofiarg incydentu lub kradziezy,
prosimy podziel sie z nami wszystkimi
szczegOtami zdarzenia tacznie z lokalizacjg oraz
rodzajem przewozonych towarow Za
posrednictwem nastepujgcego adresu e-mail:
tisteam@tapaemea.org. W ten sposéb mozemy
zarejestrowac incydent w naszej bazie danych
TAPA EMEA i pomoc innym kierowcom i
dyspozytorom reagowac na podobne zdarzenia
W przyszioSci. A A S
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Bezpieczne miejsca parkingowe
Podczas przerw w trakcie trasy zaleca sie korzystanie z bezpiecznych miejsc parkingowych.
Skonsultuj sie z dyspozytorami przed rozpoczeciem podrdzy, aby zlokalizowac bezpieczne miejsca
parkingowe wzdtuz trasy. Korzysci zwigzane z bezpiecznymi miejscami parkingowymi obejmuja:

Zwiekszone bezpieczenstwo zaréwno dla kierowcy jak i fadunku, zmniejszajgce tym samym

ryzyko dziatalnosci przestepczej.

Dostep do miejsc wypoczynku i sanitariatow, ktore pomagajg kierowcom zrelaksowac sie

podczas przerw.

W przypadku incydentu systemy bezpieczenstwa, takie jak kamery CCTV, mogg dostarczy¢
dowoddéw wspierajgcych dochodzenie policji i wewnetrzne Sledztwa.

Niezaplanowane przystanki i nieplanowane zmiany tras

Przestepcy czesto starajg sie wykorzystac wszelkie zmiany w Twojej trasie, traktujac je jako okazje
do ataku i kradziezy tadunku. Wazne jest, aby by¢ czujnym i minimalizowac wszelkie nieplanowane
zmiany trasy lub zaktdcenia, ktore mogtyby stworzy¢ takie mozliwosci.

Jak zapobi 3 zeni i
Pobiegac zagrozeniom ZWigzanym z wiamaniem, rabunkiem i kradziezy?

Zalecenia

Chron siebie. Jesli jestes w sweijej
kabinie, pozostan w $rodku.
Natychmiast wezwij policje.

Jesli Twoj pojazd jest wyposazony w
przycisk alarmowy, nacisnij go lub
sprébuj skontaktowac sie z centrum
monitoringu/dyspozytorskim.

Zbierz jak najwiecej informacji od
przestepcdw, aby przekazac je policji.
Zabezpiecz miejsce przestepstwa, aby
wspomac Sledczych.

Jesli musisz zaparkowac poza
bezpiecznym obszarem parkingowym:
Ustaw drzwi do czesci tadunkowej
ciezarowki/przyczepy przy Scianie,
budynku lub innej
przyczepie/pojezdzie.

Staraj sie, aby przerwa byta jak
najkrotsza.

Uzywaj dostepnych zabezpieczen
korka wlewu paliwa, aby zapobiec
kradziezom paliwa.

NIE probuj bronic tadunku,
konfrontujgc sie z przestepcami,
poniewaz moze to narazi¢ Twoje zycie
na niebezpieczenstwo.

NIE zmieniaj planowanej trasy i
zaplanowanych postojow, chyba ze jest
to konieczne i poinformuj swoje
centrum dyspozytorskie, podejmujac
dodatkowe $rodki bezpieczenstwa.

NIE zmieniaj adresu dostawy bez
pozytywnego potwierdzenia od
swojego dyspozytora.

NIE polegaj na przypadkowych
przewodnikach, jesli sie zgubisz. Lepiej
jest poprosi¢ o informacje na temat
Twojej biezgcej lokalizacji.

e 5
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Jak zglosic zagrozenie wiamaniem, rabunkiem i kradziezg?

Jesli doswiadczysz incydentu zwigzanego z bezpieczenstwem, obejmujgcego wkamanie skutkujgce
rabunkiem lub kradziezg tadunku, zgto$ to zgodnie z ponizszymi wskazowkami lub przekaz
nastepujace informacje policji / centrum monitoringu i/lub centrum dyspozytorskiemu:

[

Czas/data/lokalizacja zdarzenia

©

e Jakiekolwiek obrazenia lub potrzeba pilnej interwencji stuzb
medycznych

) Imie i nazwisko kierowcy / numery rejestracyjne ciezarowki/przyczepy

Zs Liczba przestepcéw zaangazowanych w zdarzenie
? Sposdb dziatania przestepcéw (jak doszto do zdarzenia)
o® Szacowana wartos¢ utraconego fadunku

Oszustwo
Jakie jest zagrozenie oszustwa? THEFT OF TRAILER INCIDENT ON 10.11.2023
W wielu przypadkach atakujgcy probuja
uzyska¢ dostep do fadunku nie poprzez

Incident Details

bezposredni atak, lecz w sposdb posredni. Ten R e oG
sposob dziatania polega na stosowaniu AFance
podstepnych metod, w celu oszukania Decepton Others
pOéred ni kO,W , przeWOﬁn i kéW 7 nadaWCéW i 49.258329/ 4.031696

oczywiscie kierowcdw i przekazania fadunku
ztodziejom zamiast prawowitemu odbiorcy.
Ztodzieje bedg podszywac sie pod prawowitych
odbiorcédw, posrednikdéw, policje lub inne
organy, a nawet kierowcdéw, aby zdobyc
tadunek. W niektorych przypadkach atakujagcy
mogg uderzy¢ w systemy bezpieczenstwa na poktadzie pojazddw, probujac wprowadzi¢ kierowce w
btad lub dezinformowac go na temat lokalizacji tadunku. Mogg rowniez przechwytywac lub blokowac
komunikacje miedzy kierowcg, centrum dyspozycyjnym/monitorujgcym a organami policji.
Przechwytywanie sensoréw i urzadzen na poktadzie pojazdu to kolejna taktyka stosowana przez
atakujacych podczas transportu fadunkow.

Source: TIS database

Podstawienie fatszywych kierowcow stanowi okoto 2% ogolnej liczby kradziezy tadunkéw w Europie,
ale w niektdrych przypadkach straty sg znaczace. W listopadzie 2023 roku fatszywy kierowca
podszywajgcy sie pod prawdziwego zdotat ukras¢ telefony komodrkowe z lotniska Schiphol w
Amsterdamie o wartosci ponad 1,5 miliona euro.
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Jak zapobiec zagrozeniu oszustwa?
e Zapobiegaj podszywaniu sie
Aby zapobiec podszywaniu sie i potencjalnym dziataniom oszukanczym przestepcéw, wazne
jest zachowanie ostroznosci i stosowanie sie do tych wytycznych:
o Jesli zatrzyma cie kto$ podajacy sie za policje lub inne stuzby w celu kontroli, badz
czujny i rozwaz mozliwo$¢ podszywania sie.
o Jesli tuz przed dotarciem do miejsca dostawy pracownik magazynu informuje cie, ze
musisz dostarczy¢ towar w inne miejsce, zawsze zweryfikuj te informacje w swoim
centrum dyspozytorskim przed kontynuowaniem podrozy

o Unikaj zakiocania sygnatu i celowego podszywania sie
Zakiocanie sygnatow polega na celowym blokowaniu sygnatéw komunikacyjnych,
uniemozliwiajgc urzadzeniom przekazywanie lub odbieranie jakiejkolwiek formy komunikacji
(rozmowy gtosowe, SMS-y, sygnaly alarmowe, itp.). Natomiast celowe podszywanie sie
polega na wykorzystywaniu przez oszustow podstepnych technik, aby zdoby¢ zaufanie ofiar
poprzez zmiane identyfikatorow potgczen lub wysytanie wiadomosci, ktére wydajg sie
pochodzi¢ z innego zrddta, uznawanego za godne zaufania przez kierowcow.

On 16 May 2023, cargo thieves attacked and hijacked a truck travelling en route from Port Elizabeth to
Cape Town, South Africa. The truck driver was shot and seriously injured.

After taking control of the vehicle, the offenders used a GPS jammer to delay security monitoring services and drove the vehicle to a remote location to
offload and steal its cargo.

The target: catalytic converters.

This is just the latest in a series of high value and violent attacks on automotive supply chains in the Europe, Middle East & Africa (EMEA) region, with
catalytic converters the prime target. In the last 18 months, thefts of catalytic converters have been reported to the TAPA EMEA Intelligence System (TIS) in
France, Germany, and the United Kingdom as well as in South Africa. While most crime reports stating this product type do not share financial loss data,
these are known to be significant, high value incidents.

Yet, as with so many other types of cargo crime, the number of recorded thefts is believed to represent only a small minority of the total number of
incidents taking place.

Celowe podszywanie sie jest czesto wykorzystywane do oszukania ofiar w celu ujawnienia
wrazliwych danych lub prowadzenia negocjacji okupu, jednoczes$nie ukrywajac tozsamosé
atakujgcego. Przestepcze sieci mogg nawet oferowac ustugi podszywania sie innym
przestepcom.

W transporcie tadunkéw przestepcy czesto stosujg podstawianie GPS, aby manipulowac
wysSwietlang lokalizacja na urzadzeniu kierowcy, prowadzac ich z zamierzonej trasy i
sprawiajac, ze stajg sie podatni na atak.
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Jak zareagowac na zagr

Zalecenia

Kradzieze z pojazdow bedacych w trakcie jazdy (wewnetrzne i zewnetrzne)
Jakies$ dziesiec lat temu, Europol ostrzegat przed nowym zjawiskiem, w ktérym przestepcy
wykorzystujg metode ,konia trojanskiego”, aby dosta¢ sie do dostawczych ciezaréwek,
ukrywajac sie w duzych drewnianych skrzyniach. Skrzynie oznaczone jako ,delikatny
tadunek” sg odbierane przez firme kurierskg. Gdy skrzynia znajdzie sie wewnatrz ciezaréwki,
w drodze do ostatecznego celu, przestepcy wychodzg z niej, aby ukras¢ warto$ciowe
przedmioty znajdujace sie rowniez w ciezaréwce, takie jak: bizuteria, telefony czy elektronika.
Nastepnie, wspdlnicy podazajacy za ciezarowka symulujg wypadek, aby zatrzymaé pojazd,
umozliwiajgc przestepcom ukrytym wewnatrz, ucieczke przez otwory wyciete w dachu
pojazdu.

Kradzieze tadunkow z udziatem symulowanych wypadkéw sg dos¢ powszechne, a kradzieze
z ciezarowek bedacych w ruchu sg réwniez regularnie zgtaszane. Jednak opisana wyzej
metoda ,konia trojanskiego” byta wowczas nowym zjawiskiem.

Innym interesujgcym sposobem dziatania jest ten, w ktoérym przestepcy podazajg za
poruszajacy sie ciezarowka z tg samg predkoscig. Ustawiajg sie w martwym polu widzenia
ciezarowki, zazwyczaj z tytu, gdzie kierowca ciezarowki nie moze ich zobaczy¢ w lusterkach.
Nastepnie wspinajg sie na przyczepe, przecinajg plomby na czesci tadunkowej ciezarowki i
wchodzg na poktad pojazdu, aby dokonac kradziezy. Wspdlnicy podazajg w statej bardzo
matej odlegtosci za zaatakowang ciezaréwka, aby odebrac skradzione towary. Po zakonczeniu
ataku napastnicy wracajg na pojazd-matke i zwalniaja, aby oddali¢ sie od okradzionej
ciezaréwki.

OZenie oszustwa?

JeSli masz podejrzenia co do I:;:‘ e NIE ufaj Slepo osobom podajgcym sie

prawdziwosci policji lub innych wiadz,
ktore cie zatrzymujg w trakcie jazdy:
Zadzwon na policje, aby potwierdzi¢
prawdziwos¢ zatrzymania i poinformuj ich
0 swoich obawach.

Zawsze informuj swoje  centrum
dyspozytorskie/monitorujgce o obecnosci
wiadz drogowych, ktére prosza cie o
zatrzymanie pojazdu.

Popros, aby stuzby, ktére zatrzymaty Cie
do kontroli, towarzyszyly Ci do
najblizszego komisariatu policji w celu
koniecznosci  kontroli,  jednoczesnie
informuj swoje centrum
dyspozytorskie/monitorujgce.

Zainstaluj zamek antywlamaniowy, aby
unikng¢ otwierania drzwi fadunkowych
podczas jazdy.

Zainstaluj czujniki informujgce Cie o
probie otwarcia tylnych drzwi w trakcie &

jazdy.

L alY
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za policje lub inne stuzby bez
sprawdzenia ich uprawnien lub
identyfikacji.

NIE zbaczaj ze swojej zaplanowanej
trasy ani nie zmieniaj miejsca dostawy
bez potwierdzenia przez swoje
centrum dyspozytorskie /
monitorujgce.

NIE wahaj sie zgtosic jakichkolwiek
podejrzanych incydentéw lub obaw
policji i swojemu centrum
dyspozytorskiemu/monitorujgcemu
oraz odpowiednim organom.
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Jak zglosic zagrozenie oszustwa?
Jesli zostaniesz zatrzymany przez policje lub inne stuzby do jakiejkolwiek kontroli, natychmiast
skontaktuj sie ze swoim centrum dyspozytorskim lub monitorujgcym i przekaz informacje o:

Twojej lokalizacji.
Rodzaju stuzb (jesli to mozliwe).

Numerze rejestracyjnym pojazdu lub innych cechach charakterystycznych tych stuzb.

Co to jest zagrozenie porwania?

Porwanie polega na kradziezy tadunku z ciezaréwki lub innego pojazdu po zmuszeniu go do
zatrzymania sie, np. na porwaniu tadunku wyrobdw tytoniowych. Oznacza réwniez obrabowanie
pojazdu po zmuszeniu go do zatrzymania sie, czesto z uzyciem przemocy. Incydenty porwania
stanowig znaczne zagrozenie dla kierowcow, z potencjalnym ryzykiem powaznych obrazen lub nawet
Smierci.

Transported Asset Protection Association
Thorsten Neumann highlighted three extreme contributors to the data presented for the first three-quarters of

the year. These included €300 million of losses recorded in just two crimes; one involving the hijacking of
miscellaneous goods in Belgium, and the other a case of fraud detected within a metal supply chain by a global

organisation based in Germany.

Jak zapobiec zagrozeniu porwania?

e Badz czujny podczas jazdy.
Zgodnie z definicjg porwania, ciezarédwka musi sie zatrzymac, aby przestepcy przejeli nad nig
kontrole. Dlatego najwazniejszym sposobem unikniecia sytuacji porwania jest unikanie
zatrzymywania sie, gdy te sytuacje sg oczywiste i grozne. Na przyktad, jesli stuzby, ktdére nie
majg odpowiednich uprawnien, proszg Cie o zatrzymanie sie na drodze, wazne jest
zachowanie ostroznosci i zadbanie o bezpieczerstwo. Nawet osoby podszywajace sie pod
fatszywyeh policjantdw lub inne stuzby mogg stanowié ryzyko.

e Rozpoznawanie pojawiajacych sie zagrozen
Niezwykle wazne jest by¢ czujnym i przygotowanym do radzenia sobie w sytuacjach
zagrozenia. Zwykle porywacze albo Sledzg Cie przed préba przejecia kontroli nad pojazdem,
albo jadg przed Tobg z takg samg predkoscig, aby monitorowa¢ Twoje zachowanie za
kierownica.

~ EMEA
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Jak zareagowaé na Zagrozenie porwanija?

Zalecenia

Trzymaj wszystkie drzwi i okna
zamkniete podczas jazdy.

Badz czujny i Swiadomy otoczenia.
Zwracaj uwage na podejrzane lub
nietypowe dziatania, pojazdy lub
osoby.

Starac sie stworzy¢ dystans miedzy
Twoim pojazdem a podejrzanym
pojazdem, aby w razie potrzeby mdc
wykona¢ manewr i odjechac.
Utrzymuj regularny kontakt ze swoim
centrum dyspozytorskim
/monitorujgcym lub innymi
wyznaczonymi kontaktami i informuj
ich o aktualizacjach dotyczacych
Twojej lokalizacji i ewentualnych
odchylen od zaplanowanej trasy.

Jak zglosic zagrozenie porwania?

o
1A

PAA

A

NIE pozwalaj zadnej osobie na
podrézowanie w Twojej kabinie.

NIE zatrzymuj sie i nie wysiadaj z
pojazdu, chyba Ze sprawdzite$
uprawnienia witadz, ktére Cie o to
poprosity.

NIE stawiaj oporu ani nie konfrontuj sie
Z porywaczami

NIE podejmuj nagtych ani podejrzanych
ruchow.

NIE udzielaj
porywaczom.

zbednych informacji

Po incydencie porwania, kluczowe jest jak najszybsze zgtoszenie zdarzenia
policji oraz Twojemu centrum dyspozytorskiemu/monitorujgcemu, jak tylko
jestes bezpieczny. Podaj im wszystkie istotne szczegoty, ktdre mogg pomadc
w dochodzeniu:

Czas/data/lokalizacja zdarzenia oraz Twoja aktualna lokalizacja (jesli

T_I_A@E“‘E"
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rozni sie od lokalizacji zdarzenia).

Jakiekolwiek obrazenia lub potrzeba pilnej pomocy medycznej.

Dane kierowcy/numery rejestracyjne ciezarowki/przyczepy.

Liczba przestepcow zaangazowanych w zdarzenie

Rodzaj stuzb (jesli t"uozliwe).

&

Numer rejestracyjny pojazdu IuB/inne cechy charakterysfyczne“stuzb
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Nielegalne przekroczenie granicy

Jakie jest zagrozenie nielegalnego przekroczenia granicy dla imigrantow?

Zagrozenie nielegalnego przekroczenia granicy przez imigrantdw odnosi sie do problemu
nieuprawnionych os6b prébujacych przedostac sie do réznych krajéw, ukrywajac sie w pojazdach
ciezarowych. Podczas gdy nielegalna migracja wystepuje globalnie w réznych rodzajach transportu,
europejski kryzys imigracyjny szczegdlnie dotknat transport lagdowy, w szczegdlnosci transport
drogowy i kolejowy.

Sieci przestepcze zajmujgce sie przemytem migrantdw stanowig powazne zagrozenie, przy czym
niektore sieci skupiajg sie wytacznie na utatwianiu nielegalnych przekroczen granic za pomoca
pojazdéw drogowych. To stwarza liczne wyzwania i ryzyka dla firm transportowych zajmujacych sie
transportem drogowym. Niektére z konsekwencji to: uszkodzenia mienia i fadunku, fizyczna i
psychologiczna przemoc wobec kierowcow oraz inne zwigzane z tym problemy. Ponadto, w
przypadkach, gdy fadunkiem to produkty farmaceutyczne lub spozywcze, jakiekolwiek wtargniecie
nielegalnych imigrantéw do przestrzeni tadunkowej lub czeSciowe otwarcie paczek sg traktowane
jako zanieczyszczenie, co skutkuje odrzuceniem tadunku z dostawy.

Obecnie debaty na temat probleméw spowodowanych przez nielegalnych imigrantow dla
europejskich firm transportowych drogowych nie sg szeroko omawiane.

Jak zapobiec zagrozeniu nielegalnego

przekroczenia granicy przez imigrantow?
CRIMINAL NETWORK CHARGING UP TO EUR 20 000 PER MIGRANT

A criminal network facilitates the entry and secondary movements

of irregular migrants in the EU. Migrants pay enormous sums to

the smugglers to enter the EU clandestinely and move on to further
destinations within its borders. The entire journey from the country of origin
to the EU costs between EUR 15 000 and 20 000. The criminals advertise
their illicit activities on various social media platforms to lure migrants,
also by posting videos of successful transports. Migrants are moved along
two main routes, either from Croatia via Slovenia to Italy, or from Serbia via
Hungary to Austria.>®

Czesto zdarza sie ze nielegalni imigranci probuja
dosta¢ sie do pojazdu, gdy sie zatrzyma lub jest
zaparkowany. Aby temu zapobiec, zaleca sie
wykonywanie kontroli pojazdu przed i po kazdym
postoju. Praktyka ta polega na obchodzeniu pojazdu
i upewnieniu sie, ze nie ma zadnych oznak préby
dostania sie do przestrzeni fadunkowej, sprawdzenie
integralno$ci  plomb, oraz potwierdzenie, ze

wszystkie drzwi, zamki i zamkniecia sg odpowiednio
zabezpieczone.

““ll )|
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Jak odbowiedzieé na

7

Zalecenia

Badz obecny podczas zatadunku
twojego pojazdu.

Sprawdz czy plomby i zamki/ktddki sg
poprawnie zamkniete/zabezpieczone
natychmiast po zatadunku.
Przyjmujac odpowiedzialno$¢ za
pojazd, upewnij sie, ze w pojezdzie nie
ma osdb nieuprawnionych.

Sprawdz swdj pojazd i przyczepe pod
katem wszelkich nieprawidtowosci
przed kontynuowaniem podrozy.
Sprawdz czy plomby, zamki, drzwi i
plandeki sg w dobrym stanie i nie
zostaty naruszone.

Zawsze sprawdzaj obszar wokot
Twojego pojazdu po krétkiej lub
dtugiej przerwie, aby potwierdzi¢, ze
nie ma Sladéw wiamania, a plomby i
zamki sg nietkniete.

Sprawdz wszelkie zewnetrzne schowki,
osie, skrzynki narzedziowe, deflektory
wiatru oraz podwozie pojazdu.

T =1 )

— - . -
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Zagrozenie zwigzane z nielegalnymi im

J G

igrantamﬂi‘.'v’

NIE korzystaj z nieklasyfikowanych
miejsc parkingowych na krotkie i
dtugie przerwy w obszarach, gdzie
istnieje wysokie ryzyko nielegalnego
przekroczenia granicy poprzez
witamanie do Twojego pojazdu.

NIE planuj przerwy / noclegu w
obszarach typu strefy przemystowe,
zatoczki.

NIE réb niepotrzebnych postojéw
podczas jazdy, zwtaszcza jesli nie masz
zaplanowanych postojow lub nagtych
sytuadji.

NIE zatrzymuj sie natychmiast, jesli
inne osoby sygnalizujg Ci, zeby to
zrobi¢ (np. z powodu ,problemu" z
Twoim pojazdem).

NIE otwieraj przyczepy/pojazdu.
NIE zblizaj sie do osdéb ukrytych na
poktadzie, zachowaj dystans.

NIE dotykaj fadunku/przyczepy,
poniewaz istnieje wtedy ryzyko
zanieczyszczenia.

Jak zglosic zagrozenie nielegalnym przekroczeniem granicy przez imigrantéw?

Jesli jestes Swiadkiem lub podejrzewasz zagrozenie nielegalnym przekroczeniem granicy przez
imigrantow, natychmiast skontaktuj sie z lokalnymi organami ochrony porzadku publicznego lub
stuzbami ratunkowymi w swojej okolicy.

Przekaz im wszystkie istotne szczegdty,

’ e lokalizacje,

o liczbe oséb zaangazowanych,

» wszelkie szczegdtowe informacje o zaangazowanych osobach.
- Poinformuj swoje centrum dyspozytorskie/monitorujgce lub odpowiednie
~ osoby w Twojej firmie o zagrozeniu nielegalnym przekroczeniem granicy
przez imigrantow.

Postepuj zgodnie z procedurami Twojej firmy.
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Czym sg przestepstwa zwigzane z pojazdami tzw. ,ostatniej mili”?

Zagrozenie przestepczoscig zwigzang z pojazdami ,,ostatniej mili” (koncowego etapu dostawy) odnosi
sie do dziatan przestepczych skierowanych przeciwko pojazdom zazwyczaj uzywanym do dostawy w
obszarach miejskich. Pojazdy, takie jak minivany lub mniejsze samochody dostawcze, czesto
zatrzymujg sie kilkakrotnie, aby dostarczy¢ lub odebra¢ mate paczki. Pojazdy ,ostatniej mili” sg
szczegblnie narazone na tego rodzaju przestepstwa ze wzgledu na czeste zatrzymywanie sie i
przewozong wartosciowg zawartosc.

Jak zapobiegac zagrozeniom zwigzanym z przestepstwami “ostatniej mili”"?
e Systemy zabezpieczen dopasowane do celu uzytkowania pojazdéw (automatyczne blokady,
opaski RFID itp.)
Istnieje wiele dopasowanych systemow zabezpieczen, zapobiegajgcym tego rodzaju
incydentom, ale najwazniejszym S$rodkiem zapobiegawczym zawsze jest zamykanie
wszystkich drzwi pojazdéw i aktywowanie zainstalowanych systemoéw bezpieczenstwa
(alarmu w przypadku wiamania do pojazdu, immobilizatora itp.).

Ostatnio wprowadzono bardzo zaawansowane systemy zabezpieczen (na przyktad opaski
RFID na nadgarstku kierowcy, ktore automatycznie blokujg drzwi pojazdu i aktywuija
wszystkie systemy zabezpieczen, gdy kierowca oddala sie od pojazdu na okreslong odlegtos¢
np. 3-5 m). Te opaski takze odblokowujg zamki pojazdu, gdy kierowca zbliza sie do niego na
okreslong odlegtosc.

~o EMEA
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Jak reagowa¢ zeni 3
gowac na zagrozenie Przestepczoscia Zwiazang z pojazdami ostatniej mili?

Zalecenia

Zawsze zamykaj Twdj pojazd i aktywuj
wszystkie systemy bezpieczenstwa,
gdy zatrzymujesz sie, aby dostarczy¢ B8
przesytke.

BadzZ czujny i $wiadomy otoczenia.
Rozpoznaj podejrzane zachowanie lub
osoby i zgtaszaj wszelkie nietypowe
incydenty do swojego centrum
monitorujgcego/dyspozytorskiego.

Nos$ ze sobg pilot do aktywacji syreny
systemu alarmowego pojazdu w

przypadku kiedy zauwazysz z daleka,

ze kto$ wszedt do Twojego pojazdu

lub prébuje do niego wejsc.

NIE parkuj zbyt daleko od miejsca
dostawy, zebys$ nie musiat pokonywac
dtugiej drogi z paczkami w reku, w celu
dotarcia do punktu dostawy.

NIE stwarzaj sytuacji kiedy masz zajete
rece duzg iloScig paczek i musisz
zamykac pojazd nogg nie kontrolujac
otoczenia

NIE zostawiaj kluczykdw w stacyjce lub
bez nadzoru wewnatrz pojazdu, nawet
na krotki okres.

NIE pozostawiaj zadnych wartosciowych
przedmiotdéw, w tym osobistych rzeczy
czy paczek o wysokiej wartosci,

widocznych z zewnatrz pojazdu.

e NIE udostepniaj szczegotowych
informacji dotyczacych dostawy, takich
jak doktadna zawarto$¢, adresy czy

- harmonogramy dostaw, osobom

nieuprawnionym lub niebiorgcym
udziatu w procesie dostawy.

Jak zglosic zagrozenie przestepczoscig zwigzang z pojazdami ostatniej mili?

Zgtaszanie zagrozenia lub incydentu przestepstwa zwigzanego z pojazdami ostatniej mili jest
kluczowe dla rozwigzania sytuacji i zapewnienia bezpieczenstwa dla Ciebie, Twojego pojazdu oraz
dostarczanych przesytek. Oto jak mozesz zgtosic takie incydenty:

Natychmiast powiadom lokalne organy ochrony porzadku publicznego lub stuzby
ratunkowe w swojej okolicy.

Przekaz im wszystkie istotne szczegdty, w tym lokalizacje, opis zdarzenia oraz
wszelkie identyfikujgce informacje o zaangazowanych osobach.

Zgto$ zagrozenie przestepstwem zwigzanym z pojazdami ostatniej mili do swojego
centrum dyspozytorskiego/monitorujgcego lub odpowiednim osobom w Twojej
firmie.

Staraj sie zachowac wszelkie dowody zwigzane z incydentem, takie jak fotografie,
nagrania wideo lub wszelkie dowody rzeczowe, ktére mogg by¢ przydatne podczas
prowadzenia dochodzenia.

© TAPA EMEA 1 6
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Cyberprzestepczos¢ i Zabezpieczenie przed Wyciekiem Danych

Co to jest zagrozenie cyberprzestepczoscia i zabezpieczenie przed wyciekiem danych?
W bezpieczenstwie tancucha dostaw, gdy méwimy o cyberprzestepczosci, mamy na mysli ataki na
systemy informatyczne, ktérych celem jest kradziez wrazliwych informacji o tadunkach (np. miejsce
zatadunku i dostawy, rodzaje i warto$¢ tadunkdéw) lub przypadkowe wycieki informacji przez
dostawcow ustug logistycznych lub kierowcow. W niniejszym dokumencie skupimy sie na
przypadkowym wycieku informacji przez kierowcéw za posrednictwem ich kont w mediach
spotecznosciowych lub kont e-mailowych.

Jak zapobiegac zagrozeniom zwigzanym z cyberprzestepczoscia i wyciekiem danych?
Wymaga to silnych $rodkéw zapobiegawczych oraz zrozumienia, ze nadal najstabszym ogniwem
pozostaje czynnik ludzki. Przestepcy czesto wykorzystujg okazje poprzez phishingowe e-maile,
ztosliwe pliki dokumentdéw, ataki wykorzystujgce elementy socjotechniczne oraz nieaktualizowane
oprogramowanie i sprzet.

e Badz czujny na ataki phishingowe na telefonach i tabletach. Zawsze warto
zweryfikowac przychodzace e-maile, zwlaszcza te, w ktdrch jeste$ proszony o uzycie linku do
dalszego postepowania. W ten sposob przestepcy mogg uzyskac dostep do informacii
przechowywanych w Twoim telefonie, w tym szczegdtdw dotyczacych trasy i tadunku.

e Ochrona informacji i dokumentow przewozowych. Przestepcy mogg skutecznie
zorganizowac atak, uzyskujgc dostep do dokumentdéw przewozowych zawierajgcych istotne
informacje. Na przyktad dokument CMR zawiera szczegdty takie jak: miejsce zatadunku i
dostawy towaru, rodzaj, ilos¢, nazwisko kierowcy, numer pieczeci i wiele wiecej. Jesli
przestepcy majg na celu Twdj tadunek, posiadanie dostepu do tych informacji wystarczy im
do zorganizowania ataku.

e Zasada ograniczonego dostepu do informacji. Dokumenty przewozowe to nie jedyny
sposob dla przestepcow na uzyskanie powyzszych informacji. Wiele razy, niekontrolowane
rozpowszechnianie tych informacji (zarowno werbalnie, jak i pisemnie) wsrdd pracownikdw,
zwihaszcza tych, ktérzy nie powinni zna¢ tych informagji, jest wystarczajgce dla wiasciwie
przeszkolonych osdb, aby wydobyc¢ te informacje i dostarczy¢ je grupom przestepczym.
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Jak odpowiedzie¢ na zagrozenia zwigzane z cyberprzestepczoscia i wyciekiem danych?
Jesli podejrzewasz wyciek informacji, zaréwno z systeméw komputerowych, jak i z dokumentacji

niepodlegajgcej kontroli, musisz zgtosi¢ to swojemu centrum dyspozytorskiemu i poprosi¢ o
instrukcje dotyczace zminimalizowania jego skutkdw.

Zalecenia

Zawsze sprawdzaj szczegdty nadawcy
przed kliknieciem w link w otrzymanym
e-mailu.

Chroni¢  dokumenty  przewozowe
podczas ich przechowywania.

Zgtaszaj wszelkie nietypowe
funkcjonowanie  swojego  telefonu
komdrkowego i popro$ dziat IT o
sprawdzenie go

Zgtaszaj wszelkie podejrzane dziatania
lub incydenty do dziatu IT Twojej
organizadji lub zespotu ds.
bezpieczenstwa.

Uzywaj silnych, niepowtarzalnych haset
do wszystkich swoich kont i dostepu do

NIE odbieraj  Zzadnych  potaczen
przychodzacych z nieznanych (zazwyczaj z
zagranicznych) numerow.

NIE udostepniaj zadnych informadji
dotyczacych swoich tras, w tym typu
tadunku, szacowanej wartosci, miejsca
zatadunku i dostawy oraz miejsc przerw
osobom nieuprawnionym.

NIE publikuj informacji dotyczacych pracy
i zdje¢ w mediach spotecznosciowych.
NIE zostawiaj urzadzen bez nadzoru lub
odblokowanych, zwilaszcza w miejscach
publicznych.

NIE zakfadaj, ze nie jesteS celem — dla
cyberprzestepcy celem moze by¢ kazdy

telefonu komorkowego.
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Jak zglosi¢ zagrozenie zwigzane z cyberprzestepczoscia i wyciekiem danych?

Jesli podejrzewasz, ze stateS sie ofiarg cyberprzestepczosSci zwigzanej z trasg transportowg lub
zauwazyteS wyciek szczegbtdw  swojej trasy, natychmiast zgto§ to swojemu
dyspozytorowi/kierownikowi. W swoim zgtoszeniu uwzglednij ponizsze szczegoty:

Q W jaki sposéb zidentyfikowates wyciek lub podejrzewasz, ze padtes ofiarg
cyberprzestepczosci.
%  Jakie konkretne informacje zostaty ujawnione lub naruszone.
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Centra Monitorujgce i Dyspozytorskie odgrywajg kluczowg role w zapewnieniu bezpieczenstwa i
ochrony pojazddw, takich jak ciezarowki czy przyczepy, podczas transportu. Wazne jest zrozumienie
réznicy miedzy $ledzeniem a monitorowaniem:

Sledzenie: Oznacza to éledzenie stanu lub lokalizacji Twojej ciezaréwki i/lub przyczepy.
Zapewnia ono informacje w czasie rzeczywistym o aktualnym potozeniu pojazdu,
umozliwiajgc widocznos¢ i Sledzenie jego ruchdw.

Monitorowanie: Monitorowanie wykracza poza $ledzenie, poréwnujac rzeczywisty stan Twojej
ciezaréwki i/lub przyczepy, taki jak jej lokalizacja, z planowanym lub oczekiwanym stanem.
Obejmuije to posiadanie wczesniej zdefiniowanego planu lub trasy oraz ciggte poréwnywanie
rzeczywistych danych dostarczanych przez system $Sledzenia z oczekiwanymi danymi.

Warto zauwazy¢, ze monitorowanie moze wystgpi¢ tylko wtedy, gdy istnieje wczesniej
zdefiniowany plan lub trasa. Bez odpowiedniego planowania nie ma czego monitorowac.
Dlatego centra monitorujgce polegajg na doktadnym planowaniu i informacjach $ledzenia w
czasie rzeczywistym, aby skutecznie monitorowaé postep i bezpieczenstwo podczas
transportu.

Nalezy pamietad, ze nawet w przypadku transportow, w ktérych nie ma dedykowanej funkcji
monitorowania do nadzorowania realizacji trasy, zawsze istnieje rodzaj nadzoru ze strony
dyspozytoréw przewoznika wobec kierowcdw i tadunku, aby zapewni¢, ze nie wystapia
nieoczekiwane zdarzenia podczas transportu. Dlatego zawsze nalezy uwzgledniaé, ze kto$ w
biurze Twojej organizacji lub centrum monitorowania czuwa nad Twoim bezpieczenstwem i
bezpieczefstwem fadunku. Trasa to kombinacja wielu czynnikdw:

ciezarowki (z przyczepa, jesli dotyczy),

kierowcy,

miejsca zatadunku,

miejsca dostawy,

czasu wyjazdu,

Szacowanego czasu przyjazdu oraz

zaplanowanych przystankdw w okreslonych miejscach z okreSlonymi interwatami czasowymi
dla kazdego przystanku pomiedzy nimi.
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Istnieje kilka sposobdéw monitorowania:

o Aktywne monitorowanie: Stacja monitorujgca aktywnie $ledzi i monitoruje lokalizacje i
postep pojazdu przez caty czas trwania trasy w czasie rzeczywistym.

¢ Pasywne monitorowanie: Stacja monitorujgca sprawdza i rejestruje wykonanie trasy raz
lub kilka razy w czasie jej trwania.

e Monitorowanie w drodze wyjatku: Stacja monitorujgca otrzymuje alarmy lub
powiadomienia tylko wtedy, gdy wystepuja odchylenia od zaplanowanej trasy lub
harmonogramu.

e Monitorowanie wedlug interwaldw czasowych: Stacja monitorujgca sprawdza
wykonanie trasy w regularnych interwatach czasowych, takieh5ak co 15, 30 lub 60 minut.
Weryfikuje, czy pojazdy podazajg zgodnie z zaplanowang trasg i przestrzegajg oczekiwanego
harmonogramu w tych okreslonych interwatach.

e Monitorowanie wedlug zaplanowanych etapdow trasy: Stacja monitorujgca sprawdza
kazdy konkretny etap trasy (np. przybycie do okreslonego miejsca), aby upewnic sie, ze trasa
jest realizowana zgodnie z planem.

Zasadniczo odpowiedzialno$¢ stacji monitorujgcej obejmuije:
e (Odbieranie,
e Weryfikacje oraz
e Odpowiedz na zdarzenie alarmowe (kazde odchylenie od zaplanowanej trasy) w ustalonym
interwale czasowym. Weryfikacja jest zwykle przeprowadzana poprzez komunikacje
telefoniczng miedzy stacjag monitorujgcg a kierowcy, uzywajac okreSlonego stowa
kluczowego. Kierowca musi zawrze¢ stowo kluczowe w swojej odpowiedzi, aby sie
zidentyfikowac i potwierdzi¢ swoj status. Jednakze, na trasach o wysokim ryzyku, kierowca
moze zostaC poinstruowany, aby wykluczy¢ stowo kluczowe w przypadku rzeczywistego
alarmu, takiego jak sytuacja zaktadnika.
Kiedy kierowca jest w stanie skomunikowac sie ze stacjg monitorujgcg, kluczowe jest dla niego
dostarczenie doktadnych informacji. Dzieki temu ma pewno$¢, ze operator w stacji monitorujgcej
moze w petni zrozumie¢ sytuacje i zainicjowac odpowiedni protokét reakcji.
W przypadku, gdy kierowca znajduje sie w sytuacji zaktadnika, musza by¢ wdrozone wstepnie
zdefiniowane protokoty reakcji. Te protokoty uwzgledniajg fakt, ze kierowca moze nie by¢ w stanie
dostarczy¢ doktadnego opisu sytuacji ze wzgledu na niesprzyjajgce okolicznosci. Stacja monitorujgca
zainicjuje niezbedne dziatania reakcji na podstawie ustalonych protokotdw, aby zapewnic
bezpieczenstwo kierowcy i fadunku.
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Q.

Europejskie Numery Alarmowe
Policja Stuzby Ratunkowe

Austria 133 lub +43 59 133 112

Belgia 101 112
Butgaria 112 lub 166 lub 02 98 28 363 | 112 lub 160
Chorwacja 112 lub 192 112 lub 194
Cypr 112 lub 199 112 lub 199
Czechy 112 lub 158 112 lub 155
Dania 112 lub 114 112

Estonia 112 112
Finlandia 112 112

Francja 17 lub 112 151ub 112
Niemcy 110 112

Grecja 100 lub 112 166 lub 112
Wegry 107 lub 112 104 lub 112
Irlandia 112 lub 999 112 lub 999
Wiochy 112 lub 113 112 lub 118
totwa 110 lub 112 113 lub 112
Litwa 112 112
Luksemburg 113 112

Malta 112 112
Niderlandy 112 112

Polska 112 |lub 997 112 lub 999
Portugalia 112 112
Rumunia 112 112
Hiszpania 112 lub 091 lub 092 112 lub 061
Stowacja 112 112 lub 155
Stowenia 112 lub 113 112
Szwecja 112 112
Szwajcaria 117 144

Wielka Brytania 999 999 lub 111
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Cenne Rady dla Kierowcow

Transportujesz towary, ktére moga by¢ celem zorganizowanych lub przypadkowych
przestepcow. Aby chronic siebie i swoj tadunek, stosuj ponizsze instrukcje bez wyjatku:

10.

11.

12.

13.
14.

15.

Korzystaj z autostrad/drogowych tras szybkiego ruchu podczas dtugich podrozy do gtownych celow.
Jesli to mozliwe, unikaj korzystania z bocznych drdg pebeezryeh i skrotdw.

Kierowcy i obstuga nie powinni ujawnia¢, dyskutowac ani przekazywac jakichkolwiek informacji
dotyczacych przewozonego tadunku innym osobom w trakcie podrdzy do celu. Nalezy réwniez unikac
ujawniania informacji dotyczacych pracy (tras, tadunku itp.) na osobistych kontach w mediach
spotecznosciowych.

Nigdy nie przewoz pasazeréw bez pozwolenia. Nigdy nie zabieraj autostopowiczow.
Zawsze trzymaj swoj pojazd zamkniety, nawet podczas jazdy.

Nigdy nie zostawiaj pojazdu ani przesytki bez nadzoru w zadnym momencie. Przerwy na odpoczynek
(takie jak positki i/lub przerwy na toalete) nie powinny mie¢ na to wptywu - jesli na poktadzie znajduja
sie dwaj kierowcy, jeden z nich musi pozosta¢ w pojezdzie przez caty czas. Jesli pojazd musi zatrzymac
sie na dtuzszy czas, skonsultuj sie z dyspozytorem lub centrum monitorowania, aby upewnic sie, ze
parkujesz tylko w zatwierdzonych bezpiecznych miejscach, takich jak certyfikowane miejsca
parkingowe, punkty poboru opfat lub na posterunkach policji w mniejszych miastach lub wsiach.
Podrézuj w konwojach, jesli to mozliwe.

Jesli nieuniknione jest zaparkowanie poza obszarem bezpiecznym/chronionym, podejmij dodatkowe
srodki bezpieczenstwa, takie jak parkowanie tylnymi drzwiami zwréconymi do innego pojazdu lub do
$ciany.

Jesli nie mozna dostarczy¢ przesyiki, nalezy skonsultowac sie z bazg lub centrum monitorowania w
sprawie procedury postepowania z takim tadunkiem.

Zawsze nalegaj na czytelne, precyzyjne podpisy ha dokumentach odbioru (POD). Kierowca powinien
sprawdzi¢ tozsamos¢ osoby przyjmujacej towary w imieniu klienta przed przekazaniem jakichkolwiek
paczek. Sprzeciwiaj sie wszelkim zmianom na ostatnig chwile.

Traktuj oferty pomocy od nieznanych osob z rozwaga.

Badz ostrozny wobec sygnatéw od innych kierowcow, ze co$ jest nie tak z Twoim pojazdem.
Przestepcy czasami podszywajg sie pod policjantow lub inne stuzby; dlatego zwracaj dodatkowa
uwage, gdy nieoczekiwanie zostaniesz zatrzymany przez funkcjonariuszy. Kierowcy powinni
powiadomi¢ swoje centrum dyspozytorskie / monitorowania o swojej lokalizacji przed zatrzymaniem
pojazdu, jesli jest to bezpieczne.

Utrzymuj regularny kontakt z dyspozytorem/bazg. Kierowca powinien mdc skorzystac z kilku rodzajow
kontaktu z dyspozytorem/baza (radiowy, telefoniczny, itp.). Kierowca powinien nosi¢ telefon

komorkowy lub inne urzadzenie komunikacyjne zawsze przy sobie.

Patrz w lusterka i sprawdzaj czy zaden pojazd nie podaza Twoim $ladem. Zgtaszaj wszelkie podejrzane
pojazdy lub zdarzenia

Trzymaj przy sobie karte informacyjng bezpieczenstwa kierowcy zawierajacg wszystkie numery
alarmowe.

Badz czujny przy przyjmowaniu potaczen lub e-maili z nieznanych numerdw / kont.

Nigdy nie fam zasad. Te reguly stanowia podstawe przejecia tadunku i jego transportu!
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Oswiadczenie dotyczace Przewodnika
Bezpieczenstwa Kierowcy

Ten dokument Przewodnik Bezpieczenstwa Kierowcy dostarcza pomocnych wskazdwek i
informacji przygotowanych wedtug najlepszej wiedzy i przekonan, opierajagc sie na
doswiadczeniach i podstawowych informacjach. Tematy zostaty wybrane zgodnie z obecnymi
trendami i potrzebami w 2024 roku, wyjasnione i opublikowane przez TAPA EMEA. Stowarzyszenie
peti role wspierajgcg branze i zwigzane z nig tancuchy dostaw, majac na celu zminimalizowanie
strat zwigzanych z ryzykami wymienionymi w niniejszym dokumencie.

Nalezy zauwazy¢, ze liczba i lista zagrozen / ryzyk wymienionych w tym dokumencie mogg nie
by¢ wyczerpujace i nie wszystkie potencjalne zagrozenia lub dalsze ryzyka sg tutaj wymienione.
Zalecenia dotyczace dziatan majacych na celu unikniecie lub odpowiednie reagowanie
wymienione w dokumencie odzwierciedlajg réwniez wiedze ekspertow TAPA EMEA
zaangazowanych w tworzenie niniejszego Przewodnika Bezpieczenstwa Kierowcy.

Ten dokument stuzy wytacznie do wsparcia i uwrazliwienia kierowcow wszelkich tadunkéw
handlowych i fadunkéw wysokowartosciowych (HVC). Odpowiedzialnos¢ za wdrozenie,
prawidtowe uzytkowanie i wtasciwe zastosowanie pozostaje po stronie czytelnika, uzytkownika
lub branzy, w tym dostawcdw ustug logistycznych. Uzytkownik/czytelnik dokumentu/polityki jest
$wiadomy zwigzanych z nimi dziatan. Ani TAPA EMEA, ani zaangazowani eksperci nie ponoszg
zadnych zobowigzan, odpowiedzialnosci ani odpowiedzialnosci deliktowej zwigzanej z tematami
tutaj wymienionymi, ich obstugg lub dostarczonymi danymi, ktdre opierajg sie na zaufaniu do
wspomnianych i dostarczonych przez strony trzecie informacji.
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