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1 Introduccidén

1.1 Propdsito de este documento de TSR

Este documento de requisitos de seguridad del transporte (Trucking Security
Requirements, TSR) es el estandar oficial de TAPA para servicios de transporte
seguro. Es un estandar internacional comun que puede utilizarse en acuerdos de
negocio o seguridad entre los Compradores y los Proveedores de servicios de
logistica (Logistics Service Providers, LSP) u otros Solicitantes que desean
obtener la certificacion.

En la elaboracién de este estandar, TAPA reconoce las multiples diferencias en la
forma en que se brindan los servicios de transporte a nivel mundial, regional e
incluso dentro de las empresas y que los TSR pueden aplicarse a la totalidad o
parte de los servicios brindados por un LSP/Solicitante. Dependiendo de la
complejidad y del tamafio de la cadena de suministro, el cumplimiento de los
estandares de TAPA puede lograrse a través de uno o varios LSP/Solicitantes y
subcontratistas cualificados.

Alcance
El TSR puede aplicarse a lo siguiente:
e Todas las cargas que deben ser transportadas segun los TSR de TAPA.

e Vehiculos, remolques o contenedores alquilados o propios para el
transporte de cargas por uno o mas segmentos de carretera.

e Los vehiculos, remolques o contenedores operados o subcontratados
por los LSP/Solicitantes para el transporte de cargas por uno 0 mas
segmentos de carretera.

Audiencia
Entre los usuarios tipicos de los estandares de TAPA estan:
e Los Compradores.
e Los LSP/Solicitantes.
e Las fuerzas del orden publico u otras organizaciones gubernamentales.
e Las organizaciones profesionales de la cadena de suministro.
e Las aseguradoras.

1.2 Recursos para implementar los TSR de TAPA
Los recursos para cumplir con los requisitos TSR serdn responsabilidad del

LSP/Solicitante y estaran a su cargo, a menos que se negocie o se acuerde lo
contrario entre Comprador y el LSP/Solicitante.

1.3 Proteger las politicas de los LSP y los procedimientos

Las copias de los documentos de politicas y procedimientos de seguridad so6lo se
presentardn al Comprador de conformidad con los acuerdos de divulgacion
firmados entre el LSP/Solicitante y el Comprador y se trataran como informacion
confidencial.

© TAPA 2020
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2. Acercade TAPA

2.1 El propo6sito de TAPA

Los delitos contra la propiedad, especificamente contra la carga, son de los
mayores desafios de la cadena de suministro para los fabricantes de productos
valiosos y de alto riesgo y para los proveedores de servicios de logistica.

Los criminales oportunistas ya no son la Unica amenaza. Hoy en dia, las redes de
crimen organizado operan a nivel mundial y realizan ataques cada vez mas
sofisticados contra vehiculos, instalaciones y personal para lograr sus objetivos.

TAPA es un foro Unico que une a fabricantes en todo el mundo, proveedores de
logistica, transportistas de carga, organismos del orden publico y otras partes
interesadas con el objetivo comin de reducir las pérdidas de las cadenas de
suministro internacionales. El objetivo principal de TAPA es la prevencion de robos
mediante el uso de inteligencia en tiempo real y las Ultimas medidas preventivas.

2.2 Lamisién de TAPA

La mision de TAPA es ayudar a proteger los activos de los miembros minimizando
las pérdidas de carga de la cadena de suministro. TAPA logra esto mediante el
desarrollo y la aplicacién de estandares internacionales de seguridad, practicas
industriales reconocidas, tecnologia, educaciéon, evaluaciones comparativas,
colaboracién normativa y la identificacion proactiva de las tendencias delictivas y
las amenazas a la seguridad de la cadena de suministro.

2.3 Informacién de contacto de TAPA

TAPA consta de tres regiones (América, Asia Pacifico y Europa, Oriente Medio y
Africa) para proporcionar servicio a todos sus miembros a nivel mundial. Para
obtener méas informacion, visite:

e TAPA Global:
www.tapa-international.org

e  América:
www.tapaonline.org

e Asia Pacifico:
www.tapa-apac.org

e Europa, Oriente Medio y Africa
www.tapaemea.org

© TAPA 2020
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3. Estandares de TAPA

3.1 Estandares de seguridad de TAPA

Se han creado los siguientes estandares internacionales de seguridad de TAPA
para garantizar la seguridad en el transporte y almacenamiento de carga de alto
valor con riesgo de robo:

e Los requisitos de seguridad del establecimiento (Facility Security
Requirements, FSR) representan estandares minimos especificamente
para el almacenamiento seguro o depdsito en transito, dentro de una
cadena de suministro.

e Los requisitos de seguridad del transporte (TSR) apuntan exclusivamente
al transporte en camiones y representan los estandares minimos
especificos para el transporte terrestre de productos en una cadena de
suministro.

Los estandares internacionales de seguridad de TAPA se revisan y modifican
segun sea necesario cada tres afios.

Este documento aborda Unicamente los TSR y explica la certificacion de TSR de
TAPA en la seccion 6.

3.2 Implementacion
La implementacion exitosa de los estandares de seguridad de TAPA depende de

gue los LSP (proveedores de servicios logisticos)/solicitantes, compradores
(propietarios de la carga) y los auditores autorizados de TAPA, trabajen juntos.

© TAPA 2020
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4. Asesoramiento legal

4.1 Alcance

Los TSR son un estandar internacional y todas sus secciones son obligatorias, a
menos que se conceda una excepcion a través del proceso oficial de exoneracion.
(Consulte la Seccién 8.).

4.2 Traduccion

En zonas geogréficas en las que el inglés no sea el primer idioma y en las que la
traduccién es necesaria y aplicable, es responsabilidad del LSP/Solicitante y de
sus agentes asegurarse de que cualquier traduccion de los TSR, o de cualquiera
de sus partes, refleje con precision las intenciones de TAPA en la elaboracion y
publicacion de estos estandares.

4.3 La marca “TAPA”

“TAPA” es una marca comercial registrada de la Asociacion para la proteccion de
activos transportados (Transported Asset Protection Association) y no puede
usarse sin el permiso expreso y por escrito de TAPA a través de sus regiones
oficialmente reconocidas. Los estandares de TAPAy los materiales asociados son
publicados a través de TAPA y por ella; y no pueden revisarse, modificarse o
editarse sin el permiso expreso por escrito de TAPA. El uso indebido de la marca
TAPA puede derivar en la cancelacién de la certificaciéon o en acciones legales.

4.4 Limites de responsabilidad

Mediante la publicacion de estos estandares, TAPA no ofrece garantias ni avales
de que se evitaran todos los eventos de robo de carga, independientemente de
gue los estandares se apliquen e implementen correctamente y en su totalidad.
Cualquier responsabilidad que pueda resultar de un robo de la carga en transito o
de cualquier otra pérdida de carga en transito conforme a los estandares TSR
correra por cuenta del LSP/Solicitante y/o Comprador, de acuerdo con los
términos y condiciones del contrato celebrado entre si y cualquier ley o estatuto
gue pueda aplicarse dentro de la jurisdiccidén en cuestion.

© TAPA 2020
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5. Contratos y subcontrataciones

5.1 Contratos

El transporte, almacenamiento y manejo seguros de los bienes del Comprador
son responsabilidad del LSP/Solicitante, sus agentes y subcontratistas durante
la recogida, transito, almacenamiento y entrega, segun lo especificado en una
divulgacién o contrato.

Cuando se haga referencia a los TSR o se los incluya en el contrato entre el
LSP/Solicitante y el Comprador, también se le hara referencia en el programa de
seguridad del LSP/Solicitante.

El LSP/Solicitante debera proporcionar al Comprador evidencia de la
Certificacion TSRy, si corresponde, evidencia de que se cumplieron los
requisitos de TSR. Ademas, todo supuesto incumplimiento del LSP/Solicitante
en la implementacion de los requisitos TSR deberé resolverse de acuerdo con
los términos del contrato negociados entre el Comprador y el LSP/Solicitante.

5.2 Subcontrataciones

La subcontratacién de cargas incluye un requisito contractual de que el
transportista subcontratado cumpla con todos los estandares TSR establecidos.

© TAPA 2020
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6. Certificacion TSR de TAPA

6.1 Niveles de clasificacién de TSR

En los TSR se especifican tres niveles de clasificacion (para los vehiculos que
figuran en el registro vehicular):

¢ Nivel 1 = Proteccion de seguridad elevada.
¢ Nivel 2 = Proteccidn de seguridad moderada.
¢ Nivel 3 = Proteccidon de seguridad basica

Se puede utilizar una combinacién de niveles de clasificacion en el proceso de
certificacién. Cuando los compradores requieran un nivel de clasificacién minimo
para sus operaciones, el Comprador es responsable de negociar el nivel de
clasificacién requerido directamente con el LSP/Solicitante.

6.2 Precertificacion

Dado que hay varias opciones disponibles para obtener la certificacion, es
necesario completar una plantilla de auditoria personalizada de TAPA para
proporcionar los requisitos de auditoria de certificacion.

6.3 Requisitos modulares

Los servicios de transporte de vehiculos en carretera pueden involucrar
mecanismos operacionales y comerciales complejos. Para mitigar las amenazas
de seguridad, los propietarios de la carga (Compradores) y los proveedores de
servicios de transporte (LSP/Solicitante), necesitan varias opciones disponibles
para especificar y mantener requisitos de seguridad minimos pero obligatorios.
Para abordar esta complejidad, TAPA ha desarrollado TSR como estandar
modular para permitir que la industria seleccione el modo de transporte adecuado
para sus necesidades.

Lograr la certificacion de seguridad TSR deseada y adecuada para los servicios
de transporte de vehiculos en carretera, puede requerir la combinacién de
modulos TSR y niveles de clasificacion.

Tabla 1

Médulo Descripcién Tipo de auditor
6.3.1 Camion de L Camién + remolque de estructura rigida| 1,203 IAB AA

estructura rigida

Camion de
6.3.2 estructura Camién + remolque con lonas laterales | 3 IAB AA

semirrigida

© TAPA 2020
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Camionetas Camioneta o camion con
6.3.3 | rigidas/camiones ; . 1,203 IAB AA
N compartimento de carga dedicado
de estructura fija
6.3.4 Contenedor marino §e_gmento de transporte en carretera 1,203 IAB AA
Unicamente

© TAPA 2020
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6. Certificacion TSR de TAPA

Certificacion IAB (niveles 1,2y 3)

Si la auditoria se completé con éxito, el organismo de auditoria independiente
(Independent Audit Body, IAB) emite un certificado indicando que el solicitante
tiene ahora la certificacion TSR de TAPA con listados de los niveles de
certificacién, operaciones y ubicaciones correspondientes. El IAB notificara a
TAPA los resultados de la auditoria proporcionando una copia del certificado
emitido y otra informacién relevante, segun lo acordado anteriormente entre TAPA
y el IAB.

6.4 Mejoras opcionales

Los TSR incluyen mejoras opcionales, consideradas un nivel de proteccion mas
elevado, que se pueden utilizar en combinacién con los mddulos. El
LSP/Solicitante y/o su Comprador deben seleccionar mejoras opcionales como
requisitos adicionales para sus necesidades de seguridad operativa. Cuando se
seleccionan mejoras opcionales en la evaluacién de precertificacion para formar

parte de la auditoria de certificacién, todos los requisitos son obligatorios.

Tabla 2
Mejora opcional Descripcién Tipo de auditoria
6.4.1 Monitorizaciéon Seguimiento de vehiculos, AA del IAB de TAPA
alarmas y respuesta
6.4.2 Sistemas de bloqueo Cerraduras y sistemas para AA del IAB de TAPA
proteger el compartimento
de carga
6.4.3 | Transferencia/seguimiento Verificaciones adicionales de AA del IAB de TAPA
ferroviario validacion y medidas de

control en el traspaso de
vehiculos, remolques y/o
contenedores marinos a
operadores de terminales
ferroviarias contratados

0 desarmados sujetos a la
legislacion local

6.4.4 Escoltas Escoltas de vehiculos armados | AA del IAB de TAPA

ciberseguridad amenazas de Tly
cibernéticas hacia el
personal, las redes, los
vehiculos y la carga en el
transporte en carretera

6.4.5 | Tlyamenaza de Mitigacion para reducir las AA del IAB de TAPA

Si la auditoria se completa con éxito, el IAB debe incluir en el certificado de TSR original una lista de las

mejoras opcionales apropiadas y para las cuales la certificacion TSR es relevante.

© TAPA 2020
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6. Certificacion TSR de TAPA

6.5 Autocertificacion

Autocertificacion (nivel 3 solamente)

La autocertificacion TSR pretende ser una opcion basica simplificada para los
estandares de TAPA. La persona que complete la auditoria de certificacion debe
ser un auditor autorizado (AA) directamente asociado al LSP/Solicitante. TAPA
validara el envio de la auditoria y emitira los certificados para obtener un resultado
de auditoria satisfactorio.

Solo se puede incluir un nivel de clasificacién para una operacion en una
autocertificacion.

No se permite incluir mejoras opcionales TSR en las opciones de autocertificacion
TSR.

Las autocertificaciones de nivel 3 deben ser realizadas por un AA. Un AA puede
ser un empleado/asociado interno, que haya completado la capacitacion de la
version actual del estandar de TAPA, haya aprobado el examen correspondiente
y esté registrado como AA de TSR por TAPA.

La Tabla 3 explica las opciones de autocertificacién. Todos los requisitos son

obligatorios.

Tabla 3

N.° ref.  Mddulo

Descripcién

Tipo de auditor

de estructura fija

6.5.1 Camion de estructura rigida Camién + remolque de 3 AA del
estructura rigida LSP/Solicitante

6.5.2 Camion de estructura Camién + remolque con lonas | 3 AA del
semirrigida laterales LSP/Solicitante

6.5.3 Camionetas rigidas/camiones | Camioneta o camién con 3 AA del

compartimento de carga
dedicado

LSP/Solicitante

6.5.4 Contenedor marino

Segmento de transporte en

3 AA del

carretera Unicamente LSP/Solicitante

6.6 Auditorias de vehiculos

El AA debe inspeccionar fisicamente un niimero adecuado de vehiculos. TAPA
reconoce que llevar vehiculos fuera de la carretera para su inspeccién puede ser
costoso y desgastante para el LSP/Solicitante.

Con treinta dias de antelacién, el LSP/Solicitante debe proporcionar al AA el
registro de los vehiculos que seran certificados. El AA elige una muestra de los
vehiculos que seran inspeccionados de esta lista que contiene el triple de nimeros
que se van a inspeccionar. El LSP/Solicitante puede entonces seleccionar de esta
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lista de muestras los vehiculos que se van a inspeccionar.

Para minimizar los gastos y mantener la validez del proceso de auditoria, deben
producirse las siguientes funciones:

» ElLSP/Solicitante debe asegurarse de que se incluyan y mantengan un
minimo de tres (3) vehiculos en su esquema de TSR para poder optar a la
certificacién TSR.

e Es necesario que el LSP/Solicitante mantenga un registro de vehiculos de
todos los vehiculos registrados en el TSR.

e Elregistro de vehiculos debe incluir cualquier vehiculo nuevo agregado a
la flota desde la certificacion/recertificacion.

Categorias de tamafio e inspeccion de requisitos para el LSP/Solicitante de TSR
La categoria indica la cantidad de vehiculos en el esquema del LSP/Solicitante,
pero puede ser una combinacién de diferentes niveles de TSR o del mismo nivel.

La intencion es permitir que los LSP/Solicitantes introduzcan vehiculos adicionales

y cambien los niveles de clasificaciéon de manera flexible pero controlada.

Tabla 4: Tamafio de la muestra de auditoria; Vehiculos

NuUmero de vehiculos

Categoria . . Numero de vehiculos a auditar
registrados en el registro de

vehiculos

Pequefio 3a30 3 de los vehiculos registrados

Medio 31a100 El mayor entre el 3 0 7 % de todos los

vehiculos registrados con un maximo de 6

Grande 101 o El 7 % de todos los vehiculos registrados

superior con un méximo de 10

6.6.1 Los vehiculos agregados al registro de vehiculos después de la
certificacién deben ser incluidos en el envio anual de autoauditoria. El
conjunto de muestras se ajusta para adaptar cualquier nuevo aumento o
reduccion.

6.6.2 El conjunto de muestras de vehiculos inspeccionados debe incluir
cualquier vehiculo nuevo agregado a la flota desde Ila
certificacién/recertificacion.

6.6.3 Se aplicard el concepto de reconocimiento mutuo. Un LSP/Solicitante de
TSR certificado por TAPA o una empresa de transporte puede utilizar los
servicios de otra empresa de TSR certificada por TAPA y los resultados y
estado de auditoria anteriores se reconoceran mutuamente. No sera
necesario volver a realizar la auditoria de los vehiculos o servicios del
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subcontratista cubiertos por una certificacion TSR de TAPA existente.

6.6.4 Un LSP/Solicitante de TSR certificado por TAPA o empresa de transporte
puede “adoptar” vehiculos de transporte de carretera de otro subcontratista
o subsidiaria. Esta opcién esta destinada a permitir que los conductores de
propietarios o pequefios operadores se incluyan en la certificacién TSR de
un operador mas grande. Cada vehiculo adoptado debe ser ingresado en
el registro de vehiculos del titular de la certificacion. Debe existir un
acuerdo formal entre el LSP/Solicitante con certificacion TSR y el
subcontratista o subsidiaria, y se deben definir las medidas que seran
adoptadas para garantizar la conformidad continua del personal y los
vehiculos utilizados en la certificacién. La adopcién significa que el
LSP/Solicitante con certificacion TSR de TAPA es totalmente responsable
del cumplimiento con los TSR de los vehiculos adoptados.

6.6.5 El AA puede solicitar una nueva inspeccioén si se han agregado vehiculos
adicionales al registro de vehiculos. El total de vehiculos en el registro de
vehiculos se calcula en el momento de la autoauditoria anual. Los criterios
de toma de decisiones del AA para programar una hueva inspeccion
incluirdn lo siguiente:

6.6.5.1 Se han agregado 30 o més vehiculos al registro de vehiculos
en comparacion al total del afio anterior.

6.6.5.2 EIl AA puede inspeccionar hasta un 7 % de los vehiculos
agregados al registro de vehiculos.

6.6.5.3 EL AAy el LSP/Solicitante deben acordar previamente los
vehiculos que seran inspeccionados.

6.6.5.4 El LSP/Solicitante se asegurara de que se realicen todos los
esfuerzos razonables para facilitar la inspeccion de camiones
del AA.
6.6.6 Tanto el Comprador como TAPA se reservan el derecho de realizar sus
propias auditorias para confirmar que todos los vehiculos adecuados del
registro de vehiculos cumplen los requisitos del TSR.

6.7 Informacion general

Independientemente de las relaciones comerciales, las operaciones certificadas
de TSR deben utilizar vehiculos de transporte de carretera que se incluyan
formalmente dentro de un esquema de certificacion TSR de una o varias partes.
Algunas empresas pueden optar por certificar toda su flota. Otros pueden certificar
solo parte de la flota para determinados usos.
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El LSP/Solicitante  garantizar& que el auditor  correspondiente,
capacitado/calificado para los TSR actuales, se comprometa a completar la
auditoria y el proceso de certificacion. Consulte la Tabla 1 para conocer las
opciones.

Antes de que se programe/comience la auditoria de certificacion, el
LSP/Solicitante debe informar al AA qué nivel de clasificacion busca en el proceso
de certificacion.

Se debe compartir un resumen informal de los hallazgos/resultados con el
LSP/Solicitante durante la conferencia de cierre de la auditoria. El AA informara al
LSP/Solicitante los resultados de la auditoria dentro de los diez (10) dias habiles
siguientes a la finalizacién de la auditoria. Cualquier retraso en la emision de los
resultados de la auditoria debe comunicarse inmediatamente al LSP/Solicitante y
negociarse entre el AA 'y el LSP/Solicitante.

Los costos de la certificacion de TAPA son responsabilidad del LSP/Solicitante, a
menos que se negocie de otra manera con el (los) Comprador(es).

6.8 Recertificacion

Todas las certificaciones TSR de TAPA seran vélidas por un periodo de tres (3)
afios sin posibilidad de prérroga.

Para prevenir que caduquen los plazos de la certificacién, se debe realizar una
auditoria de recertificacion antes de la fecha de vencimiento del certificado actual.
El cumplimiento de cualquier requisito de medida correctiva de seguridad (Security
Corrective Action Requirement, SCAR) también debe ocurrir dentro del periodo
original asignado de 60 dias y antes de la fecha de vencimiento del certificado
actual (consulte Medida correctiva/SCAR en la Seccién 7).

Por lo tanto, para garantizar una planificacion y preparacién adecuadas, se
recomienda que el LSP/Solicitante programe la auditoria de recertificacion tres (3)
meses antes de la fecha de vencimiento del certificado actual. Si el certificado TSR
de TAPA se emite dentro del periodo de tres meses mencionado anteriormente,
la fecha del nuevo certificado sera la fecha de vencimiento de la certificacion
actual. Si las medidas correctivas no se cierran antes de la fecha de vencimiento
y no se concede ninguna exoneracion, la certificacion expirara.

Tanto el LSP/Solicitante como el Comprador pueden solicitar una recertificacion si
cualquiera de las partes considera que el nivel de clasificacion ha sido modificado.
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7.1 Medida correctiva/SCAR

Si no se cumplen los requisitos TSR, como se descubrié durante la auditoria, el
AA presenta un SCAR al LSP/Solicitante correspondiente. EI LSP/Solicitante
respondera al AA en el lapso de diez (10) dias habiles y documentara las medidas
gue se tomaran y la fecha en que se completara la medida. Las fechas de
finalizacion del SCAR pueden negociarse entre el AA y el LSP/Solicitante. Sin
embargo, a menos que el Comité regional de exoneraciones de TAPA apruebe
una exoneracion, la implementacién de la medida correctiva no superara los
sesenta (60) dias a partir de la notificacién al LSP/Solicitante.

En todos los casos, el LSP/Solicitante presentara actualizaciones/informes de
progreso de todos los SCAR pendientes al AA. Cualquier SCAR no cumplido antes
de su fecha de vencimiento seré elevado por el Representante de seguridad del
LSP/Solicitante a la Administraciéon del LSP/Solicitante. Las razones del
incumplimiento se deberan documentarse y comunicarse al AA. Si el
LSP/Solicitante no cumple un SCAR puede dar lugar a la retencién de la
certificacién de TAPA. El LSP/Solicitante tiene derecho a apelar directamente a
TAPA si la certificacién es retenida. TAPA debera arbitrar la disputa entre el
LSP/Solicitante y el AA, y se reserva el derecho de emitir una resolucién vinculante
a la disputa.

Nota: no es necesario que el AA vuelva a auditar la empresa para cerrar un
SCAR. La evidencia del cierre del SCAR (es decir, el cumplimiento) puede
presentarse al AA en forma de correspondencia escrita, conferencias web o
telefénicas, fotografias, etc.

7.2 Supervision del cumplimiento
Autoauditorias
El LSP/Solicitante se asegurara de que tengan un proceso interno para supervisar

el cumplimiento, en los afios dos y tres, entre las auditorias formales realizadas
por un AA.

Las autoauditorias interinas deben reflejar los requisitos de TSR.

e Para las certificaciones TSR de TAPA emitidas por un IAB: la
autoauditoria interina debe estar documentada en el formulario de
auditoria de TAPA y ser enviada al IAB dentro de los 30 dias posteriores
a la fecha de aniversario de la certificacion IAB original.

e Para las autocertificaciones: la autoauditoria interina debe estar
documentada y enviada a TAPA dentro de los 30 dias posteriores a la
fecha de aniversario de la autocertificacion original.

De lo contrario, se suspendera la certificacion original hasta que se complete
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correctamente la autoauditoria interina. Las brechas identificadas deben ser
documentadas, se les debe asignar una fecha limite para completar las medidas
correctivas y se debe hacer un seguimiento hasta su cierre en un plazo de 60 dias.

Autoevaluaciones para vehiculos

Evaluacion continua

El LSP/Solicitante debe contar con evidencia documentada de que todas las
autoevaluaciones posteriores (programa fijo o rotativo, que cubra todos los
vehiculos enumerados en el registro de vehiculos de TSR) se completen al menos
una vez cada 12 meses. Los registros asociados se conservan con fines de
auditoria.

Tabla 5: Programa de supervision de auditoria y cumplimiento

Medida Frecuencia A B C

Auditoria de certificacion Cada tres (3) afos ViV
(Auditoria de certificacion de IAB/AA)

Auditoria de autocertificaciéon del Cada tres (3) afos v
LSP/Solicitante

Autoauditorias Anualmente en el 1° y 2° aniversario Vi VvV
(verificaciones interinas de cumplimiento)

Auditoria del subcontratista del De acuerdo con el contrato entre el viv]|v
LSP/Solicitante Comprador y el LSP/Solicitante

Visitas del Comprador a LSP/Solicitante

El comprador y el LSP/Solicitante reconocen la importancia de trabajar en
conjunto para reducir el riesgo en la cadena de suministro. Ambas partes aceptan
programar las visitas del Comprador con un aviso razonable, por ejemplo, 10 dias
habiles, con el alcance y los parametros mutuamente acordados previamente y/o
de acuerdo con el contrato entre el Comprador y el LSP/Solicitante. Las
investigaciones de pérdidas, es decir, robos, dafos, etc., deberan realizarse de
acuerdo con el contrato entre el Comprador y el LSP/Solicitante.

7.3 Investigaciéon y resolucién de reclamos de TAPA

Si TAPA recibe un reclamo formal sobre el desempefio de un LSP/Solicitante
certificado, TAPA (sujeto a validacién) puede requerir que el contrato de un
LSP/Solicitante realice una nueva auditoria a su cargo. Si el LSP/Solicitante no
aprueba la auditoria o se niega a cumplir con este proceso, su certificado puede
ser revocado.
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8.1 Descripcion general

Una exoneracién es una aprobacion otorgada por escrito ya sea para exonerar a
una empresa de un requisito especifico de TAPA o para aceptar una solucién de
cumplimiento alternativa. La solicitud de exoneracion debe completarse
utilizando la version oficial actual del Formulario de solicitud de exoneracion de
TAPA. Se puede acceder al formulario a través del sitio web de TAPA. Se puede
solicitar una exoneracion si un LSP/Solicitante no puede cumplir con un requisito
TSR especifico y puede justificar medidas alternativas. Las exoneraciones son
validas durante el periodo de la certificacion.

Todas las solicitudes de exoneracion de un requisito de seguridad especifico (ya
sea en parte o0 en su totalidad) deben presentarse mediante un formulario de
solicitud de exoneracién de TAPA al IAB/AA por el LSP/Solicitante (formulario de
solicitud de exoneracién de TAPA). El LSP/Solicitante que realiza la solicitud
asume toda la responsabilidad por la exactitud de la informacién que se
proporciona en la solicitud de exoneracion.

Cada solicitud de exoneracién debe presentarse por medio del IAB/AA al Comité
regional de exoneraciones de TAPA para su aprobacion. Es responsabilidad del
IAB/AA decidir si la solicitud estd completa y justifica el procesamiento por parte
de TAPA,; esto incluye la verificacion de los factores de mitigacion y/o los
controles de seguridad alternativos.

Si los funcionarios de TAPA y/o los Compradores alegan que las condiciones de
exoneracion cambiaron, TAPA llevara a cabo una investigacion formal y el
LSP/Solicitante comprende que TAPA puede revocar la exoneracion.

8.2 Proceso comercial de exoneraciones

Si un LSP no puede cumplir con un requisito especifico de TSR, se implementa
el proceso de exoneraciones siguiente.

Tabla 6: Responsabilidades: Solicitud/Evaluacion de exoneracion

Paso ‘ Responsabilidad ‘ Medida
1. LSP/Solicitante Establece y verifica las medidas de mitigacion.
2. LSP/Solicitante Completa el formulario de solicitud de exoneracion de TAPA

y lo presenta al IAB/AA.

3. IAB/AA Revisa y verifica la integridad de la informacién contenida
en el formulario de solicitud de exoneracion de TAPA.

4, IAB/AA Presenta el formulario de solicitud de exoneracién de TAPA
al Comité regional de exoneraciones de TAPA.

5. Comité regional de Revisa la solicitud y otorga o deniega la exoneracion.
exoneraciones de
TAPA
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Si se deniega la exoneracién

Si el Comité regional de exoneraciones de TAPA no aprueba la solicitud de
exoneracion, el LSP/Solicitante debera implementar los requisitos de seguridad
completos de TSR.

Si se otorga la exoneracién

Si el Comité regional de exoneraciones de TAPA aprueba la solicitud de
exoneracion, se tomaran las siguientes medidas:

Tabla 7: Aprobacién de la exoneracion

Paso Responsabilidad ‘ Medida ‘
1. Comité regional de Documenta y firma los detalles de la exoneracion.
exoneraciones de TAPA
2. Comité regional de Especifica la vigencia de la exoneracién (hasta un
exoneraciones de TAPA maximo de tres afios) y envia una copia al AA.
3. AA Notifica al LSP/Solicitante el resultado de la solicitud de
exoneracion.
4. LSP/Solicitante Cumple con los requisitos de la exoneracion. De lo
contrario, se anula la aprobacién de la exoneracion.
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9. Requisitos de seguridad del transporte

1. Reg. para 2. Req. para 3. Camionetas 4. Contenedor
camiony camion y rigidas/ marino
remolque de remolque de camiones de Transporte en
estructura estructura estructura fija carretera
rigida semirrigida
1 2 3 1 2

Protocolos de responsabilidad y apoyo de la gestion

9.1. Gestion de seguridad

9.1.1 | El LSP/Solicitante debe contar con una persona v v v |[N/C|NIC| v v v v v v v
formalmente designada que sea responsable de la
seguridad de la cadena de suministro. Las funciones y
responsabilidades de seguridad de esta persona deben
estar claramente definidas e incluir sus responsabilidades
para mantener y supervisar el programa TSR.

9.2 Politica y procedimientos

9.2.1 | EI LSP debe contar con una copia de la politica de seguridad | v v |NIC|NIC| v v v v v v v
de la cadena de suministro corporativa (Politica de seguridad)
escrita, en vigor y adoptada por la direccion.

9.2.2 | Deben existir procedimientos especificos para el manejode la | ¥ v v |NIC|NIC| v v v v v v v
carga de alto valor con riesgo de robo (High Value Theft
Targeted, HVTT) y que estén alineados con los procedimientos
de TSR.

9.2.3 | Los procedimientos especificos de HVTT y TSR tambiénson | ¥ | ¥ v |[N[CINIC| ¥ v v v v v v
aplicables a los subcontratistas del LSP/Solicitante y deben
reflejarse en un acuerdo formal entre todas las partes.

© TAPA 2020

Pagina 21 de



Requisitos de seguridad del transporte W/A\—

Requisitos

1. Req. para 2. Req. para
camiony camiony
remolque de remolque de
estructura estructura
rigida semirrigida

2 3 1 2 3 1 2 3

3. Camionetas 4. Contenedor
rigidas/ marino
camiones de Transporte en

estructura fija carretera

Protocolos de responsabilidad y apoyo de la gestion

9.3 Investigaciones y contactos de LEA

9.3.1 | El LSP/Solicitante debe documentar una politica escrita e | ¥ | ¥ | ¥ |[NC|NC| v | v (O A R G v
implementada, la cual se compartird con los Compradores,
para garantizar la investigacion de todas las pérdidas de carga.
Esto incluye, entre otros:

1. Notificar al Comprador de robos presuntos o conocidos en
un plazo de 24 horas.

2. Un diagrama de flujo de investigacion o los pasos
adoptados por el LSP/Solicitante en investigaciones de
pérdida de rutina.

3. Detallar el tipo de informacién que puede o0 no ser
compartida con un Comprador.

Nota: todo lo anterior sera aplicable independientemente del
incidente de pérdida mientras la carga esté bajo el control del
LSP/Solicitante o de sus socios de servicio, subcontratistas o
proveedores de transporte combinado.

9.3.2 | El LSP/Solicitante debe mantener una lista de los contactos | ¥ | ¥ v |NIC|NIC| v v v v v v v
mas importantes de los cuerpos de seguridad (Law
Enforcement Agencies, LEA) en sus rutas y debe documentar
un procedimiento, tanto para su oficina principal como para los
conductores, sobre como contactar y coordinar con los
cuerpos de seguridad cuando ocurra un robo.

9.4 Registros de recogida y entrega
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94.1

El LSP/Solicitante debe mantener registros de todas las
recogidas y comprobantes de las entregas, durante un periodo
no inferior a dos afios, los cuales deben estar disponibles
cuando sea necesario realizar una investigacion de pérdida.

N/C

N/C
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1. Reqg. para 2. Req. para
camiony camiony
remolque de remolque de
estructura estructura
rigida semirrigida

2 3 1 2 3 1 2 3

3. Camionetas 4. Contenedor
rigidas/ marino
camiones de Transporte en

estructura fija carretera

Protocolos de responsabilidad y apoyo de la gestion

9.5 Analisis de riesgo y estacionamiento seguro

9.5.1 | El LSP/Solicitante debe realizar la evaluacion de riesgodelas | ¥ | ¥ v |[NIC|NIC| ¥ v v v v v v
rutas y paradas al menos una vez al afio para garantizar que
se elijan las rutas mas seguras para minimizar las paradas o
el paso a través de zonas de alto riesgo. Esta informacién debe
ser proporcionada a requerimiento del Comprador. Como
minimo, la evaluacion incluira lo siguiente:

1. Procedimientos establecidos para evitar retrasos y asi
mitigar la congestién de tréafico evitable.

2. Los procedimientos establecidos para minimizar los riesgos
de retrasos inevitables en la ruta y cuando los plazos para
llegar a destinos o ubicaciones de estacionamiento aprobadas
puedan estar en riesgo.

3. Evitar las zonas de riesgo por delincuencia a través del
andlisis de datos de incidencia, el asesoramiento de LEA y uso
de datos compartidos del sector segun corresponda.

Nota: todo lo anterior sera aplicable mientras el LSP/Solicitante
0 sus socios de servicio, subcontratistas o proveedores de
transporte combinado custodian la carga. El LSP/Solicitante
puede requerir realizar evaluaciones de riesgos
independientes para identificar y abordar los riesgos de sus
operadores contratados.
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9.5.2

1. Reg. para
camion y
remolque de
estructura

Protocolos de responsabilidad y apoyo de la gestion

El LSP/Solicitante debe contar con una politica vigente para
identificar e implementar el uso de ubicaciones de
estacionamiento seguras para los camiones cargados. Esto
incluye, entre otros:

1. El proceso de decision para el cual se utilizan las
ubicaciones de estacionamiento.

2. Una lista actual de ubicaciones de estacionamiento
aprobadas.

3. Las medidas que se deben realizar cuando una
ubicacion de estacionamiento aprobada no se encuentra
disponible.

4. Una lista de cualquier opcion o medida prohibida de
estacionamiento.

2. Req. para
camioén y
remolque de
estructura
semirrigida
1 2 3

N/C | NC| v

3. Camionetas

rigidas/
camiones de
estructura fija

1 2 3

4. Contenedor
marino
Transporte en
carretera

Seccion

9.6

1. Req. para
camiény
remolque de
estructura
rigida

Protocolos de capacitacion

Protocolos de respuesta

2. Req. para
camioény
remolque de
estructura
semirrigida

3. Camionetas
rigidas/
camiones de
estructura fija

1 2 3

4. Contenedor
marino
Transporte en
carretera

9.6.1

Los protocolos de respuesta para alertas deben v v v
revisarse al menos una vez al afio, asegurandose de que
estan actualizados. Los incidentes se gestionan de
manera eficaz y los datos de contacto se mantienen
actualizados.

N/C | N/C | v
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9.6.2 Como minimo, los protocolos de respuesta deben v v v [NC|N/IC| v v v

incluir respuestas especificas para:

1. Comunicaciones con los cuerpos de seguridad.

2. Asesoramiento para el conductor.

3. Asignacion de recursos para el sitio del evento

seglin sea necesario.

4. Proteccion de cualquier carga que quede y sea
vulnerable.

5. Respuesta ante la falla del sistema de seguimiento
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Requisitos de seguridad del transporte WA_

Transported A A
Requisitos

1. Req. para 2. Req. para 3. Camionetas 4. Transporte

Seccion  Protocolos de seguimiento y rastreo camion y camion y r|g|das/ en carretera de
remolque de remolque de camiones de contenedores

estructura estructura estructura fija marinos
rigida semirrigida
9.7 Capacitacion del personal del AMC
9.7.1 El LSP/Solicitante debe contar con un programa para el v v v |NIC|NIC| v v v v v v v

personal que incluya la capacitacién, el uso apropiado de
los dispositivos de seguimiento y otros equipos de
seguridad, y los protocolos de alarma como se
mencionan en la seccion 9.6 Protocolos de respuesta

o

tener un contrato vigente con un proveedor de
servicios reconocido que exija lo mismo.
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Requisitos de seguridad del transporte WA_

Transported A A
Requisitos
1. Req. para 2. Req. para 3. Camionetas 4,
Secci6 Protocol I ; camion y camioén y rigidas/ Contenedor
eccion fOtoCcoIO0S € id ruta remolque de remolque de camiones de marino
estructura estructura estructura fija Transporte
rigida semirrigida en carretera
3
9.8 Protocolos de respuesta de HVTT

9.8.1 El LSP/Solicitante debe contar con procedimientos v v v [NC|NC]| v v v v v v v

establecidos y documentados para:

1. proteger la carga de HVTT en caso de incidentes de
seguridad (alerta alta).

. Responder a actos sospechosos (alerta baja).
. Enfermedad del conductor.

. Averia del vehiculo.

. Huelgas.

. Desvios.

. Accidentes.

. Mal clima.

. Rechazo a aceptar la entrega.

O©CoOO~NOOPWN

Nota: todo lo anterior sera aplicable mientras el
LSP/Solicitante o sus socios de servicio, subcontratistas o
proveedores de transporte combinado custodian la carga.
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Requisitos de seguridad del transporte WIA‘_

Transported A A
Requisitos
1. Req. para 2.Req. para 3. Camionetas 4. Contenedor
Secci6 Intearidad del I camiony camiony rigidas/ marino
eccion Integridad del persona remolque de remolque de camiones de Transporte en
estructura estructura estructura fija carretera
semirrigida
- 1 1 2 K] 1 2 K] 1 2 3
9.9 Seleccion/investigacion de historial/verificacion de antecedentes/rescision del contrato laboral (segun lo permita la legislacién local)
9.9.1 El LSP/Solicitante debe tener un proceso de v v v |[NC|NIC| v v v v v v v

seleccion/investigacion de historial que incluya
verificaciones de antecedentes penales y de empleo. La
seleccion/investigacion de historial se aplica a todos los
solicitantes, incluidos empleados y contratistas. El
LSP/Solicitante también requerir4 que se aplique un
proceso equivalente en las empresas contratantes que
suministren personal temporal de la agencia (Temporary
Agency Staff, TAS).

9.9.2 El trabajador TAS debe firmar una declaracion de que v v v N/C | N/C v v v v v v v
no tiene condenas penales actuales y que cumplir4 con
los procedimientos de seguridad del LSP/Solicitante.

9.9.3 El LSP/Solicitante dispondra de acuerdos para contar v v v |[NC|NC| v v v v v v v
con la informacién requerida proporcionada por la
agencia y/o subcontratista que provea trabajadores
TAS o realizaran dicha seleccién ellos mismo. La
seleccion debe incluir la verificacion de los
antecedentes penales y las verificaciones de empleo.

9.94 Procedimiento para lidiar con la falsa declaracién del v v v [NC|NC| v v v v v v v

LSP/solicitante/personal antes y después de la
contratacion.
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Requisitos de seguridad del transporte m@,a‘_

Transported Asset Protection Assoclation

Requisitos

9.9.5 Los procedimientos para recuperar activos fisicos y v v v |[NC|NC]| v v v v v v v
eliminar/cambiar contrasefas del personal que deja de
trabajar deben incluir como minimo:

1. Documentos de identificacién de la empresa.
2. Credenciales de acceso.

3. Llaves.

4. Equipo y ropa.

5. Informacién sensible.
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Requisitos de seguridad del transporte 'r/A\,.’EIA\_

Requisitos

1. Req. para 2.Req.para 3. Camionetas 4. Contenedor
camiony camiony rigidas/ marino
remolque de remolque de camiones de Transporte en
estructura estructura estructura fija carretera
rigida semirrigida
3 1 2 3 3

9.9.6 Proteger los datos del Comprador: cancelar la v v v |[NC|NC| v v v v v v v
autorizacion de acceso a sistemas fisicos o electrénicos
gue contengan informacion del Comprador (inventario o
programas). Requiere un procedimiento documentado.
9.9.7 Lista del personal actual (LSP, subcontratados) v v v N/C| N/C| v v v v v v v
disponible para la validacion del LSP frente a los
procedimientos de integridad del personal.

Seccién  Integridad del personal

9.9.8 Recontratacion: existen procedimientos para evitar que el v v v |[NC|NC| v v v v v v v
LSP/Solicitante recontrate personal si los criterios por los
gue se rescindio el contrato laboral siguen siendo validos.
Nota: los registros se revisan antes de recontratar a
alguien (por ejemplo, antecedentes de personal con
contrato previamente rescindido o solicitantes
rechazados [empleo previamente denegado]).

9.9.9 El LSP mantendra una lista actualizada de todos los v v v [NC|NC| v v v v v v v
conductores propios y subcontratados
cualificados/capacitados para conducir vehiculos
enumerados en el registro de vehiculos.
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Requisitos de seguridad del transporte WA—

Transported A A
Requisitos
1. Reg. para 2. Req. para 3. Camionetas 4. Transporte en
Seccion  Seguridad fisica camiony camion y rigidas/ carretera de
remolque de remolque de camiones de contenedores
estructura estructura estructura fija marinos
rigida semirrigida
9.10 Tractor unit/van security
9.10.1 Los procedimientos del conductor exigen que las v v v |[NC|NC]| v v v v v v v

puertas de la cabina del conductor del vehiculo estén
aseguradas y todas las ventanas cerradas durante el
trayecto.

9.10.2 Las llaves del vehiculo estan restringidas al conductor y v v v |NC|NC| v v v v v v v
a la administracion del LSP/Solicitante.

9.10.3 El compartimento de carga y la cabina del conductor N/C | N/C v v
deben estar fisicamente separados por una mampara
dura o una malla de seguridad.

9.104 El vehiculo debe estar equipado con un inmovilizador v N/C | N/C v v
de motor que impide que el motor arranque sin que la
llave de encendido/arranque del vehiculo esté
presente.

9.11 Compartimento de carga
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Requisitos de seguridad del transporte

TATA—

Transported Asset Protection Assoclation

Requisitos

9.11.1

Dispositivo de bloqueo de seguridad de bloqueo de alto
peso de acero inoxidable de alta calidad, instalado
permanentemente en todas las puertas de los
compartimentos de carga. No se deben utilizar cadenas,
cables, barras livianas, pernos/soportes extraibles, etc.
Se deben utilizar los dispositivos de bloqueo y deben
estar bloqueados durante todo el recorrido.

Notas:
- No se deben utilizar dispositivos temporales
como cadenas, cables, barras livianas,
pernos/soportes extraibles, etc.

- Esto puede hacer que un contenedor
marino deje de ser util para el transporte
maritimo/barcaza.

- En el documento de orientacion sobre
sistemas de bloqueo de TAPA se incluyen
ejemplos de bloqueos adecuados.

N/C

N/C
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Requisitos de seguridad del transporte W/A\—

Requisitos

1. Reg. para 2. Req. para
camiony camiony
remolque de remolque de

3. Camionetas 4. Transporte en
rigidas/ carretera de

camiones de contenedores

estructura fija marinos

Seccion Seguridad fisica

estructura estructura
rigida semirrigida
1 2 3 1 2 3

9.11.2 Dispositivo de blogueo de seguridad de bloqueo de alto v N/C | N/C v v
peso de acero inoxidable de alta calidad, instalado
permanentemente en todas las puertas de los
compartimentos de carga O uso de dispositivos
temporales como cadenas, cables, barras livianas,
pernos/soportes extraibles, etc. Se deben utilizar los
dispositivos de bloqueo y bloquearlos durante todo el
recorrido.

9.11.3 Las cerraduras deben ser:

A. Manuales, automaticas o electronicas.

B. Unicas (cédigos/claves/contrasefias
duplicadas para abrir distintos seguros no
permitidos).

C. Los seguros y dispositivos de fijacion
deben ser capaces de resistir una fuerza
sustancial y manipulaciones.

v v N/C | N/C v v v v

Notas: consulte el documento de orientacién de sistemas
de bloqueo de TAPA para obtener informacién y detalles.
9.11.4 Puertas aseguradas de acuerdo con la politica v N/C | N/C| v v
interna del LSP/Solicitante.

9.11.5 Los precintos de seguridad contra manipulaciones se v v v |[NC|NC]| v v v v v v v
utilizan en todos los envios directos y sin paradas. Los
precintos deberan estar certificados segun la norma
ISO 17712 (clasificacion I, S o H). El LSP/Solicitante
debera contar con un procedimiento establecido y
documentado para garantizar que los precintos estén
controlados y saber quién (Comprador, operador de
almacén o LSP, etc.) es el responsable de aplicarlos y
retirarlos.
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Requisitos de seguridad del transporte

Requisitos

TATA—

Transported Asset Protection Assoclation

9.11.6

Cable TIR, clasificacion 1 utilizado para transporte

directo de cargas de camién completa (full truck load,

FTL)

N/C

N/C
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Requisitos de seguridad del transporte WA_

Requisitos

1. Req. para 2. Req. para
camiony camion y
remolque de remolque de
estructura estructura

rigida semirrigida
1 2 3 1 2 3
v

9.11.7 El dispositivo de inmovilizacion del chasis del contenedor v v | N/IC | N/IC
marino o remolque debe estar colocado cuando se libera
el remolque cargado (pivote, bloqueo del pie de apoyo o
de la linea de freno).

3. Camionetas 4. Transporte en
rigidas/ carretera de

camiones de contenedores

estructura fija marinos

Seccion Seguridad fisica

Nota: la liberacién/desbloqueo/desacoplamiento de un
remolque/contenedor cargado no esta permitido en el
TSR 1

L Req,. para Z. Re_q,. Pala 3 Camionetas 4. Contenedor
Seccién @ Tecnologia de seguimiento y alarmas camion y camion y rigidas/ marino
Y 9 y remolque de remolque de :
camiones de Transporte en
estructura estructura »
- o estructura fija carretera
rigida semirrigida
1 2 K} 1 2 3 2
9.12 Sistemas de comunicacion bidireccional
9.12.1 Sistemas principal y de respaldo disponibles para v N/C | N/C v v

sistemas de comunicacién por voz en tiempo real
bidireccional (por ejemplo, celular/radio bidireccional)
durante todo el recorrido.

Oficina del LSP/Solicitante o centro de supervision de
alarmas (Alarm monitoring center, AMC) contratado.
Se encuentra disponible la funcién del sistema para
comprobar la comunicacion por voz automaticamente
O

existe un procedimiento en curso para garantizar que se
realice una llamada de prueba de comunicacién manual
antes del viaje.
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Requisitos de seguridad del transporte WA—

Requisitos

1. Req. para 2. Req. para
camiény camiény
remolque de remolque de
estructura estructura
rigida semirrigida

1 2 3 1 2 3 1 2

9.12.2 Al menos un sistema de comunicacion bidireccional v v N/C|N/C| ¥ v v v v
en tiempo real (por ejemplo, celular/radio
bidireccional) disponible las 24 horas del dia, los 7
dias de la semana desde la oficina del LSP/Solicitante
0 AMC contratado.

3. Camionetas 4. Contenedor
rigidas/ marino
camiones de Transporte en

estructura fija carretera

Seccién | Tecnologia de seguimiento y alarmas

9.13 Protocolos de seguimiento y rastreo
9.13.1 El LSP/Solicitante debe contar con un protocolo v N/C | N/C v v
detallado y documentado que incluya:
1.Seguimiento del tractor de
camiones/camionetas.

2.Supervision las 24 horas del

dia, los 7 dias de la semana.

3.La capacidad de colocar geovallas en las rutas y
ubicaciones de estacionamiento.

4.Protocolos de respuesta documentados para el
manejo de emergencias.

Nota: todo lo anterior sera aplicable mientras el
LSP/Solicitante o sus socios de servicio,
subcontratistas o proveedores de transporte
combinado custodian la carga.
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Requisitos de seguridad del transporte WA—

Requisitos

1. Req. para 2. Req. para
camiény camiény
remolque de remolque de
estructura estructura
rigida semirrigida

1 2 3 1 2 3 1 2

9.13.2 El LSP/Solicitante debe contar con un protocolo v N/C | N/C v

detallado y documentado que incluya:

1. Seguimiento de remolques/contenedores cargados

cuando se encuentran acoplados a un camion y

cuando se desacoplan por un acto criminal o por

error.

2. Supervision las 24 horas del dia, los 7 dias de la
semana.

3. La capacidad de colocar geovallas en las rutas y
ubicaciones de estacionamiento.

4. Protocolos de respuesta documentados

para el manejo de emergencias.

9.13.3 El LSP/Solicitante debe contar con un protocolo v N/C | N/C v v

detallado y documentado que incluya:

1.El seguimiento del camién/camioneta.

2.La capacidad de colocar geovallas en las rutas y
ubicaciones de estacionamiento.

3. Protocolos de respuesta documentados

para el manejo de emergencias.

9.14 Dispositivos de seguimiento y rastreo

3. Camionetas 4. Contenedor
rigidas/ marino
camiones de Transporte en

estructura fija carretera

Seccién | Tecnologia de seguimiento y alarmas
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Requisitos de seguridad del transporte m@,a‘_

Transported Asset Protection Assoclation

Requisitos

9.14.1 Se debe instalar un dispositivo de seguimiento en una v N/C | N/IC | v v
ubicacion oculta en el camién/camioneta vy, si fuera
posible, el dispositivo debe ser capaz de utilizar al
menos dos métodos de sefializacion, tales como:

Método 1: 3G, 4G 0 5G

Método 2: SMS/GPRS usando GSM

Método 3: CDMA

Método 4: dispositivo de seguimiento satelital

Debe estar equipado con al menos una antena oculta.

Nota: en los paises en los que no se disponga de dos
formas diferentes de sefializacién, el LSP/Solicitante
debe documentarlo al auditor.
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Requisitos de seguridad del transporte W/A\—

Requisitos

1. Req. para 2. Req. para
camiény camiény
remolque de remolque de
estructura estructura
rigida semirrigida

1 2 3 1 2 3 1 2

9.14.2 Se debe instalar un dispositivo de seguimiento en el v N/C | N/C v
remolque/contenedor en una ubicacion oculta. El
dispositivo puede instalarse interna o externamente y,
cuando sea posible, debe ser capaz de utilizar al
menos dos métodos de sefializacién, tales como:

Método 1: 3G, 4G 0 5G

Método 2: SMS/GPRS usando GSM

Método 3: CDMA

Método 4: dispositivo de seguimiento satelital

Debe estar equipado con al menos una antena oculta.

3. Camionetas 4. Contenedor
rigidas/ marino
camiones de Transporte en

estructura fija carretera

Seccién | Tecnologia de seguimiento y alarmas

Nota: en los paises en los que no se disponga de dos
formas diferentes de sefializacién, el LSP/Solicitante
debe documentarlo al auditor.

9.14.3 Se debe instalar un dispositivo de seguimiento en una v N/C | N/C v v
ubicacion oculta en el camion/camioneta y, si fuera
posible, el dispositivo debe ser capaz de utilizar al
menos dos métodos de sefalizacion como 3G o
SMS/GPRS utilizando GSM o CDMA y debe estar
equipado con al menos una antena oculta.

Nota: en los paises en los que no se disponga de dos
formas diferentes de sefalizacion, el LSP/Solicitante
debe documentarlo al auditor.

9.14.4 Se instala un dispositivo de seguimiento que v N/C | N/C| v v v
proporciona informacion de archivo almacenada de
forma remota en relacién con la posicion de todos los
camiones exclusivos de FTL del Proveedor/Comprador.
Marca de tiempo y ubicacién cuando el vehiculo se
detiene y mueve.
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Requisitos de seguridad del transporte

TATA—

Transported Asset Protection Assoclation

Requisitos

9.14.5

El “intervalo de informes” estandar para las unidades v
de seguimiento del camidén/camioneta no debe ser
inferior a un informe cada 5 minutos.

N/C

N/C
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Requisitos de seguridad del transporte WIA‘_

Requisitos

1. Req. para 2. Req. para
camiény camiény
remolque de remolque de
estructura estructura

rigida semirrigida
1 2 3 1 2 3
9.14.6 El “intervalo de informes” estandar para las unidades de | v N/C | N/C v

seguimiento del remolque/contenedor no debe ser
inferior a un informe cada 5 minutos.

3. Camionetas 4. Contenedor
rigidas/ marino
camiones de Transporte en

estructura fija carretera

Seccién | Tecnologia de seguimiento y alarmas

Nota: cuando el tractor y el remolgue/contenedor estan
acoplados al tractor y se ha implementado un sistema
de alerta eficaz para cuando estén desacoplados, solo
una de las unidades debe cumplir con este estandar de
tasa de “generacién de informes”. Una vez
desacoplados, ambas unidades de seguimiento deben
informar de manera independiente, por lo que debe
existir dicha capacidad.

9.14.7 El “intervalo de informes” estandar para las unidades v N/C | N/C v v
de seguimiento del camidn/camioneta no debe ser
inferior a un informe cada 30 minutos.

9.14.8 Los dispositivos de seguimiento del camién/camioneta v N/C | N/C v v
deben informar eventos que incluyen:

1. La manipulacion del dispositivo de cualquiera
de los sistemas de seguridad instalados.

2. Detencion del camion.

3. El estado de la bateria del rastreador.

4. Apertura de la puerta de la zona de carga.

9.14.9 Cuando los remolques/contenedores estan en uso, v N/C | N/C v

los dispositivos de seguimiento deben informar

eventos que incluyan:

1. El desacoplamiento (desenganche) del
remolque/chasis.

2. La manipulacion del dispositivo de cualquiera

de los sistemas de seguridad instalados.

3. La parada del camion/remolque/contenedor.

4. El estado de la bateria del rastreador.
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Requisitos de seguridad del transporte WA—

Requisitos

1. Req. para 2. Req. para
camiény camiény
remolque de remolque de
estructura estructura
rigida semirrigida

1 2 3 1 2 3 2

9.14.10 Los dispositivos de seguimiento del camidn/camioneta v N/C | N/C v v
deben estar equipados con una bateria de respaldo
capaz de mantener la funcionalidad de sefializacién del
dispositivo de seguimiento por no menos de 24 horas a
una tasa de “informe” de no menos de un “informe”
cada 5 minutos, mientras el remolque esta
desacoplado.

9.14.11 Cuando los remolques/contenedores estan en uso, los v N/C | N/C v
dispositivos de seguimiento del camién/camioneta
deben estar equipados con una bateria de respaldo
capaz de mantener la funcionalidad de sefializacién del
dispositivo de seguimiento por no menos de 24 horas a
una tasa de “informe” de no menos de un “informe”
cada 5 minutos, mientras el remolque esta
desacoplado.

9.14.12 El AMC debe ser capaz de controlar, por aire, la tasa v N/C | N/C v v
de “informes” de todos los dispositivos de seguimiento
TSR 1 (camion/camioneta/remolque/contenedor).

3. Camionetas 4. Contenedor
rigidas/ marino
camiones de Transporte en

estructura fija carretera

Seccién | Tecnologia de seguimiento y alarmas
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Requisitos de seguridad del transporte

Requisitos

TATA—

Transported Asset Protection Assoclation

9.14.13

El LSP/Solicitante debe contar con un protocolo
detallado y documentado que incluya:

1. Antes de cargar:

Compruebe la duracién de la bateria de
todos los dispositivos de seguimiento que se
vayan a utilizar.

Realice una prueba de funcion de todos
los dispositivos de seguimiento y de
alarma asociados que se vayan a utilizar.

Reqgistre los resultados.

2. Cuando esta cargado y listo para partir:

Realice una prueba de funcién de todos los
dispositivos de seguimiento que se vayan a
utilizar, excepto las puertas de carga y
cualquier sensor de alarma interno del
compartimento de carga/dispositivos de
deteccion.

Registre los resultados.

N/C

N/C
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Requisitos de seguridad del transporte W/A\—

Transported A A
Requisitos
1. Req: para 2. Req,. para e . 4.
Secci6on | Tecnologia de seguimiento y alarmas ey R rigidas/ Contenedor
9 9 y remolque de remolque de . marino
camiones de
estructura estructura . Transporte en
o o estructura fija
rigida semirrigida carretera
1 2 3 1 2 3 1 2 3
9.15 Zona de la cabina del conductor
9.15.1 Alarma silenciosa de activacion manual (botén de v v N/C | N/C v v v v

panico) presente al alcance del conductor y capaz de
enviar una sefial a la base del LSP/Solicitante 0 AMC
contratado. La opcién movil silenciosa del dispositivo
debe estar disponible si el conductor tiene criterios
aprobados previamente para abandonar la cabina
(enfermedad, accidente, incidente de emergencia,
etc.).

9.15.2 Alarma audible local si se produce un ingreso no v N/C | N/C v v
autorizado a la cabina del conductor.

9.15.3 Respuesta de seguimiento y alarmas locales y v v N/C | N/C 4 v v v
procedimientos de mantenimiento establecidos,
analizados y revisados al menos una vez cada seis

meses.

9.16 Alarmas del sistema del compartimento de carga

9.16.1 La apertura no autorizada de las puertas del v N/C | N/C v v
compartimento de carga envia una sefal al AMC.

9.16.2 La apertura no autorizada de las puertas del v N/C | N/C v v

compartimento de carga activa una alarma audible
(acustica) de alto nivel de decibelios.

9.16.3 Los procedimientos establecidos de la apertura no v N/C | N/C v v
autorizada de la puerta del compartimiento de carga,
deben ser probados y revisados al menos una vez
cada 12 meses.

9.17 Fallos del dispositivo de seguimiento

9.17.1 Procedimientos establecidos, probados y revisados al v N/C | N/C v v
menos una vez cada seis meses, para verificar las
respuestas a las fallas del dispositivo de seguimiento.

9.17.2 El sistema de seguimiento debe alertar y enviar una v N/C | N/C v v
sefial al AMC si el dispositivo de seguimiento falla o se
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TATA—
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pierde la sefal del GPS.

9.18

Sistemas de navegacion satelital

9.18.1

Sistema de navegacion satelital instalado (planificador v v

de rutas) que detecta desvios, embotellamientos, etc.
para evitar paradas o retrasos innecesarios.

N/C

N/C
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1. Req. para 2. Req. para
camion y camiony
remolque de remolque de
estructura estructura
rigida semirrigida

1 2 3 1 2 3

9.18.2 El sistema de navegacion debe tener instalada y en v v v |[NIC|NIC| v v v v v v v
uso la ultima version de software disponible.

3. Camionetas 4. Contenedor
rigidas/ marino
camiones de Transporte en

estructura fija carretera

Seccion | Tecnologia de seguimiento y alarmas

9.18.3 Procedimiento establecido para garantizar el que el | v v v [NC|NIC| v v v v v v v
despacho del LSP/Solicitante y el AMC cuando sea
utilizado, debe confirmar todos los cambios de ruta
debido a la orientacién del sistema de navegacion.

1. Req,. para 2. Re.q,. para 3. Camionetas 4,
camiony camiony Contenedor

rigidas/ .
remolque de remolque de : marino
camiones de

Seccion  Procedimientos de seguridad

estructura estructura .. Transporte en
- O estructura fija
rigida semirrigida carretera
1 2 3 1 2 3 1 2 3

9.19 Rutas programadas
9.19.1 El LSP/Solicitante tiene rutas planificadas. v v N/C | N/C | v v v v v
9.19.2 El LSP/Solicitante tiene paradas planificadas. v v N/C | N/C v v v
9.19.3 El LSP/Solicitante debe informar los cambios v N/C | N/C v v

dependiendo de las circunstancias en las rutas y
paradas, o las demoras debido a eventos imprevistos al
Comprador, a menos que el Comprador haya emitido
instrucciones documentadas para no hacerlo.

9.20 Programa de mantenimiento del vehiculo
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9.20.1

El LSP/Solicitante debe documentar los programas de v v

mantenimiento de vehiculos de acuerdo con las
especificaciones del fabricante.

N/C

N/C
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lé:ni?ér??/ra Zé:n?%'np;‘ra 3. Camionetas 4. Contenedor
Seccion  Procedimientos de seguridad remolque de remolque de rlgldas/ marino
camiones de Transporte en
estructura estructura »
- S estructura fija carretera
rigida semirrigida
1 2 3 1 2 3 2
9.21 Paradas no programadas
9.21.1 Los procedimientos establecidos requieren que, en v N/C | N/C v v

circunstancias normales, los conductores solo puedan
dejar el vehiculo en los momentos y lugares
aprobados.

9.21.2 Un protocolo detallado y documentado debe ser v N/C | N/C v v
implementado para paradas no programadas, por
ejemplo, lidiar con una emergencia médica o un
accidente/averia que incluya:
1. Procedimientos de los conductores:

a. Notificar al despacho.

b. Bloquear todas las puertas y activar
todos los dispositivos de seguridad.

c. ElI AMC de seguimiento debe ser notificado.

2. Procedimientos del AMC:

a. Elcamion y/o el envio deben ser
supervisados constantemente en persona
hasta que pueda volver al transito.

3. Procedimientos del LSP:

a. ElLSP/Solicitante debe contar con un
protocolo establecido para proporcionar
proteccion para el envio en caso de que
una parada no planificada se extienda.

Nota: todo lo anterior debera aplicarse mientras el
LSP/Solicitante o sus socios de servicio, subcontratistas
de transporte por carretera custodian la carga.
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1. Req. para 2. Req. para
camiény camiény
remolque de remolque de
estructura estructura
rigida semirrigida

1 2 3 1 2 3

9.21.3 Debe existir un protocolo detallado y documentado si el v v |[NC|NC| v v v v v
conductor debe abandonar el camion y remolque.
Todas las puertas deben estar aseguradas y las
alarmas (si las hubiera) deben estar activadas.

3. Camionetas 4. Contenedor
rigidas/ marino
camiones de Transporte en

estructura fija carretera

Seccion  Procedimientos de seguridad

9.22 Estacionamiento seguro

9.22.1 El manual/instrucciones del conductor debe indicar las v v v |[NC|NC| v v v v v v v
instalaciones de estacionamiento y los lugares de
parada aprobados y prohibidos.

9.22.2 Los camiones/camionetas/remolques/contenedores v N/C | N/C v v
cargados nunca deben quedar sin supervisién, a
menos que estén en una zona de estacionamiento
segura definida que haya sido previamente aprobada
(con el Comprador) incluida en el proceso de
evaluacion de riesgos del LSP.

9.23 Personas no autorizadas

9.23.1 No se permite la presencia de partes no autorizadas v v v |[NC|NC| v v v v v v v
en el camién o remolque. El LSP/Solicitante debe
contar con politicas y procedimientos establecidos
para prevenir que partes no autorizadas estén
presentes en el camion o remolque (es decir,
autoestopistas, amigos, parientes que no conducen,
nifios, etc.).

9.24 Gestion del equipo de seguridad
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9.24.1

El LSP/Solicitante debe contar con v v

procedimientos establecidos, implementados y

documentados que incluyan:

1. Lagestiony el control de precintos de la puerta
del remolque/contenedor.

2. Lagestiony el control de precintos, cierres de
las puertas del remolque/contenedor, y otro
equipo de seguridad relevante.

N/C

N/C
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Transported A A
Requisitos
léaRrﬁ?ér??/ra Zé:n?%np;lra 3. Camionetas 4. Contenedor
Seccion  Procedimientos de seguridad remolque de remolque de rlgldas/ marino
camiones de Transporte en
estructura estructura .
- o estructura fija carretera
rigida semirrigida
1 2 3 1 2 3 2
9.25 Gestion de llaves
9.25.1 El LSP/Solicitante debe contar con procedimientos v v v [NIC|NC]| v v v v v v v

establecidos, implementados y documentados para la
gestién segura de las llaves de camiones, candados,
seguros de pivote, etc.

9.26 Capacitacion de recogida y entrega

9.26.1 El LSP/Solicitante debe brindar capacitacion sobre los v v v [NC|NC]| v v v v v v v
procedimientos de recogida y entrega a los
conductores/copilotos, a fin de evitar el engafio y el

fraude.
9.27 Verificacion del conductor previa a la partida
9.27.1 Los LSP/Solicitantes deben documentar las v v v N/C | N/C v v v v v v v

verificaciones previas a la partida que garanticen el
correcto estado técnico del vehiculo, de acuerdo con
la legislacion local. El conductor debe registrar las
verificaciones que se van a realizar. Para las rutas
con carga fraccionada (Less Than Truckload, LTL)
(varias paradas), estas verificaciones son necesarias
solo en la primera salida del dia.

9.27.2 Las excepciones observadas durante la verificacion v v v N/C|N/C| v v v v v v v
previa a la salida deben informarse a la base del
LSP/Solicitante y todas las demoras o desviaciones
derivadas de las excepciones deben coincidir con los
estandares de TSR. Los procedimientos deben ser
parte del manual/instrucciones escritas del conductor.

9.27.3 El LSP/Solicitante debe documentar los procedimientos v v v |[NC|NC| v v v v v v v
para garantizar que los conductores y el equipo sean
capaces de mover la carga hasta la primera parada
programada sin interrupciones evitables (por ejemplo,
combustible, paradas para comer, reparaciones
planificadas, horarios de conduccién regulados, etc.).
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Requisitos
lé:ri?ér??/ra 2é§n??6np3ra 3. Camionetas 4. Contenedor
Seccion  Procedimientos de seguridad remolque de remolque de rigidas/ marino
camiones de Transporte en
estructura estructura .
- S estructura fija carretera
rigida semirrigida
1 2 3 1 2 3
9.28 Registros de vehiculos TSR
9.28.1 Los vehiculos que se vayan a utilizar segun los TSR v v v [NIC|NC]| v v v v v v v

deben estar indicados en el registro de vehiculos TSR
del LSP/Solicitante. No existe un formato especifico
para el registro; sin embargo, debe incluir al menos la
siguiente informacion para cualquier vehiculo/unidad
cubierto en el esquema de certificacion:

1. Informacidn de identificacion del tractor.
2. Informacion de identificacion del
chasis del remolque/contenedor.
3. Nivel de TSR.
4., Fecha(s) de auditorias, inspecciones
y autoevaluaciones.
5. Un registro de cualquier incumplimiento u
otras excepciones.
6. Fecha de las correcciones de no

conformidad/excepcion.
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L. Req,. bara = Reg}. Para 3 camionetas 4. Contenedor
o L : camion y camion y rigidas/ marino
Seccién | Capacitacion de conductores en seguridad remolque de remolque de 9
camiones de  Transporte en
estructura estructura o
- o estructura fija carretera
rigida semirrigida
1 2 3 1 2 3 1 2
9.29 Capacitacién en seguridad
9.29.1 Programa de capacitacion de prevencion de amenazas v v v |[NC|NC| v v v v v v v

de seguridad realizado con los conductores y
documentado en los registros del conductor. Esta
capacitacion, como minimo, debe incluir:

1. Concientizacién sobre amenazas.
Respuesta ante robos.

Verificacion del vehiculo.

Reconocimiento de amenazas en desarrollo.
Seleccién y uso de estacionamiento seguro.

Respuestas adecuadas a
acontecimientos amenazantes.
7. Comunicacién con la policia'y

la administracion.
8. Esta capacitacion debe proporcionarse en
los primeros 30 dias de empleo y
posteriormente cada 2 afios.

o0k wh

Nota: todo lo anterior sera aplicable mientras el
LSP/Solicitante o sus socios de servicio,
subcontratistas o proveedores de transporte
combinado custodian la carga.

9.30 Integridad de cajas y palés verificada tras la recepcion y entrega

9.30.1 El LSP/Solicitante debe contar con procedimientos v v v [NC|NC| v v v v v v v
documentados para verificar los recuentos de cajas y
palés antes de la carga y después de la descarga. La
documentacién que verifica estos procedimientos debe
conservarse por no menos de dos afos.
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1. Reg. para 2. Req. para 3. Camionetas 4. Transporte
Seccion | Capacitacion de conductores en seguridad camion y camion y r|g|d_as/ Sl GG

remolque de remolque de camiones de de

estructura estructura estructura fija contenedores

rigida semirrigida marinos

1 1 2 2 3 1 2 3

9.31 Comprobante de envio y registros de recepcion
9.31.1 Toda la carga debe verificarse segun los documentos v v v [NC|NC]| v v v v v v v

de envio y la lista de embarque para garantizar las
marcas, pesos, recuentos e instrucciones de
manipulacién especificas adecuados (segun
corresponda).
9.31.2 Los documentos deben ser legibles, completos y v v v [NC|NC| v v v v v v v
precisos, e incluir como minimo:

1. Horay fecha de recogida/entrega

2. Firma del conductor y aclaracion

3. Firmas del personal de envio y recepcion

4. Detalles del envio y cualquier indicacion

especial.

9.31.3 El LSP/Solicitante debe mantener registros de todas las v v v [NC|NC| v v v v v v v
recogidas y comprobantes de las entregas, durante un
periodo no inferior a dos afios, los cuales deben estar
disponibles si es necesario realizar una investigacion de
pérdida.
9.314 El acceso a los documentos e informacién de envio v v v INC|NC| v v v v v v v
sobre los bienes del Comprador debe controlarse,
supervisarse y registrarse “solo cuando sea
estrictamente necesario”.
9.31.5 Documentos de envio protegidos hasta su destruccion. v v v INC|NC| v v v v v v v
9.31.6 Capacitacion sobre seguridad de la informacion v v v INC|NC| v v v v v v v

(documentacion de envio) proporcionada al personal
que tiene acceso a la informacion.

9.32 El conductor debe estar presente durante la carga y descarga
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9.32.1 A menos que las politicas del transportista o receptor lo v v v [NC|NC]| v v v v v v v
prohiban, la politica del LSP/Solicitante debe
documentar que los conductores tienen que estar
presentes para la carga y descarga, a fin de confirmar
el recuento de piezas. Si las politicas del transportista
o receptor prohiben esta préctica, dichas politicas
deben estar disponibles para la auditoria.
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1. Reg. para 2. Req. para 3. Camionetas 4. Transporte
. . . camiény camiény rigidas/ en carretera de
Seccion | Capacitacion de conductores en seguridad :
remolque de remolque de camiones de contenedores
estructura estructura estructura fija marinos
rigida semirrigida
1 2
9.33 Alertas previas aplicadas
9.33.1 Cuando el Comprador lo requiera, el proceso de alerta v v v INC|NC| v v v v v v v

previa aplicado a los envios entrantes y/o salientes. Los
detalles de alerta previa deben acordarse entre el
Comprador y el LSP/Solicitante.

Los detalles sugeridos incluyen:
1. Hora de salida.
Hora prevista de llegada.
Nombre de la empresa de transporte.
Nombre del conductor.
Detalles de la placa de matricula del vehiculo.

Informacidon de envio (recuento de piezas,
peso, numero de conocimiento de embarque,
etc.)

7. Numero del precinto del remolgue/contenedor

ok wh

Nota: todo lo anterior sera aplicable mientras el
LSP/Solicitante o sus socios de servicio,
subcontratistas o proveedores de transporte
combinado custodian la carga.

9.34 Autoevaluacién del vehiculo antes de agregarse al registro de vehiculos de TSR
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9.34.1

El LSP/Solicitante debe contar con evidencia v v

documentada de que todos los vehiculos
(camiones/camionetas y chasis de
remolques/contenedor) del registro vehicular TSR
han sido evaluados y cumplen con los requisitos
TSR de TAPA.

N/C

N/C
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1. Req. para 2. Req. para 3. Camionetas 4. Transporte

Seccion | Capacitacion de conductores en seguridad camion y camion y ”g'd.aS/ El1) TN L
remolque de remolque de camiones de contenedores
estructura estructura estructura fija marinos
rigida semirrigida

9.35 Evaluacion continua para garantizar el cumplimiento de los TSR

9.35.1 El LSP/Solicitante debe contar con evidencia v v v INC|NC| v v v v v v v

documentada de que todas las autoevaluaciones
posteriores llevadas a cabo por el LSP/Solicitante
(programa fijo o rotativo, que cubra todos los vehiculos
enumerados en el registro de vehiculos de TSR) se
completen al menos una vez cada 12 meses y de que
los registros asociados se conserven para fines de
auditoria.
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10 Opciones de mejora TSR
Al Funciones, responsabilidades y capacidades del centro de supervisién de alarmas
All El AMC debe ser adecuado para su propdsito previsto y ser aprobado previamente para su uso por el LSP/Solicitante o el
Comprador.
1. EI AMC esta aprobado y registrado como una operacion comercial legitima segun lo exigido por los requisitos locales del
pais. *
2. EI AMC debera contar con las licencias adecuadas para operar como centro de supervision/recepcion de alarmas.
Notas:

a. *El LSP/Solicitante puede utilizar un AMC externo (contratado) o uno interno (personal propio). Sin embargo, todos los
requisitos son aplicables a operaciones gestionadas de AMC internas o0 externas. Las excepciones a este requisito
requieren la aprobacién de TAPA segun el proceso de exoneracion estandar. Los LSP/Solicitantes y el apoyo de su
cliente para la exoneracién deben presentarse con la renuncia.

b. Cuando se requiera mas de 1 AMC para patrticipar en la monitorizacion de alarmas y la respuesta al evento. Los AMC
adicionales deben incluirse en la certificacion y cumplir los requisitos de mejora de la monitorizacién. Los AMC
adecuados deben probar sus procedimientos de activacion y respuesta coordinados al menos una vez al afo.

A.l2 El AMC debe ser un establecimiento permanente y de construccién sélida.

1. EI AMC debe estar protegido con medidas de seguridad fisica adecuadas (control de acceso, bloqueo de puertas,
alarmas contra intrusos, CCTV, procedimientos de credenciales y visitantes) para proteger a los empleados, la
informacion y las operaciones de cualquier influencia negativa externa natural o artificial, incluyendo un acto criminal.

2. El AMC debe tener, como minimo, un botén de alarma silenciosa instalado en la sala de supervisién, conectado a una
empresa de seguridad externa confiable o LEA. El procedimiento de escalacion incluye la llamada inmediata de la
empresa de seguridad/LEA y cédigo de contrasefia/coaccion para el personal de supervision. Proceso que se debe
documentar y analizar cada tres meses.

3. ElI AMC tendré conexiones sélidas y confiables con el agua y la energia eléctrica.

Al3 La ubicacién y el funcionamiento del AMC deben ser evaluados al menos una vez al afio.

1. Laevaluacién de riesgos debe ser documentada y revisada por la administracién del AMC.

2. Laevaluacion de riesgos deberd incluir una evaluacion de las contramedidas, planes de accién, gestién de crisis y
planes de continuidad del negocio para todos los riesgos y emergencias identificados.

A.l4 El AMC debe contar con procedimientos adecuados para proteger a su personal y la capacidad de mantener las operaciones.

1. El funcionamiento del AMC debe regirse por los procedimientos operativos del centro que requieran una revision anual y
actualizacion segun corresponda.
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2. Los procedimientos de escalacién para la activacion de la alarma de coaccién se implementan e incluyen contacto
inmediato con la empresa de seguridad externa y/o LEA. Contrasefia y/o codigo de coaccién para la supervision de la
funcion del personal habilitada. Proceso que se debe documentar y analizar cada tres meses.

3. Un sistema de pruebas de alarmas de monitorizacion de vehiculos para evaluar los puntos fuertes y débiles en la
gestion de alarmas y sistemas deberan completarse al menos dos veces al afio.

4. Un plan de mantenimiento documentado para todos los sistemas criticos.

5. Las funciones y responsabilidades de los operadores de monitorizacién del AMC no se diluiran agregando tareas
relacionados con el AMC.

6. Los niveles de la administracion y el personal deben evaluarse como adecuados para desempefiar las funciones y
responsabilidades requeridas.

A.l5 Se ha documentado el programa de capacitacion del personal AMC y los registros de capacitacién vigentes. Debe cubirir;
1. Capacitacién de orientacidn para nuevos empleados.
2. Capacitacion de funcionalidad del sistema técnico.
3. Programa anual de capacitacion y requisitos de capacitacién de todos los procedimientos operativos estandar y de
emergencia pertinentes.
4. Protocolos para comunicaciones con el LSP/Solicitante.
5. Confidencialidad de la informacién y proteccién de la propiedad intelectual.

A.1.6 Los procedimientos propios y de la agencia de investigacién de personal para incluir verificaciones sobre el historial laboral,
periodos de desempleo, condenas penales, terminaciones de empleo en el sector similar/igual, cualificaciones laborales (dentro de
las restricciones de la legislacion local).

Al.7

El AMC cuenta con procedimientos robustos previos a la salida del vehiculo.

1. Asegurese de que se realizan verificaciones adecuadas del sistema para validar que los dispositivos de sefializacion y
monitorizacién estén en buenas condiciones.

2. Procedimientos establecidos para tratar fallas y notificacion a la administracion propia/de los LSP/de los Solicitantes
adecuada.

Nota:
se recomienda realizar verificaciones de comunicacion con conductores y sus escoltas si estan presentes.
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A.l.8 El AMC debe tener procedimientos para garantizar que los eventos de activacion de alarmas se procesen de forma oportuna y
eficaz

1. Capaz de responder de forma oportuna a multiples eventos simultaneamente.

2. Los eventos deben categorizarse y ser el tiempo objetivo para responder establecido para cada categoria. Las alarmas de
prioridad maxima deben responderse a los 2 minutos posteriores a la activacion.

3. ElI AMC cuenta con protocolos de respuesta para supervisar todos los vehiculos, sensores y alarmas necesarios, segun
lo requiera el LSP/Solicitante. Se ha recibido un registro de activaciones de alarmas y sefales de alerta GPS, y las
medidas tomadas deben ser registradas.

4. Si se utilizan sistemas de monitorizacién de vehiculos proporcionados por el AMC o el LSP/Solicitante, el AMC debe
tener acceso exclusivo identificable para iniciar sesion de forma segura.

5. Los procedimientos y los datos de contacto se aplican para escalar las alarmas del vehiculo a las personas que responden
a la empresa.
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Estos deben incluir:
a. El conductor del vehiculo.
b. LEA nacional o local.
Ademas, cuando se proporcione y corresponda:
c. Recursos locales o centrales del AMC.
d. Socios de servicio contratados del AMC.
e. Proveedor del escolta del vehiculo.
f.  Recursos locales o centrales del LSP.

6. EI AMC tiene acceso a los datos de contacto de LEA adecuada en cada pais y cada seccion a lo largo de la ruta (no
solo el nimero de paises de emergencia genéricos) y los socios de intervencion capaces de apoyar en cualquier
tipo de emergencia.

7. Serealizay registra una revisién diaria de la calidad de monitorizacion, la recepcion de alarmas y los protocolos de
escalacion.

8. Se debe registrar cualquier fallo o deficiencia del sistema, y se registrara la evidencia de correccion.

9. Se debe explicar cualquier error operativo o por no seguir el procedimiento, un registro del evento mantenido y cualquier
medida correctiva tomada.

10. Indicadores clave de rendimiento y estadisticas de gestion de alarmas disponibles para la auditoria por parte de la
administracion del AMC y de los LSP/Solicitantes autorizados.

11. Todos los datos histéricos para las alarmas de ruta y las acciones adoptadas deben estar disponibles durante al menos 30
dias.

Notas:

a) debe existir un sistema para clasificar todas las alarmas. La mayor prioridad es cualquier alarma que amenace la vida o que
sea potencialmente mortal.

b) El estado de la alarma debe escalarse o desescalarse segin corresponda.
c) Deben existir procedimientos para ponerse en contacto con el conductor durante un evento de alarma.

d) Es posible que se requieran palabras o frases codificadas para validar la situacion del conductor, pero no deben poner en
riesgo la seguridad del conductor.
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A.l.9 Los procedimientos del AMC deben garantizar la capacidad de gestionar la comunicaciéon en varios idiomas:

1. Capacidad para hablar con conductores de vehiculos y/o servicios de emergencia en un lenguaje hablado por
ambas partes o a través de un intérprete o un mecanismo/dispositivo eficaz.

2. Las opciones de comunicacién del idioma del AMC deben estar disponibles para las rutas de los vehiculos que se estén
supervisando.

3. Las opciones de comunicacion del lenguaje del AMC deben describirse claramente en un procedimiento o protocolo
adecuado. Deben incluir un proceso de excepcion cuando no sea posible realizar comunicaciones en el idioma mutuo.
A.1.10 AMC utiliza una capacidad Unica de identificacion y seguimiento para cada vehiculo.

Al.11 AMC realizara un seguimiento de la ubicacion de los vehiculos en tiempo real o en intervalos acordados previamente con el LSP.

Nota: proceso para garantizar que se implementen y mantengan los requisitos de LSP/Solicitante.
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A.1.12 Deben existir procedimientos documentados de AMC para la recepcién y respuesta a dispositivos supervisados
del vehiculo. Estos deben incluir los siguientes:
1. Alarma de intrusién de la cabina del conductor.
Alarma silenciosa fija y movil.
Parada no autorizada.
Uso del remolque. Desconexién del remolque.
Apertura de la puerta del compartimento de carga no autorizada.
Desviacion de ruta (alarma de geovallas).
Pérdida de comunicacion por voz.
Pérdida de la sefial de seguimiento.
. Manipulacién del dispositivo de seguimiento.
10. Alarma de estado de la bateria.

©oNO~®N

A.1.13 El AMC podra demostrar que puede tratar adecuadamente con los requisitos personalizados del LSP/Solicitante y/o sus clientes
para la supervision, respuesta y notificacion a las activaciones de alarmas.

Nota: es suficiente que el AMC proporcione ejemplos de planes personalizados para respaldar la conformidad con este requisito.
A.1l.14 El AMC mantendra la lista de ubicaciones en las que el AMC tenga la capacidad de proporcionar un equipo de respuesta local para
asistir a un incidente ademas de una respuesta de las LEA o cuando las LEA no puedan responder. La capacidad de respuesta a
incidentes se documentara en los procedimientos de AMC. Las ubicaciones que no figuren en la lista se consideraran que no tienen
capacidad de equipo de respuesta local.

A.1.15 AMC cuenta con una solida resiliencia empresarial y planes de continuidad que garantizan lo siguiente:

1. AMC ha completado una evaluacion de riesgos y ha producido un informe que aborda los planes de continuidad del
negocio para cubrir una serie de emergencias. Entre ellas se incluyen, entre otras, incendios, inundaciones, el acceso
denegado al AMC, ciberataques.

2. Sistemas de baterias de respaldo locales que deben ser suficientes para la monitorizacién critica del AMC vy el
equipo de comunicacion durante al menos 10 minutos.

3. ElI AMC tiene medidas para garantizar una fuente de alimentacion ininterrumpida a los servidores y equipos de
monitorizaciéon. El suministro de energia de reserva del centro debe ser proporcionado por un generador o
generadores respaldados por un SAl segun EN 62040-1 o un estandar equivalente. Los generadores deben contar
con un suministro de combustible en el centro suficiente para operar el generador durante al menos 24 horas.

4. Procedimiento establecido para garantizar que el AMC pueda defenderse contra un ciberataque en sus sistemas de

datos criticos. Acciones para recuperar sistemas identificados en caso de un ciberatague exitoso.
A.2 Funciones y responsabilidades de LSP/Solicitante

© TAPA 2020

Pagina 65 de



Requisitos de seguridad del transporte m@,a‘_

Transported Asset Protection Assoclation

Requisitos

A21

Debe existir un acuerdo formal entre el LSP/Solicitante y el AMC. El acuerdo debe incluir referencias a:
1. Una descripcion general de las necesidades operativas de los LSP/Solicitantes.
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Niveles de servicio de AMC y LSP/Solicitante

Una lista de procedimientos o protocolos que se deben cubrir en el acuerdo.
Informacién/datos que deben ser compartidos o no.

Autoridad del LSP/Solicitante para llevar a cabo auditorias de las operaciones del AMC.

AMC permiti6 comunicaciones con LSP/Solicitante, los clientes del LSP/Solicitante y los socios de servicio de los
LSP/Solicitante.

A2.2

Un proceso para revisar y realizar cambios oportunos en el acuerdo formal entre el LSP/Solicitante y el AMC debe estar en su lugar.
Esto deberia cubrir lo siguiente:

1. Como implementar pequefias correcciones operativas en los requisitos empresariales.

2. ldentificar e implementar cambios importantes en los requisitos empresariales debido a la necesidad operativa o a eventos
y amenazas de riesgo.

A2.3

El conductor debera contar con procedimientos documentados disponibles y proporcionados por el LSP/Solicitante. Requiere lo
siguiente:

1. Alarmas de puerta del compartimento de carga del vehiculo activada y funcionando.

2. Inmediatamente antes de la carga, todos los dispositivos de seguimiento instalados se activan y funcionan.

3. Todos los eventos de alarma que el conductor debe reconocer y responder. Estos deben incluir los siguientes:

a.

T Te o ao0T

Alarma de intrusion de la cabina del conductor.

Alarma silenciosa fija y movil.

Parada no autorizada.

Uso del remolque. Desconexion del remolque.

Apertura de la puerta del compartimento de carga no autorizada.
Desviacion de ruta (alarma de geovallas).

Pérdida de comunicacion por voz.

Pérdida de la sefal de seguimiento.

Manipulacién del dispositivo de seguimiento.

Alarma de estado de la bateria.
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A2.4 El LSP/Solicitante proporcionara detalles de ruta especificos e informacién que el AMC debe supervisar para su cumplimiento.
Estas incluiran:

Planes de ruta generales o detallados.

Nombre del conductor y datos de contacto.

Cualquier area de estacionamiento autorizada para las paradas en la noche o de descanso.

Detalles del vehiculo (incluyendo el nimero de matricula).

Hora prevista de carga/salida.

Hora prevista de llegada/descarga.

oukrwnE

Nota: se documentara y estara disponible para su inspeccién un proceso para facilitar esta informacion, si es necesario.
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1. Req. para 2. Req. para 3. Camionetas 4. Transporte en
Secci6 Si de bl : o orad camiony camioény rigidas/ carretera de
SECIOH Istemas de bloqueo: opcion mejorada remolque de remolque de camiones de contenedores
estructura estructura estructura fija marinos
rigida semirrigida
Requisitos obligatorios
B.1 Bisagras de puerta interna o protegida en puertas v N/C v N/C
del compartimento de carga.
B.2 Las puertas del compartimento de carga no se v N/C v N/C
pueden abrir de forma independiente, la primera
puerta debe mantener la segunda puerta en su
sitio.
B.3 Compartimento de carga equipado con sistema v N/C v N/C
interno de bloqueo de puerta trasera, operado
de forma remota.
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C.1 Evaluacion de riesgos
Ccl1 El LSP/Solicitante debe completar las evaluaciones de riesgo de las terminales ferroviarias de salida y de llegada que se van a
utilizar. Se identificaran las amenazas de seguridad y se deben registrar las acciones de mitigacién de los operadores de
LSP/Solicitante y/o de terminales ferroviarias para minimizar las amenazas que podrian provocar la pérdida de carga. La
evaluacion de riesgos incluird como minimo lo siguiente:
1. El proceso de evaluacion de riesgos debe documentarse y exigir a la administracion de LSP/Solicitante que tome
decisiones informadas sobre cualquier vulnerabilidad y si la mitigacién es suficiente.
2. Debe realizarse/actualizarse al menos una vez al afio.
3. Laevaluacién de las amenazas comunes incluira:
a. Robo de carga, contenedores o vehiculos.
b. Robo o duplicacién de informacién que podria ser Util para un evento de engafio.
c. Acceso no autorizado a las instalaciones de las terminales y a las areas externas.
d. Manipulacion de la carga.
e. Eficacia de los sistemas de seguridad.
f.  Procedimientos para impedir/prevenir recogidas ficticias de carga.
g. Continuidad de la seguridad durante la falta de personal o desastres naturales, etc.
c. Nota: esta informacién estara disponible para el Comprador si se solicita.
C.2 Procedimientos de HVTT
c21 Los operadores de LSP/Solicitante y terminal ferroviaria tendrdn un acuerdo formal en vigor para la manipulacién de cualquier
vehiculo FTL, remolques o contenedores declarados al operador de terminal ferroviaria por el LSP/Solicitante como “cargas
vulnerables o HVTT”.
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Cc22

El LSP/Solicitante acordara, documentara e implementara procedimientos operativos con los Operadores de terminales ferroviarias.

Estos incluiran los siguientes:

1. Transferencia de terminal de salida (LSP/Solicitante).
a. Verificaciones del vehiculo/remolque/contenedor a la llegada a la terminal.
b. Controles de integridad: sellos y bloqueos intactos, sin evidencia de manipulacion.

2. Documentacion correcta y firmada.
c. Verificaciones previas a la salida (operador de terminal ferroviaria).
d. Almacenamiento y monitorizacion seguros antes de la colocacion en el tren.
e. Controles de integridad: sellos y bloqueos intactos, sin evidencia de manipulacion.

3. Procedimientos de transporte en transito (operador de terminal ferroviaria).
f.  Procedimiento implementado para comunicar largos retrasos y diversiones a LSP/Solicitante.

g. Las opciones de mitigacion definidas en caso de incidentes de seguridad, la falta/enfermedad del personal
operador del tren, la averia del tren, golpes, accidentes y mal clima.

© TAPA 2020

Pagina 71 de



Requisitos de seguridad del transporte 'r/A\I,’EIA‘_

Transported Asset Protection Assoclation

Requisitos

h. Verificaciones del vehiculo/remolque/contenedor a la llegada a la terminal.

i. Controles de integridad: sellos y bloqueos intactos, sin evidencia de manipulacion.
4. Verificaciones de terminales de llegada y entrega (LSP/Solicitante).

j.  Verificaciones del vehiculo/remolque/contenedor a la llegada a la terminal.

k. Controles de integridad: sellos y bloqueos intactos, sin evidencia de manipulacion.

I.  Documentacion correcta y firmada.

m. Proceso de preaviso al préximo destino definido y en su lugar.

5. El LSP/Solicitante tendr& un procedimiento acordado con el operador de terminal ferroviaria para comunicar
emergencias y escalar eventos. Este procedimiento debe estar en funcionamiento las 24 horas del dia, los 7 dias de
la semana.

6. EILSP/Solicitante se asegurard de que los procedimientos de capacitacién estén en vigor y sean adecuados para
cubrir las funciones y responsabilidades de su propio funcionamiento.

7. EILSP/Solicitante se asegurard de que los procedimientos de capacitacion propios del Operador de terminal ferroviaria
estén en su lugar y sean suficientes para cubrir las funciones y responsabilidades de su propia operacion.

C.3 Investigaciones
C.3.1 El LSP/Solicitante tendra un acuerdo con el Operador de terminal ferroviaria sobre el nivel minimo de cooperacion e informacion
compartida que sera necesario entre LSP y el Operador de terminal ferroviaria. Esto incluye, entre otros:
1. Limites de tiempo para el operador de terminal ferroviaria para informar de una carga perdida o ausente al LSP.
2. Los detalles conocidos de la pérdida y el estado de la investigacion se proporcionan en una primera alerta. (ubicacion,
modulacién, estado de las investigaciones y donde se activa, detalles de la respuesta de las LEA.
3. Proceso de toma de decisiones mutuas para cerrar el incidente de pérdida de carga como resuelto o sin resolver.
Nota: los detalles del presente acuerdo deben proporcionarse al Comprador si asi lo solicita.
C.4 Uso del equipo de seguimiento
C41 Cuando los sistemas de seguimiento electronico del operador de terminal ferroviaria o del LSP/Solicitante sean necesarios y

utilizados para hacer un seguimiento del vehiculo, remolque o contenedor del LSP/Solicitante durante el transporte por tren o
almacenamiento dentro de una terminal ferroviaria, debe acordarse un procedimiento para cubrir las acciones de supervision y
respuesta entre el LSP/Solicitante y el Operador de terminal ferroviaria.

Nota: los detalles del presente acuerdo deben proporcionarse al Comprador si asi lo solicita.
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D1 Niveles de servicio de la empresa escolta
D.1.1 Debe existir un acuerdo formal entre el LSP/Solicitante y el proveedor de escolta. El acuerdo debe incluir referencias a:
1. Una descripcion general de las necesidades operativas de los LSP/Solicitantes.
2. Proveedores de escolta y niveles de servicio de LSP/Solicitante.
3. Unalista de procedimientos o protocolos que se deben cubrir en el acuerdo.
4. Informacién/datos que deben ser compartidos o no.
5. LSP/Autoridad solicitante para llevar a cabo auditorias de las operaciones del proveedor de escolta.
6. Las comunicaciones permitidas por el proveedor de escolta con el LSP/Solicitante, los clientes de LSP/Solicitante y los
socios de servicio de LSP/Solicitante.
D1.2 Se debe utilizar un recurso interno o empresa de seguridad externa con capacitacién y reconocida para la escolta de vehiculos de
transporte por carretera.
Nota: cuando sea externo, este servicio debe ser llevado a cabo por una organizacion profesional con la certificacion pertinente
de proteccion de seguridad local y/o autoridades nacionales.
D1.3 Debe haber un servicio de escolta disponible para el LSP/Solicitante. Los procedimientos documentados que se deben poner a
disposicion y poner en practica de inmediato incluiran: -
1. Los vehiculos escolta deben estar:

a. Bien mantenidos segun los requisitos del fabricante y la normativa.

b. Completamente surtidos de combustible y haber completado verificaciones detalladas antes de la salida antes de ser
aprobadas para acompafiar al vehiculo de transporte.

c. Tener un dispositivo de alarma silenciosa activada por voz y/o por voz equipado en el vehiculo. Un dispositivo
portatil con la misma funcionalidad y finalidad que lleva el personal de seguridad, vinculado a la base de
origen/AMC es una alternativa aceptable.

d. Comunicacidn por voz en tiempo real disponible con el conductor del vehiculo de transporte, la base de origen de la
empresa escolta y el AMC de terceros (donde se instala el equipo de seguimiento/supervision en los vehiculos que
se van a escoltar).

D1.4 Debe haber un servicio abierto y/o de escolta para el LSP/Solicitante. Los vehiculos escolta abiertos tendran marcas apropiadas
gue indiquen que son un vehiculo de seguridad privado. Los vehiculos escolta encubiertos no tendran marcas visibles.

© TAPA 2020

Pagina 73 de



Requisitos de seguridad del transporte 'r/A\I,’EIA‘_

Transported Asset Protection Assoclation

Requisitos
D2 Personal escolta
D2.1 El personal escolta debe estar capacitado profesionalmente y ser competente. Los requisitos minimos incluyen:

1. Durante la asignacion deben llevar el uniforme estandar del proveedor escolta y/o chalecos de alta visibilidad, de
modo que se puedan identificar facilmente como personal de seguridad.

2. Llevar la identificacion oficial de la empresa y la identificacion personal a fin de satisfacer las consultas de las LEA u otras
autoridades reguladoras.

3. Ha superado una prueba de trabajo y/o aptitud para garantizar su idoneidad para la funcion prevista y la capacidad
de realizar todas las tareas requeridas.

4. Tener registros de capacitacion y recapacitacion sobre todos los aspectos del puesto, lo que incluye: respuesta de
emergencia, protocolos de patrulla escolta de seguridad, respuesta ante alarmas/fallos, comunicacién con agencias de

cumplimiento de la ley y gestion.
5. El proceso de contratacién requiere una investigacién/inspeccién/verificacion de antecedentes.
D3 Procedimientos de la empresa escolta
D.3.1 Un proceso para revisar y realizar cambios oportunos en el acuerdo formal entre el LSP/Solicitante y el proveedor de escolta debe
estar en su lugar. Esto deberia cubrir lo siguiente;
1. Cdémo implementar pequefias correcciones operativas en los requisitos empresariales.
2. ldentificar e implementar cambios importantes en los requisitos empresariales debido a la necesidad operativa o a eventos
y amenazas de riesgo.

D.3.2 El transporte de armas de fuego solo se permite cuando se cumplen todas las condiciones siguientes y cuando se disponga de una
politica sélida que cubra estas condiciones y esté en su lugar.
1. Las leyes locales permiten el transporte de armas de fuego y el recurso escolta cumple plenamente con todos los requisitos
normativos.
2. Las pruebas disponibles indican que los propietarios de la carga y el LSP/Solicitante aceptan que los escoltas transporten
armas de fuego.
3. Laempresa escolta tiene una evaluacién de riesgos que promueve la necesidad de llevar armas de fuego y las
condiciones cuando pueden o no pueden usarse.
4. Todo el personal escolta que participa en la adquisicion, mantenimiento, almacenamiento, capacitacion del personal y
transporte de armas de fuego cumple los requisitos legales y normativos locales. La evidencia de esto se
proporcionard al auditor autorizado.
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E.1l

El LSP/Solicitante debe tener politicas de seguridad para Tl y ciberamenazas. Las politicas pueden documentadas por separado o
en un documento combinado. Las politicas deben explicar lo siguiente:

Las medidas del LSP/Solicitante para identificar y responder a las amenazas.

Las politicas y procedimientos implementados para proteger, detectar, probar y responder a los eventos de seguridad.

Los métodos para la recuperacién de sistemas y/o datos de TI.

El protocolo de comunicaciones a Compradores/Clientes para mitigar el impacto en la cadena de suministro en un plazo de
24 horas desde el conocimiento del incidente.

5. CoOmo se revisan anualmente las politicas y se actualizan segun proceda.

PN E

E.2

El LSP/Solicitante debe contar con un programa de capacitacion que proporcione capacitacion sobre concienciaciéon sobre
seguridad de la informacion a los empleados. Esta capacitacién debe:
1. Abarcar las funciones y responsabilidades que tienen los usuarios de computadoras en el mantenimiento de la seguridad y
los beneficios asociados.
2. Disponer de un sistema que garantice que los registros de las personas que reciban la capacitacion se mantienen y
conservan durante un periodo minimo de 2 afios.

E.3

El LSP/Solicitante debe contar con una politica escrita para garantizar que las medidas de ciberseguridad estan implementadas con
subcontratistas y
/o proveedores que garanticen lo siguiente:
1. Los requisitos de ciberseguridad del LSP/Solicitante se comunican a subcontratistas y/o proveedores y se incluyen en
los acuerdos.
2. Cuando los subcontratistas y/o proveedores no reconozcan o se nieguen a adoptar los requisitos de ciberseguridad del
LSP/Solicitante, se documentaran y aplicaran medidas que mitiguen los riesgos para los requisitos de ciberseguridad del
LSP/Solicitante y sus clientes.

E.4

El LSP/Solicitante debe contar con un plan en vigor para mitigacion de interrupcién de la energia que mantenga la energia
durante al menos 48 horas para sistemas informaticos criticos, por ejemplo, una fuente de alimentacion o generador de respaldo.

E.5

Los sistemas de informacion del LSP/Solicitante deben tener instalada una licencia de software de antivirus y antimalware. El
software antivirus y antimalware debe contener las Ultimas actualizaciones.

E.6

El LSP/Solicitante debe tener un plan de recuperacion de desastres (Disaster Recovery Plan, DRP) de Tl apropiado para
recuperarse de atagues a sistemas comprometidos, que incluya, entre otros, toda la informacion, copia de seguridad del
software y mecanismos de recuperacion necesarios.

E.7

Se deben realizar copias de seguridad de los sistemas de informacién del LSP/solicitante. Dichas copias de seguridad deben
probarse con regularidad y los datos de la copia de seguridad deben ser encriptados y transferidos a una ubicacion
secundaria, fuera del sitio.
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E.8

El LSP/Solicitante debe aplicar una politica para que todas las cuentas de usuario gestionen y controlen el acceso a los
sistemas de informacion mediante el uso de identificadores individuales Unicos y contrasefias fuertes. Procedimientos
establecidos para asegurar lo siguiente:
1.
2.
3.

4,
5.
6

Programa de auditoria de cumplimiento de contrasefias en marcha.

Se debe asignar una contrasefia inicial Gnica a cada nueva cuenta en el momento de su creacion.

Las contrasefias iniciales no pueden contener el nombre del usuario, el nimero de identificacién o seguir un patréon
estandar basado en la informacidn del usuario.

Las contrasefias seran comunicadas a los usuarios de forma segura y solo después de validar la identidad del usuario.
Se debe exigir a los usuarios que cambien sus contrasefias en el primer inicio de sesion.

Las contrasefias deben cambiarse al menos cada 90 dias.
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Informacién sobre publicaciones y derechos de autor

El aviso de derechos de autor de TAPA que figura en este documento indica cuando se
emitié el documento por ultima vez.

© TAPA 2017-2020

No se puede copiar sin la autorizacién de TAPA, excepto en los casos permitidos por la
ley de derechos de autor.

Historial de la publicacion
Publicado por primera vez en enero de 2020
Primera edicion (actual) publicada en enero de 2020

Esta Especificacion disponible publicamente entra en vigor el 1 de julio de 2020
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