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1. Giris
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1.1 Bu FSR Belgesinin Amaci

Issuel.2023

Bu Tesis Giivenlik Gereksinimleri (FSR) belgesi, glivenli depolama ve depolama
icin resmi TAPA Standardidir. Alicilar ve Lojistik Hizmet Saglayicilari (LSP'ler)
ve/veya Sertifikasyon isteyen diger Basvuru Sahipleri arasindaki is/glvenlik
anlasmalarinda kullanilabilecek ortak bir kiiresel Standarttir.

Bu Standardin gelistiriimesinde TAPA, depolama hizmetlerinin kiresel, bdlgesel
ve hatta sirketler icinde nasil saglandidina iliskin ¢oklu farkliliklari ve FSR'nin bir
LSP/Bagvuru Sahibi tarafindan saglanan hizmetlerin tamami veya bir kismi igin
gecerli olabilecegini kabul eder. Tedarik zincirinin karmasikligina ve boyutuna
baglh olarak, TAPA Standartlarina uyum, tek bir LSP/Basvuru Sahibi veya birden
fazla LSP/Bagvuru Sahibi ve nitelikli alt yUkleniciler araciligiyla saglanabilir.

Kapsam

TAPA, sertifikasyonu desteklemek igin t¢ segenek gelistirmistir:
o Bagimsiz Denetim Kurulusu (IAB) tarafindan tek tesis Sertifikasyonu.
e |AB tarafindan Cok Tesisli Sertifikasyon.

e LSP/Bagvuru Sahibi veyalAB tarafindan Yetkili Denetgiler (AA) tarafindan
Oz Denetim Sertifikast.

Seyirci

TAPA Standartlarinin tipik kullanicilari sunlari igerir:
o Alici
e LSP'ler/ Bagvuru Sahipleri
o Kolluk Kuvvetleri veya diger devlet kurumlari
e Profesyonel Tedarik Zinciri Organizasyonlari
e Sigorta

© TAPA 2023 Sayfa 5in 30
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Tesis Glivenlik Gereksinimleri

1. Giris

1.2 TAPA FSR'yi Uygulamak igin Kaynaklar
FSR'nin gerekliliklerini karsilayacak kaynaklar, Alici ve LSP/Bagvuru Sahibi
tarafindan muzakere edilmedikge veya baska bir sekilde kararlastiriimadikga,
LSP'nin/Basvuru Sahibinin sorumlulugunda ve masraflari LSP'nin/Basvuru
Sahibinin kendisine ait olacaktir.

1.3 LSP Politikalarini ve Prosediirlerini Koruma
Guvenlik politikalari ve proseduirleri belgelerinin kopyalari, yalnizca LSP/Basvuru
Sahibi ve Alici arasindaki imzalanmis ifsa s6zlesmelerine uygun olarak Aliciya
sunulacak ve gizli bilgi olarak ele alinacaktir.

Issuel.2023 © TAPA 2023 Sayfa 6 in 30
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2. TAPA Hakkinda

2.1 TAPA'nin Amaci

Kargo suglari, degerli, yiksek riskli Grtin Ureticileri ve lojistik hizmet saglayicilari
icin en buyuk tedarik zinciri zorluklarindan biridir.

Tehdit artik sadece firsatgi suglulardan gelmiyor. Bugin, organize sug ceteleri
kiresel olarak faaliyet gésteriyor ve amagclarina ulagsmak igin araglara, tesislere ve
personele giderek daha karmasik saldirilar kullaniyor.

TAPA, kuresel Ureticileri, lojistik saglayicilari, yuk tasiyicilarini, kolluk kuvvetlerini
ve diger paydaslari uluslararasi tedarik zincirlerinden kaynaklanan kayiplari
azaltma ortak amaciyla birlestiren benzersiz bir forumdur.~TAPA'nin birincil odak
noktasli, gercek zamanli istihbarat ve en son Onleyici tedbirlerin kullanimi yoluyla
hirsizligin énlenmesidir.

2.2 TAPA'nin Misyonu

Issuel.2023

TAPA'nin misyonu, tedarik zincirinden kaynaklanan kargo kayiplarini en aza
indirerek Gyelerin varliklarini korumaya-yardimci olmaktir. TAPA bunu, kuresel
Gulvenlik Standartlarinin  gelistiriimesi ve uygulanmasi, taninmis enduistri
uygulamalari, teknoloji, egitim, kiyaslama, duzenleyici isbirligi ve sug egilimlerinin
ve tedarik zinciri glivenlik tehditlerinin proaktif olarak tanimlanmasi yoluyla basarir.
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3. TAPA Standartlar

3.1 TAPA Giivenlik Standartlan
Yiksek degerli hirsizlik hedefli kargolarin glvenli bir sekilde tasinmasini ve
depolanmasini saglamak icin asagidaki kiresel TAPA Guvenlik Standartlari
olusturulmustur:
e Tesis Givenlik Gereksinimleri (FSR), 6zellikle bir tedarik zinciri icinde
glivenli depolama veya transit depolama igin minimum standartlari temsil
eder .
o Kamyon Tasimaciligi Guvenlik Gereklilikleri (TSR), yalnizca kamyonla
tasimaya odaklanir ve 6zellikle bir tedarik zinciri iginde drdinlerin karayolu
ile tasinmasi igin minimum standartlari temsil eder .

TAPA kuresel Givenlik Standartlar, her (¢ yilda bir gbézden gegcirilir ve
gerektiginde revize edilir.

Bu belge yalnizca FSR gerekliliklerini ele almaktadir.
o TAPA FSRicin sertifikasyon sireci TAPA FSR Sertifikasyon Cercevesi
belgesinde belgelenmistir.
o TAPA FSR sertifikasyon statlisini elde etmek igin hem TAPA FSR hem
de TAPA FSR Sertifikasyon Cercevesi belgesinin giincel sirimlerine
uyulmahdir.

3.2 Uygulama
TAPA Guvenlik Standartlarinin bagaril bir sekilde uygulanmasi, LSP'lerin (Lojistik
Hizmet Saglayicilari) / Basvuru Sahipleri, Alicilar (kargo sahipleri) ve TAPA Yetkili
Denetcilerinin-birlikte galismasina baglidir.

Issuel.2023 © TAPA 2023 Sayfa 8in 30



Tesis Giivenlik Gereksinimleri |AI§:Z;

Transported Asset Protection Association

4. Yasal Rehberlik

4.1 Kapsam

4.2 Ceviri

4.3 "TAPA" Markasi

FSR bir Kiiresel Standarttir ve resmi feragat siireci yoluyla bir istisna verilmedikge
Standardin tim boélimleri zorunludur. (Bkz. Bolim 6.).

ingilizce'nin ana dil olmadigi ve cevirinin gerekli ve uygulanabilir oldugu cografi
boélgelerde, FSR'nin herhangi bir ¢evirisinin veya herhangi bir bolimdnin TAPA'nin
bu Standartlarin gelistiriimesi ve yayinlanmasindaki niyetlerini dogru bir sekilde
yansitmasini saglamak LSP/Bagvuru Sahibi ve temsilcilerinin sorumlulugundadir.

"TAPA", Tasinan Varliklari Koruma Dernegdi'nin tescilli ticari markasidir ve
TAPA'nin resmi olarak taninan boélgelerinde agik yazili izni olmadan kullanilamaz.
TAPA Standartlari ve ilgili materyaller TAPA araciligiyla ve TAPA tarafindan
yayinlanir ve TAPA'nin agik yazili izni olmadan herhangi bir tarafca revize
edilemez, dizenlenemez veya degistirilemez. TAPA markasinin kétlye
kullanilmasi, sertifikanin kaldiriimasina.veya yasal islemlere neden olabilir.

4.4 Sorumlulugun Sinirlari

Issuel.2023

TAPA, bu Standartlarin yayinlanmasiyla, Standartlarin tam olarak uygulanip
uygulanmadigina bakilmaksizin, tim kargo hirsizligi olaylarinin énlenecegine dair
higbir garanti veya givence vermez. Depodaki kargonun ¢alinmasindan veya FSR
Standartlari uyarinca. ‘depodaki kargonun baska herhangi bir kaybindan
kaynaklanabilecek herhangi bir sorumluluk, LSP/Bagvuru Sahibi ve/veya Alicinin,
birbirleriyle yaptiklari sézlesmelerdeki hikim ve kosullara ve sz konusu yargi
alaninda gecerli olabilecek herhangi bir yasa veya tizige uygun olarak olacaktir.
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5. Sozlesmeler ve Alt Yiiklenicilik

5.1 Sozlesmeler

5.2 Taseronluk

Alicinin varliklarinin givenli ve emniyetli bir sekilde tagsinmasi, depolanmasi ve
islenmesi, bir ibraname veya so6zlesmede belirtildigi gibi, toplama, nakliye,
depolama ve teslimat boyunca LSP/Bagvuru Sahibinin, acentelerinin ve
taseronlarinin sorumlulugundadir.

FSR'ye atifta bulunuldugunda veya LSP/Bagvuru Sahibi ile Alici arasindaki
sozlesmeye dahil edildiginde, LSP'nin/Basvuru Sahibinin glvenlik programinda da
atifta bulunulacaktir.

LSP, Aliclya FSR Sertifikasyonunun kanitini ve uygun oldugunda FSR
gereksinimlerinin karsilandigina dair kanit saglayacaktir.. Ayrica, LSP/Basvuru
Sahibinin FSR gerekliliklerini yerine getirmedigi-iddiasi, Alici ile LSP/Basvuru
Sahibi arasinda mizakere edilen s6zlesmenin sartlarina gore ¢dzllecektir.

Depolama taseronlari, alt yiklenici LSP/Bagvuru Sahibinin belirtilen tim FSR
Standartlarini kargilamasi i¢in sézlesmeye dayali bir gereklilik icerir.

5.3 TAPA Sikayet Sorusturmasi ve Coziimii

Issuel.2023

TAPA, sertifikali bir LSP/Basvuru Sahibinin performansiyla ilgili resmi bir sikayet
alirsa, TAPA (dogrulamaya tabi olarak), masraflari LSP/Basvuru Sahibine ait
olmak Uzere yeniden denetim icin LSP/Basvuru Sahibi s6zlesmesinin yapilmasini
isteyebilir. LSP/Basvuru Sahibi denetimde basarisiz olursa veya bu silrece
uymayi reddederse, sertifikasi geri ¢ekilebilir.
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6. 1 Genel Bakis

6. 2 Feragat is Siireci
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Feragat, bir tesisi belirli bir TAPA gerekliliginden muaf tutmak veya alternatif bir
uyumluluk ¢6zimund kabul etmek icin verilen yazili bir onaydir. Bir LSP/Basvuru
Sahibi FSR'deki belirli bir gerekliligi karsilayamiyorsa ve alternatif énlemleri hakli
cikarabiliyorsa, feragat talep edilebilir. Feragatler, belgelendirme siresi boyunca
gecerlidir.

Belirli bir giivenlik gereksinimi icin tim feragat talepleri (kismen veya tamamen),
LSP/Bagvuru Sahibi tarafindan (TAPA web sitesinde bulunacaktir) Bagimsiz
Denetim Kurulusuna (IAB)/Yetkili Denetciye (AA) bir TAPA Feragat Talep formu
araciligiyla sunulmalidir. Talepte bulunan LSP/Basvuru Sahibi, feragat talebinde
saglanan bilgilerin dogrulugu konusunda tim sorumlulugu Ustlenir.

Her feragat talebi daha sonra IAB/AA araciligiyla onay icin TAPA Bdlgesel Feragat
Komitesine sunulmalidir. Talebin eksiksiz olup olmadigina ve TAPA tarafindan
islenmesini  hakli gosterip gbstermedigine karar vermek IAB/AA'nin
sorumlulugundadir; Bu, hafifletici faktérlerin velveya alternatif guvenlik
kontrollerinin dogrulanmasini igerir.

TAPA yetkilileri ve/veya Alicilar feragat kosullarinin degistigine itiraz ederse, TAPA
resmi bir sorusturmayi tamamlayacak ve LSP/Bagvuru Sahibi, feragatin TAPA
tarafindan iptal edilebilecegini anlayacaktir.

Bir LSP, FSR'deki belirli bir gereksinimi karsilayamiyorsa, asagidaki feragat sureci
uygulanir:

Tablo 1: Sorumluluklar: Feragat Bagvurusu / Degerlendirmesi

Adim Sorumluluk Eylem

1. | LSP/ Basvuru Etki azaltma énlemlerini olusturur ve dogrular.
Sahibi

2. | LSP/ Basvuru TAPA Feragat Talep formunu doldurur ve IAB/AA'ya génderir.
Sahibi

3. [ IAB/ AA TAPA Feragat Talep formunda yer alan bilgilerin bitiinligunu inceler ve

dogrular.

4. | IAB/ AA TAPA Feragat Talep formunu TAPA Bolgesel Feragat Komitesine sunar.

5. | TAPA Bélgesel | incelemeler, talepte bulunur ve feragatnameyi kabul eder veya reddeder.
Feragat
Komitesi

Issuel.2023 © TAPA 2023 Sayfa 11in 30
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6. Feraqgatler

Feragat Reddedilirse

TAPA Bolgesel Feragat Komitesi feragat talebini onaylamazsa, LSP/Bagvuru
Sahibinin FSR'nin tiim givenlik gerekliliklerini uygulamasi gerekir.

Feragat Edilirse

TAPA Bolgesel Feragat Komitesi feragat talebini onaylarsa, asagidaki eylemler
gerceklestirilecektir:

Tablo 2: Feragat Onayi

Adim Sorumluluk Eylem

1. | TAPA Bolgesel | Feragat 6zelliklerini belgeler ve imzalar.
Feragat
Komitesi

2. | TAPA Bolgesel | Feragat suresini (en fazla G¢ yila kadar) belirtir ve bir kopyasini AA'ya
Feragat goénderir.
Komitesi

3. | ACAR LSP'ye/Bagvuru Sahibine Feragat Talebinin sonucunu bildirir.

4. | LSP/ Bagvuru Feragat gerekliliklerine:uygundur. Bunun yapilmamasi, feragat onayini
Sahibi gegersiz kilacaktir.

6. 3 Fiziksel Engeller (bolim 1 kapsaminda) ve Yiiksek Degerli Kafes i¢in Feragatler

(HVC, bélim 4.5 kapsaminda)
TAPA, asagidaki 6n kosullarin timdndn kargilanmasi durumunda g¢evre bariyeri
gereksinimlerinin tamamindan veya bir kismindan ve/veya HVC'den feragat
etmeyi degerlendirecektir:

Genel:

Issuel.2023

e Feragat talebi, resmi TAPA Feragat Talep formu sureci kullanilarak

gonderilir ve IAB/AA tarafindan onaylanir.

o Feragat talebi, savunmasiz mallarin gereksiz hirsizlik veya kayip riski

altinda olmamasini saglamak icin hafifletici dnlemlerin ayrintilarini igerir.

e Bir risk degerlendirmesi tamamlanmali ve feragat talebiyle birlikte

sunulmaldir. Risk degerlendirmesinde tespit edilen dnemli guvenlik
aciklari, feragatnamede ayri olarak listelenmeli ve riski kabul edilebilir bir
dizeye indirmek i¢in alinan énlemler alinmalidir.

© TAPA 2023 Sayfa 12in 30
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6. Feragatler

Muafiyet talebinin sunulmasinda yiiriirliikte olmasi ve belgelenmesi gereken
hafifletme onlemleri:

e Cevre bariyerleri:

o Yetkisiz kisilerin veya araglarin zamaninda tespit edilmesine
yardimci olmak igin getirilen ek ekipman, kaynaklar ve
prosedurler, ek aydinlatma, CCTV kapsama alani, gelismis kisiler
ve ara¢ kimligi uygulama prosedurleri, LSP yelegi veya yalnizca
tek tip kisith alanlari igerebilir ancak bunlarla sinirli degildir.

o izinsiz erisim yok", "izinsiz park edilemez" yazan yerel dilde
gOrunur cevre isaretleri yerlestiriimelidir.

o Dis nhtim kapilarina veya duvarlara, suricllere, ziyaretgilere vb.
uygun lobiye, glivenlik kontroliine gegmeleri talimatini veren
gOrundr isaretler yerlestirilecektir.

o Kargo ellegleme, sevkiyat ve teslim alma alanlarinin en az haftada
bir denetlenmesini ve feragat kosullarina uygun olmasini
saglayan prosedurlerin yurirlikte oldugunun teyidi.

e HVC:

o HVC feragatleri igin, riski en aza indirmek icin uygun azaltma
eylemleri (bir HVC'nin mevcut olmadigi durumlarda) yillik Risk
Degerlendirmesinde dikkate alinmali ve belgelenmelidir.

o Feragat talebi, LSP/Basvuru Sahibi tarafindan imzalanan ve higbir
Alicinin HVC'ye ihtiyag duymadigini sart kosan ekli bir beyani
igerir.
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7. Tesis Giivenlik Gereksinimleri

Boliim Genel gereksinimler:

7.0

7.0.1 Bu Standardin gerektirdigi tim prosedirler veya politikalar belgelendirilmelidir. vIiv]vY

7.0.2 Yonetim, TAPA FSR, SCARS kapatma, risk dederlendirmesi, yonetim raporu ve viv]|v
sirket tedarik zinciri guivenlik gerekliliklerinin strdurdlmesinden sorumlu olan
yerinde glvenlik icin resmi olarak bir kisi (AA) atamis olmalidir. FSR programinin
izlenmesinden baska bir kisi (ayni olabilir) de sorumlu olacaktir. Bu, uyumluluk
kontrollerinin planlanmasini, AA'larla iletisimi, yeniden sertifikalandirmayi, FSR
Standardindaki degisiklikleri vb. igerir.

Not: Bu kigiler, bu rolii yerine getirmek igcin s6zlesmeli bir ¢alisan veya dig kaynakli
kisi olabilir.

Guvenlik yonetim sistemi ile ilgili ic denetimler (islevler-arasi bir ekip tarafindan), viv]|v
7.0.3 dahili AA tarafindan yapilan 6z degerlendirme raporlari ve SCARS kapanisi
tamamlanmali ve belgelenmelidir.

Fiziksel ve elektronik anahtarlari ydneten ve kontrol eden fiziksel kilitler, erisim Vi v |V
kartlari ve/veya anahtarlar igin bir prosedur, kayit ve/veya anahtar plani gereklidir.
Prosedur, ¢odaltma, depolama ve eksik/kayip anahtarlara yanit verme iglemlerini
icermelidir.

Guvenlikle ilgili olaylarin olasihdinive etkisini taniyan bir risk degerlendirmesi en vVIiv|Y
az yilda bir kez yapilmali ve guincellenmelidir. Yénetim, belirlenen risklerin
degerlendirildigini ve riskleri kabul edilebilir bir seviyeye indirmek veya ortadan
kaldirmak i¢in uygun kontrollerin uygulandigini kabul etmelidir.

7.04

En azindan, asagidaki yaygin i¢/dis olaylar degerlendiriimelidir; kargo veya bilgi
hirsizhidi, tesislere veya kargoya yetkisiz erisim, givenlik sistemlerinin
kurcalanmasi/imha edilmesi, kargonun hayali olarak teslim alinmasi, isgtict kithgi
veya dogal afetler sirasinda guvenlik surekliligi, zemin seviyesinden erisilebilir
pencereler veya rihtim kapilari i¢in anti-ram bariyerlerine duyulan ihtiyag vb.

7.0.5

Yerel/llke risklerine bagh olarak ek olaylar dustnulebilir.
Basvuru sahibi / LSP (LSP AA olarak adlandirilir) igin i¢c veya yillik denetimler vVIiv|Y
7.0.6 yapan kisi egitilmelidir. Bu kisi, 7.0.2'te belirtilenle ayni kisi olabilir veya bu roli
yerine getirmek igin s6zlesmeli olarak dis kaynakli bir Kisi olabilir.

FSR'yi anlamak ve tim gerekliliklerini yerine getirebilmek igin, tim basvuru vIiv]vY
7.0.7 sahibi/LSP AA'larinin, denetlemeleri gereken TAPA Standardi ve sirimu igin
gegerli sinava girmis ve gegcmis olmasi gerekir.
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Bolim  Cevre A B
7.1

Depo Dis Kargo Ellegleme, Sevkiyat ve Kabul Sahasi (Genel)

711 CCTV (Kapali Devre Televizyon) / VSS (Video Gozetim Sistemi) harici kargo | v | v
ellecleme, nakliye ve teslim alma sahasindaki (giris ve ¢ikis noktalari dahil) tim
trafigi gortintiileyerek, operasyonel ihtiyaglar nedeniyle gecici bir engel olmadikga
tim araclarin ve bireylerin her zaman taninabilir olmasini saglar (yani, gercek
zamanli olarak kamyon ylkleme ve bosaltma).

71.2 Yukleme ve bosaltma alanlarinda yeterli aydinlatma. vi|v

Not: Aydinlatma sabit olabilir, alarm, hareket, ses algilama vb. ile etkinlestirilebilir
ve aninda aydinlatma saglanabilir.

7.1.3 Yetkisiz araglarin ve Kkisilerin harici kargo ellecleme, sevkiyat ve teslim alma | v | v
sahasinda nasil yonetilecegini acgiklayan prosedir. Prosedirle ilgili talimat,
gardiyanlar da dahil olmak tzere ilgili is glicu tyelerine iletiimelidir.

714 Kargo ellegleme, sevkiyat ve teslim alma sahasi, yetkisiz-erigsimi 6nlemek igin v
yeterince kontrol edilir.

715 Zemin seviyesinden erisilebilir pencereler veya _rihtim kapilar igin, yilhk Risk | v
Degerlendirmesi, anti-ram bariyerlerine olan ihtiyaci degerlendirmelidir. Ek olarak,
ic mekanlarin yetkisiz olarak gériintilenmesini 6nlemek igin pencere kapaklarinin
kullaniminin degerlendiriimesini icermelidir, (Bkz. Risk Degerlendirmesi, B&lim
7.0.5.).

Fiziksel Engeller

7.1.6 Fiziksel bariyer, kargo ellegleme; nakliye ve kabul sahasini kapsar. v

717 Kargo ellegleme, nakliye ve-kabul sahasi etrafindaki fiziksel bariyer minimum 6 fit/ | v
1.8 metre yukseklige sahiptir.

Not: Yetkisiz erisimi énlemek igin tasarlanmis fiziksel bariyer, zemin seviyesinin

degistigi, yani daha dlisiik oldugu alanlar da dahil olmak (zere tim uzunlugu
boyunca 6-1it/1.8 metre yiiksekliginde olmalidir.

7.1.8 Kargo ellecleme, nakliye ve kabul sahasi etrafindaki fiziksel bariyer iyi durumda | v
tutulmustur.

719 Kargo ellegleme, sevkiyat ve alim sahasi bariyerleri icindeki kapi(lar) insanh veya | v
elektronik olarak kontrol edilir.

7.1.10 Kargo ellegleme, sevkiyat ve teslim alma sahasi etrafindaki fiziksel bariyer, en az | v
haftada bir bitinlik ve hasar agisindan denetlenir.

Dis Rihtim Alanlari

7.1.11 Renkli veya "guindiz/gece" dig CCTV/VSS kameralarla kapli harici Dock alanlari. Vi v

7.1.12 CCTV / VSS Kameralar, operasyonel ihtiyaclardan kaynaklanan gegici bir engel | v | v
olmadikga (yani gergek zamanl olarak kamyon yikleme ve bosaltma) dis rihtim
alani etrafindaki tim iglemleri ve hareketleri her zaman goéruntileyebilmek icin
monte edilmistir.
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Boliim
7.1.13

TATA—

Transported Asset Protection Association

Cevre

Dis rihtim alanlarinin etrafindaki tim araglar ve bireyler CCTV / VSS kameralarla
kapsanmalidir. arag kimlik bilgilerini net bir sekilde gésterebilen ve personelin yiiz
Ozelliklerini ayirt edebilen.

Not: TAPA, kamera ¢6zlindrligiine yiikseltme yetenedi olmayan mevcut sertifika
sahiplerinin 2026 revizyonuna kadar mevcut ¢ézindirliikleriyle devam etmelerine
izin verecektir. Yeni sertifika sahipleri veya yeni siteler yeni gereksinimi
karsilamalidir.

A B C

7.1.14

Dis rihtim alanlarinin etrafindaki araglar ve bireyler, cogu durumda CCTV/VSS
kameralari tarafindan orttilmeli ve gorilebilmelidir.

7.1.15

Rihtim kapilarinin etrafindaki tim dis alanlar tamamen aydinlatildi.

Kisisel Arag Erigimi

7.1.16

Kisisel araglar, yalnizca o©nceden onaylanmissa ve isaretli/belirenmis park
alanlariyla sinirliysa kargo ellecleme, sevkiyat ve teslim alma alanlarina izin verilir.
Dis rihtim alanlarina 25 m yirime mesafesinde kigisel park yeri yoktur. On onay ve
kisitlamalar igin stregler yararluktedir.

Boluim
7.2

Dis Duvarlar, Gati ve Kapilar

Tesisin Dis Taraflari: CCTV

7.21

Tesisin tum disg taraflarini kaplayan ‘renkli veya "glndiz/gece" dis CCTV/VSS
kamera.

7.2.2

Tesisin dis taraflarini kapilar, pencereler veya diger agikliklarla kaplayan renkli veya
"guindiiz/gece" dis CCTV/VSS kamera sistemi.

7.2.3

Dis CCTV / VSS kamera 'sisteminin tim goérindmleri, operasyonel ihtiyaglar
nedeniyle gegcici bir engel olmadikga (yani gercek zamanli olarak kamyon ylkleme
ve bosaltma) her.zaman agiktir.

724

Tesislerin dis taraflarindaki tim araglar ve bireyler, arag kimlik bilgilerini agik¢a
gOsterebilenve personelin yiz 6zelliklerini ayirt edebilen CCTV / VSS kameralari
ile kapsanmaktadir.

7.2.5

Cogu durumda dis CCTV / VSS kameralari tarafindan gorilebilen araglar ve
bireyler.

Dig Duvarlar ve Cati

7.2.6

Dis duvarlar ve cati, penetrasyona dayanacak sekilde tasarlanmis ve bakimi
yapilmistir (Ornek: tugla, blok, yukari egimli beton déseme, sandvig panel duvarlar).

7.2.7

Tesis dis duvarlarindaki herhangi bir agilabilir pencere, havalandirma deligi veya
diger acikliklar veya tesis dis duvarlarindaki ¢galisma zemininden 3 metreden daha
asagiya monte edilen herhangi bir sizdirmaz pencere, fiziksel bir bariyere sahip
olmali veya alarma gegirilmeli ve ana alarm sistemine baglanmalidir.

7.2.8

Tesis c¢atisindaki herhangi bir acilabilir pencere, tavan penceresi, havalandirma,
erisim kapagi veya diger acikliklar fiziksel bir bariyere sahip olmall veya alarma
gegirilmeli ve ana alarm sistemine baglanmalidir.
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Boliim

7.2.9

TATA—
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Dis Duvarlar, Cati ve Kapilar

Catiya dis erisim (merdiven veya merdivenler) su sekilde olmalidir:

Fiziksel olarak kilitlenir ve CCTV/VSS (Renkli veya "glindiiz/gece" kameralar) ile
kaplhdir.

veya
Fiziksel olarak kilitlendi ve alarma gegti.

A B C

7.2.10

Catiya (merdiven veya merdiven) disaridan erigim fiziksel olarak kilitlenir.

7.2.11

Tam tesis harici depo kapilari ve ofis kapilari, yetkisiz agilmayi algilamak igin
alarma gegirilir ve ana alarm sistemine baglanir.

Not: Yiikleme kapilari bu gereklilik kapsaminda degildir, yiikleme kapisi alarm
gereksinimleri igin béliim 7.2.17'ye bakin.

7.212

Her tesis harici depo kapisi, ofis kapisi veya diger acgikliklar, ana alarm sistemi
icindeki kapi veya bdlge basina benzersiz bir sekilde tanimlanmalidir.

7.213

Tdm harici depo kapilari, aktif kullanimda degilken her.zaman kapali ve emniyete
alinmistir. Uygun oldugunda, Anahtarlar / Kodlar Kontrol Edilir.

7.2.14

Depo yaya kapilari ve cerceveleri kolayca delinemez.
Digarida menteseler varsa, sabitlenmeli veya punta kaynagi yapiimaldir.

Cam kirilma dedektérleri takilmadikga veya baska bir yerel algilama cihazi kapak
saglamadik¢a (6rnegin PIR) ve dogrudan izleme merkezine alarm veriimedikge
veya cam gubuklar/ag ile korunmadikga cam kapilar kabul edilemez.

7.2.15

Sadece acil durum amagli kullanilan acil ¢ikislar (Orn: Yangin gikislari), her zaman
bireysel veya bolgeli sesli bir siren ile alarma gegirilir.

7.2.16

Tdm rihtim kapilari, kiglk portatif el aletleri kullanilarak zorla girisi caydiracak
ve/veya geciktirecek sekilde yeterli glctedir.

7.2.17

Rihtim Kapilari
Calisma disi saatler:

Rihtim kapilari kapali, givenli (yani elektronik olarak devre disi birakilmis veya
fiziksel olarak Kkilitli).

Yetkisiz izinsiz girigleri tespit etmek ve ana alarm sistemine bagl bir alarm
olusturmak igin alarm verilen ytkleme kapilari.

Calisma saatleri:
Yukleme kapilari aktif kullanimda degilken kapali olmalidir.

Makasli kapilar, kullaniliyorsa, mekanik sirgi/mandal kilidi ile sabitlenmeli ve en
az 8 fit/2.4 metre yuksekliginde olmalidir.
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Bolim  Ofis ve Depo Giris ve Cikis Noktalar

7.3
Ofis Alani Ziyaretgi Giris Noktasi/Noktalari

7.31 Ziyaretci giris noktasi/noktalari, yaka karti verilmesi, kontroller, kayit kaydi, viv]|v
ziyaretgiler, refakatgi gereksinimi vb. konularda egitim almis bir
calisan/bekgi/resepsiyon gorevlisi tarafindan kontrol edilir (calisma saatleri
disindaki ziyaretler icin gecerli olan siireg).

7.3.2 CCTV ile kapsanan ofis alani ziyaretgi giris nokta(lar)i; (Renkli veya "gindiz/gece" | v | v
kameralar) bireyler her zaman agikca taninabilir.

7.3.3 Zorlama alarmi ofis alani ziyaretgi giris noktalarinda bulunur ve haftalik olarak test | + | »
edilir.

7.34 Ofis alanina gelen tim ziyaretgiler, devlet tarafindan verilmig fotografli kimlik (6rn. | v | v | ¥

ehliyet, pasaport veya niifus clizdani vb.) kullanilarak tanimlanir.

7.3.5 Ofis alanina gelen tum ziyaretgiler en az 30 giin boyunca kayit-altina alinirve kayit | v | v | v
tutulur.
7.3.6 Ziyaretci tesisten ayrilirken tim ziyaretgi yaka kartlari mutabakata kavusturulmali | v | v

ve glnluk olarak tam kayit kontrol edilmelidir.

7.3.7 Tam ziyaretciler gorunir bir sekilde yaka kartlari veya gecis kartlari gosterir ve | v | v
sirket personeli tarafindan eslik edilir.

is Glicti Girig Noktalari

7.3.8 is giicti giris noktalari, erisim 7/24 kontrol edilir. vi|v

7.3.9 7124 elektronik erisim kontrol cihazi ile kontrol edilen isgiicl giris noktalari. Erisim | v
gunlage kaydedildi.

7.3.10 CCTV kapsamindaki isguicu giris noktalari. (Renkli veya "glindiz/gece" kameralar). | v | v

7.3.11 incelemeden sonra, tiim calisanlara sirket fotografl kimlik kartlari verilmelidir. vi|v

7.3.12 Diger tim calisanlara, tesis icinde taninmalarini saglamak icin bir sirket kimlik karti | v | v
saglanmalidir:

7.3.13 Tam ¢ahsanlarin rozetleri agikga gosterildi. vi|v

7.3.14 is Glcl Rozetleri higbir kosulda paylasiimamali ve rozet diizenleme politikasi | v | v
uygulanmalidir.

Sirici ve Arag Tanimlama

7.3.15 Devlet tarafindan verilmis fotografli kimlik (6rn. ehliyet, pasaport veya niifus cizdani | v | v | ¥
vb.) kullanilarak tanimlanan tiim surdciler ve bir striict kaydi tutulur.

7.3.16 Sirdclt belgesinin  gegerli oldugunun, sirici fotografli kimliginin sdresinin | v | v | v
dolmadidinin ve siriclyle eslestiginin dogrulanmasi.

7.3.17 Arac tanimlayicilari manuel olarak (yani yazili)) veya kameralarla kaydedilir. | v
Minimum plaka ve arag tipini ekleyin.
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Bolim Depo ve Ofis igi A B
74
Depo Alani: Cok Kiracili Duvarlar

7.41 ic zeminden tavana gok kiracili duvarlar ve cati, _penetrasyona direnecek sekilde | v | v
insa edilmig/tasarlanmis ve bakimi yapilmistir (Ornek: tugla, blok, yukari egimli
beton déseme, sandvic¢ panel duvarlar).

7.4.2 ic zeminden tavana gok kiracili duvarlar giivenlik sinifi tel érgiiden veya endistri | v | v
tarafindan taninan diger guvenli bariyerlerden yapilmigsa, izinsiz girigleri tespit
etmek igin de alarm verilmelidir.

Not: Ag, dlisiik dereceli eskrim veya givenlik sinifi olmayan ag kabul edilemez.

ic Depo Alanlari

7.4.3 izinsiz girig algilama (6rn. kizilétesi, hareket, ses veya titresim algilama);, dahili depo | v
alanlarini izlemek igin gereklidir. Alarmlar, calisma digi saatlerde (yani depo
kapaliyken) etkinlestiriimeli ve ana alarm sistemine baglanmalidir:

Not: Depo gergek bir 7/24/366 operasyonsa, riskler ve azaltici etkenler yerel Risk
Degerlendirmesinde belgelenmisse bu gereklilik Yok olabilir . (Bkz. B6lim 7.0.5)

Calisma saatlerinden bagimsiz olarak, ofis ve depodaki dis kapilarda ve zemin kat
pencerelerinde her zaman ¢evre izinsiz <girig tespiti veya fiziksel bariyerler
gereklidir. (Bkz. béliim 7.2.11).

ic Rihtim Kapilari ve Rihtim Alanlari

744 Tdm i¢ rthtim kapilari ve rihtim alanlari CCTV ile kaphdir. (Renkli veya | v | v
"glindiiz/gece" kameralar).

7.4.5 Tdm i¢ nhtim kapilarinda_ve rihtim alanlarinda yilklenen/bosaltilan yukin | v | v
gorinumleri, operasyonel ihtiyaglar nedeniyle gegici bir engel olmadikga (yani
gercek zamanli olarak kamyon yikleme ve bosaltma) her zaman aciktir.

7.4.6 Kargo hareketi veya hazirlama alanlarinda %100 CCTV goézetimi altindaki alici | v | v
varliklari (6rn. palet-kirilmasi/birikme alanlari, depolama raflarina giden ve gelen
yollar, rihtim, transit koridorlari).

Ofis ve rihtim/depo arasinda erisim kontroll

747 Ofis ve rihtim/depo arasinda erisim kontrolld. vi|v

748 Ofis ile nhtim/depo arasindaki kapilar igin kartl erisim veya interkom kapi alarmlari | v
yerel olarak duyulabilir ve 60 saniyeden fazla agik tutuldugunda veya zorla
aclldiginda hemen yanit igin bir alarm Uretir.

7.4.9 Ofis ve rihtim/depo arasindaki kapilar icin kapi alarmlari yerel olarak duyulabilir v
veya 60 saniyeden fazla a¢ik tutuldugunda veya zorla agildiginda yanit igin
alarm gonderir.

7.4.10 LSP'lerin/Bagvuru Sahibinin yetkili isgliciinin ve refakat¢i ziyaretgilerin, bir is | v | ¥
ihtiyacina goére rihtim/depo alanlarina erisimine izin verildi ve kisitlandi.

7.4.11 Erisim izninin yalnizca belirlenmig/yetkili personele verildigini | v | v
sinirlamak/dogrulamak igin en az U¢ ayda bir gbézden gegcirilen rihtim/depo

alanlarina erigim listesi.

Yuksek Degerli Kafes (HVC) / Alan
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Boliim

7.4.12

TATA—
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Depo ve Ofis igi

HVC'nin boyutu ve kullanimi, Alici/LSP/Basvuru Sahibi sdzlesmesi ile belirlenebilir.
Bir anlagsma yoksa, HVC en az 6 metreklp riin depolayabilmelidir.

7.4.13

HVC / Alan gevresi, Ust / ¢cati dahil olmak Uzere her tarafta kafesli veya sert duvarli.

7.4.14

Kapida/kapida HVC/ Alan kilitteme cihazi.

7.4.15

HVC girisinde ve i¢ alanda eksiksiz CCTV/VSS (Renkli veya "glindiiz/gece"
kameralar) kapsama alani.

Not: HVC, iceride bir kamera bulamayacak kadar kligiikse, girisin kamera kapsama
alani yeterlidir.

7.4.16

HVC girisinde CCTV (Renkli veya "giindiiz/gece" kameralar) kapsama alani.

7.417

HVC'ye 10'dan fazla kisinin erismesi gerekiyorsa, erisim Kart/anahtarlik ile
elektronik olarak kontrol edilmelidir. 10 veya daha az kisi-tarafindan erisim
gerekiyorsa, kontrolli bir anahtar verme sistemi tarafindan.desteklenen agir hizmet
tipi kilit veya asma kilit sistemi. Anahtarlar, bir vardiyayi-kapsayacak sekilde kisilere
imzalanabilir, ancak onay alinmadan aktarilmamali ve anahtar ginligine
kaydedilmelidir. Kullaniimadiginda iade edilecek ve hesaba katilacak tim
anahtarlar.

7.4.18

HVC kapilari/kapilari, zorla girigi algilamak-igin alarm verir. Alarmlar, yetkisiz erigimi
tespit etmek igin kapi kontaklari ve/veya CCTV/VSS hareket algilama kullanilarak
olusturulabilir.

7.4.19

HVC'nin ¢evresi iyi durumda tutulur ve bitlinlik ve hasar agisindan aylk olarak
denetlenir.

7.4.20

HVC'ye erisimin yalnizca atanmis/yetkili personele verilmesini saglamak icin LSP/
Basvuru Sahibi.

HVC'ye onaylanan erisim listesi aylik olarak gbézden gegcirilir ve g¢alisan isten
ayrildiginda veya artik erisim gerektirmediginde gergek zamanl olarak gtincellenir.

HVC erigimi igin prosedir uygulandi.

Depodan

Cop Kontrolu

7.4.21

ic velveya dis depo ana ¢dp toplama kutulari/sikistirma alanlari CCTV/VSS ile
izlenmektedir.

7.4.22

Depo iginde kullanilan ¢6p torbalari kullanildigi yerlerde seffaftir.
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On Yiikleme ve Evreleme

7.4.23 Alict ve LSP/Bagvuru Sahibi arasinda karsiliklh olarak mutabik kalinmadik¢a,
FTL/6zel Alicinin kamyonlarinin ¢alisma saatleri disinda depo tesisinin disina
Onceden ylklenmesi veya park edilmesi yasaktir.

Alternatif givenlik onlemleri uygulanmalidir (6rnedin, konteyner Uzerinde ek
glvenlik cihazlan).

Not: "Depo tesisinin disinda", tesisten ayri, uzakta, ancak yine de LSP'nin/Basvuru
Sahibinin bahgesinin/cevre c¢itinin igindeki alanlardir.

Kisisel Konteynerler ve Cikis Aramalari

7.4.24 Yazih glvenlik prosedurleri, 'kisisel konteynerlerin' depo iginde nasil kontrol | o | »
edildigini tanimlar. Kisisel kaplar arasinda 6gle yemegi kutulari, sirt ¢antalari,
sogutucular, ctizdanlar vb. bulunur.

7.4.25 Yerel yasalar izin veriyorsa, LSP/Bagvuru Sahibi, ¢ikis aramalari-i¢in belgelenmis |
bir prosedir gelistirmeli ve sdrdurmelidir. Prosediriin® etkinlestiriimesi,
LSP/Bagvuru Sahibinin takdirine ve/veya Alici/LSP/Basvuru. Sahibi s6zlesmesine
goredir. Prosedir, en azindan, normalde gerekli olmadiginda (6rnegin, isguci
hirsizligindan suphelenildiginde) arama yapma ihtiyaci ortaya ¢ikmasi durumunda,
LSP'nin/Basvuru Sahibinin arama hakki kriterlerini ele almaldir.

Kargo Ellegleme Ekipmanlarinin Kontroll

7.4.26 Tam forklift ve diger elektrikli kargo ellecleme ekipmanlarinin calisma saatleri | o | »
disinda devre disi birakilmasini gerektiren-prosedir.

Not: Buna el krikolari/transpaletler dahil degildir.

konteyner veya treyler butunligu; 7 nokta denetimi

7.4.27 Tum giden 6zel Alici konteynerlerinde veya romorklarinda gergeklestirilen 7 noktali | v | v
fiziksel muayene: On Duvar, Sol Taraf, Sag Taraf, Zemin, Tavan/Cati, I¢/Dis Kapilar
ve Kilitteme Mekanizmasi, Dig/Alt Takim.

Not: Bu, kKilitli ve/veya mihlirlii her tirlii treyler ve konteyner igin gecerlidir (6rn.
Deniz tasimaciligi konteynirlari ile sinirli degildir).

Yuk Devir Teslim Sureci; Guvenlik Mihurleri

7.4.28 Alici  tarafindan 6zel olarak muaf tutulmadik¢a, tim dogrudan, Kkesintisiz
gOnderilerde kurcalanmaya karsi korumali gtvenlik mahdrleri kullanihir. Contalar
ISO 17712'ye (I, S veya H siniflandirmasi) gore sertifikalandirilacaktir.

Not: Birden fazla mihlir tasiyan sdrticilerle iliskili karmagiklik ve risk nedeniyle,
birden fazla durakli génderilerde mihiir gerekli degildir.

7.4.29 LSP/Bagvuru Sahibi, glivenlik muhurlerinin, treyler (konteyner) kapi kilitlerinin, pim
kilitlerinin ve diger glvenlik ekipmanlarinin yonetimi ve kontroll i¢in belgelenmis
prosedurlere sahip olmahdir .

7.4.30 Guvenlik mahdrleri, yalnizca guivenligi ihlal edilmis mihUrleri tanimasi ve bildirmesi
talimati verilen yetkili personel, yani depo personeli tarafindan yapistirilir veya
cikarilir. Mhdarler, Alict muafiyeti olmadikga siriicl tarafindan asla yapistiriimamali
veya cikariimamalidir.
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7.4.31 Guvenligi ihlal edilmis glvenlik muharlerini tanimak ve raporlamak igin yururlikte
olan proseddrler.

Kargo Butlinligl; Yikleme/Bosaltma Dogrulama Siireci

7.4.32 Gonderilen ve alinan tim Alici varliklarinin, manuel ve/veya elektronik parga sayimi | v | v | v
yapilarak devir teslim noktasinda dogrulanmasini saglayan saglam prosedurler.
Sireg¢, anormalliklerin tutarll bir sekilde taninmasini, belgelenmesini ve
LSP/Bagvuru Sahibi ve/veya Aliciya bildiriimesini saglamalidir.

Manuel ve/veya elektronik kayitlar kanit niteliinde olmaldir. Strtculer bu faaliyete
tanik olmak i¢in hazir bulunmuyorsa, Alici/LSP/Basvuru Sahibi, taramalar ve/veya
CCTV/VSS gorintileri gibi alternatif sayim dogrulamasinin bu amag igin 6zel olarak
toplanmasini ve saklanmasini saglamalidir.

Not: Eksik pargalara ek olarak, anormallikler arasinda olasi bir hirsizlik veya
hirsizhiga isaret eden hasar, eksik kayiglar veya bantlar, kesikler veya diger belirgin
acikliklar yer alabilir.

Hileli Teslim Almalar

7.4.33 Kamyon siricusu kimligi, kargo teslim alma belgeleri ve-Alici tarafindan belirtilen | v | v | v
gecgerli 6n uyar ayrintilari, yuklemeden o6nce dogrulanir. Prosedir yerinde
olmalidir.

Bolim Giivenlik Sistemleri; Tasarim, izleme ve Yanitlar.

7.5

izleme Gonderisi
7.5.1 Alarm olaylarinin dahili veya. 3. taraf harici bir izleme diregi araciligiyla 366 gin7 | ¥ | ¥ | ¥
glin 24 saat izlenmesi, yetkisiz erisime karsgl korunmasi.
Not: izleme génderileri site icinde veya disinda bulunabilir ve sirkete ait veya
liglincl taraf olabilir. Her durumda, erisim bir elektronik erisim kontrol sistemi
(rozetler), kilitler veya biyometrik tarayicilar kullanilarak kontrol edilmelidir.
752 Tam guvenlik sistemi alarmlarina gergek zamanli olarak 7x24x366 yanit vermek | v | v | ¥
icin izleme diregi.
753 izleme diregi, alarm aktivasyonunu onaylar ve 3 dakikadan daha kisa siirede | v | v | v
yukselir.
754 Alarm izleme raporlari mevcuttur. VIivY Y
755 Yanit sonrasi prosediirleri yerinde izleyin. iYLy
izinsiz Giris Tespit Sistemi (IDS)
756 Tam IDS, ¢alisma saatleri diginda etkinlestirilir ve ana alarm sistemine baglanir. ViV
7.5.7 60 gunltuk IDS alarm kayitlari tutulur. Vi v
7.5.8 IDS alarm kayitlari givenli bir sekilde saklanir ve yedeklenir. v
7.5.9 IDS alarm kayitlari givenli bir sekilde saklanir. v
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Giivenlik Sistemleri; Tasarim, izleme ve Yanitlar.

7.5.10 IDS erigiminin yetkili kigiler veya sistem yoneticileriyle sinirli olmasini saglama | v | v | ¥
prosedird. Buna sunucular, konsollar, denetleyiciler, paneller, aglar ve veriler
dahildir.

Erisim ayricaliklari, kisiler kurulustan ayrildiginda veya artik erisim gerektirmeyen
rolleri degistirdiginde derhal gincellenmelidir.

7.5.11 IDS'nin elektrik kesintisi / kaybi durumunda iletilen alarm. ivY|Y
Not: Kesintisiz Gli¢ Kaynagi (UPS) olan sistemler igin, UPS aklisi arizalandiginda
alarm iletilir.
7.5.12 | IDS alarmi, dogrulamay! yerinde ayarladi. iYLy
Not: Alarmlarin ¢alisma disi saatlerde devreye girdigini dogrulayan prosediirler.
7.5.13 Sabit hat veya kablosuz ve/veya iletisim modu arizasi yoluyla iletilen IDS alarmi. viY
v v

7.5.14 IDS cihazinda ve/veya hat arizasinda yedek iletisim:sistemi.

Otomatik Gegis Kontrol Sistemi (AACS)

7.5.15 90 gunlik AACS islem kayitlari mevcuttur. Kayitlar givenli bir sekilde saklanir; | v | v
Yedekle.

7.5.16 AACS erisiminin yetkili kisiler veya sistem yoneticileriyle sinirli olmasini saglama | v | ¥
prosedurd.

Erisim ayricaliklari, kisiler kurulustan ayrildiginda veya artik erisim gerektirmeyen
rolleri degistirdiginde derhal giincellenmelidir.

7.517 Duzensizlikleri veya kétlye kullanimi (yani birden fazla basarisiz deneme, yanlis | v | ¥
okumalar (yani devre disi birakilmis kart), yetkisiz erisime izin vermek igin kart
paylasimi kaniti_vb.) belirlemek igin en az U¢ ayda bir gézden gegirilen erisim
sistemi raporlari. Siire¢ yerinde.

Kapali devre televizyon

7.5.18 CCTV/VSS'nin dijital kaydi yerinde. viv]|v

7.5.19 CCTV/VSS icin kayit hizi, kamera basina minimum 8 kare/saniye (fps) olarak viv]v
ayarlanmistir.

7.5.20 Dijital kayit islevi, prosedur araciligiyla operasyonel gunlerde ginlik olarak kontrol | v | v | v
edilir. Kayitlar mevcut.

7.5.21 CCTV/VSS kayitlari, yerel yasalarin izin verdigi durumlarda en az 30 gun sureyle | v | v | ¥
saklanir. LSP/Bagvuru Sahibi, CCTV kullanimini yasaklayan ve/veya video veri
depolamasini 30 gunden daha kisa bir sire ile sinirlayan yerel yasalarin kanitini
saglamalidir.

7.5.22 Donanim, yazilim ve veri/video depolama dahil olmak tzere CCTV/VSS sistemine | v | v | ¥
sikl bir sekilde kontrol edilen erisim. CCTV/VSS depolama sistemi, erisim kontrolleri
yerinde olan tesis igcindeyse bu oda kilitlenmelidir.
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Boliim Giivenlik Sistemleri; Tasarim, izleme ve Yanitlar.

7.5.23 CCTVIVSS goruntileri, guvenlik amaciyla, sadece yetkili personel tarafindan | v | v | v
izlenir.

7.5.24 Yerel yasalara uygun olarak gergcek zamanl ve arsiv goéruntulerinin kullanimina | v | v
iliskin CCTV/VSS veri koruma politikasini detaylandiran prosediirler.

Dis ve i¢ Aydinlatma

7.5.25 Dis ve i¢ aydinlatma seviyeleri, inceleme ve kanit kalitesinde gorintl kaydina izin | v | ¥
veren CCTV goruntllerini desteklemek igin yeterlidir.

7.5.26 Dis ve i¢ aydinlatma seviyeleri, tim araglari ve bireyleri net bir sekilde tanimak igin | v
yeterlidir.

Bolim  Egitim ve Prosediirler

7.6
Eskalasyon Prosediirleri

7.6.1 Alicinin kayip, kayip veya galinti varliklarinin zamaninda bildirimesi siirecide dahil | ¥ | ¥ | ¥
olmak U(zere, Alcinin varlklarinin ele alinmasi  igin yulrirlikte olan yerel
prosedirler. LSP/Bagvuru Sahibi tarafindan 24-saat iginde Aliciya bildirilecek
olaylar. Bariz hirsizliklar hemen bildirildi. SUre¢ sirekli olarak takip edildi.

7.6.2 Listelenen ve mevcut giivenlik olaylari igin'Acil Durum Alicisi ve LSP/ Bagvuru | ¥ | Y | ¥
Sahibi tesis ydnetimi irtibat kisileri. Liste-her 6 ayda bir gincellenir ve kolluk
kuvvetlerinin acil durum irtibat kisilerini igerir

Yoénetim Taahhidu

7.6.3 Yénetim, tiim ilgili kisilerin (yani calisanlar ve yikleniciler) sadlayicinin giivenlik | ¥ | ¥ | ¥
beklentilerinin acgikga farkinda olmasini saglamak igin bir glvenlik politikasi
gelistirmeli, iletmeli ve.surddrmelidir.

Antrenman

7.6.4 ise girisin ilk 80 gini ve sonrasinda her 2 yilda bir is giiciiniin tim Gyelerine | ¥ | ¥ | ¥
verilecek Guvenlik/Tehdit Farkindaligi egitimi.

v v v

7.6.5 Bilgi gtivenligi farkindalidi egitimi, Alicinin bilgilerine erisimi olan isgliciine saglanan
Alicinin elektronik ve fiziksel gonderi verilerini korumaya odaklanmistir.

Alicinin Varliklarina Erigim

7.6.6 Alicinin varliklarini (yani kargoyu) isgiiciinin, ziyaretgilerin vb. yetkisiz erigsimine | v | v
karsl korumak igin yururlikte olan proseduir(ler).

Bilgi Kontrolu

7.6.7 Nakliye belgelerine ve Alicinin varliklarina iliskin bilgilere erisim, "bilmesi | ¥ | ¥ | ¥
gerekenlere" gore kontrol edilir.

7.6.8 Nakliye belgelerine ve Alicinin varliklarina iligkin bilgilere erigim, izlenir ve | ¥ | ¥ | ¥
kaydedilir.

7.6.9 Nakliye Belgeleri ve Alicinin varliklarina iliskin bilgiler, imha edilene kadar korunur. | ¥ | ¥ | ¥

Guvenlik Olay1 Raporlama
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Bolim  Egitim ve Prosediirler

7.6.10 Proaktif 6énlemleri uygulamak icin kullanilan guvenlik olayi raporlama ve izleme | v | v
sistemi.

Bakim Programlari

7.6.11 Her zaman islevselligi saglamak igin tim teknik (fiziksel) glvenlik | ¥ | Y| Y
kurulumlari/sistemleri igin ydrdrllkte olan bakim programlari (6rn. CCTV/VSS,
Erisim Kontrolleri, Izinsiz Girig Algilama ve Aydinlatma).
7.6.12 Onleyici bakim yilda bir kez veya Ureticinin spesifikasyonlarina uygun olarak yapilir. | ¥ | ¥ | ¥
7.6.13 Tum sistemlerin islevsellik dogrulamalari haftada bir kez ve sistem arizasi | ¥ | ¥
aninda/otomatik olarak bildiriimedikge veya alarm verilmedikge belgelenir.
v v

7.6.14 Arizanin tespit edilmesinden sonraki 48 saat icinde bir onarim emri baslatiimaldir.
24 saati asmasi beklenen onarimlar icin alternatif azaltici etkenler uygulanmalidir.

Yuklenici Oryantasyonu

7.6.15 LSP/Bagvuru Sahibi, tim alt yiklenicilerin/saticilarin LSP/Basvuru Sahibi ile ilgili | v | v | v
glvenlik programlarindan haberdar olmasini ve bunlara uymasini saglamak igin.

Sevkiyat ve Teslim Alma Kayitlari

7.6.16 Gonderi ve Teslim Alma Belgeleri okunakli, eksiksiz ve dogru (yani saat, tarih, | v | v | ¥
imzalar, surdcu, nakliye ve teslim alma personeli; génderi detaylari ve miktari vb.).

7.6.17 LSP / Bagvuru Sahibi, iki yildan az olmayan bir sire boyunca tim tahsilatlarinve | v | v | v
teslimat kanitlarinin  kayitlarini. tutmali ve gerektiinde bunlari zarar
sorusturmalarina sunmalidir.

7.6.18 Teslimat kaniti, Alici ile LSP/Bagvuru Sahibi arasindaki yazili anlasmaya uygun | v | v | ¥
olarak, Alicinin talep ettigi-durumlarda, varis yerinin, gonderinin alinmasindan
itibaren kararlastirilan zaman dilimi icinde mensei bilgilendirmesi ve uyari dncesi
gonderi ayrintilarini uzlastirmasi saglanmalidir.

On uyari sireci yirirliikte

7.6.19 Alicinin talep ettigi durumlarda, gelen ve/veya giden gonderilere uygulanan 6nuyari | v | v | ¥
sureci yururliktedir. On uyari ayrintilari, Alici ve LSP/Basvuru Sahibi tarafindan
kararlastiriimalidir.

Onerilen ayrintilar sunlari igerir: kalkis saati, tahmini varig saati, kamyon sirketi,
surlcU adi, plaka ayrintilari, gonderi bilgileri (par¢a sayisi, agirlik, konsimento
numarasi vb.) ve rémork muhdr numaralari.

Bélim s Giicii Bitiinliigii

7.7
71 Tarama/inceleme/Gegmis Kontrolleri (yerel yasalarin izin verdigi sekilde)
7.71 LSP/Bagvuru Sahibi, en azindan gegmis istihdam ve sabika gegmisi kontrollerini | v | v | v

iceren bir tarama/inceleme/arka plan siirecine sahip olmalidir. Taramal/inceleme,
galisanlar ve yUkleniciler de dahil olmak Uzere tim basvuru sahipleri i¢in gecerlidir.
LSP/Bagvuru Sahibi, TAS iscilerini tedarik eden mditeahhitlik sirketlerinde de
esdeger bir strecin uygulanmasini talep edecektir.
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7.7.2

is Giicii Bitiinligi

TAS calisaninin, mevcut bir sabikasi olmadigina ve LSP'nin/Basvuru Sahibinin
guvenlik prosedirlerine uyacagina dair beyanname imzalamasi gerekmektedir.

7.7.3

LSP/Bagvuru Sahibi, TAS calisanlarini saglayan ajans ve/veya taseron tarafindan
saglanan gerekli taramalinceleme/arka plan bilgilerine sahip olmak igin
anlasmalara sahip olacak veya bu taramayi kendileri yapacaktir. Tarama, sabika
gecgmisi kontroll ve istihdam kontrollerini icermelidir.

7.74

Bagvuranin / isgliciiniin ise alim 6ncesi ve sonrasi yanls beyani ile basa ¢gikma
prosedurd.

isglictinin Feshi veya Yeniden ise Alinmasi

Not: Fesih, hem gbniillii hem de géndilsiiz ayrilmalari igerir - isten ¢ikarilan ve istifa eden is glicl yeleri.

7.7.5 Sirket kimliklerini, erisim rozetlerini, anahtarlari, ekipmanlari, BT, varliklarini ve | v | v | v
hassas bilgileri dahil etmek i¢in sonlandirilan is glicinden fiziksel.varliklari kurtarin.
Belgelenmis prosedur gerekli.

7.7.6 Alicinin verilerini koruyun: Isten gikarilan iggticinin, Ahcinin verilerini (envanter | v | v | v
veya programlar) icerenler de dahil olmak Uzere fiziksel veya elektronik sistemlere
erisimini sonlandirin Prosedir gereklidir.

7.7.7 Dogrulama i¢in ise alim ve ise alim igin is glct kontrol listesi. ViV

7.7.8 Yeniden ise alma: Reddetme/fesih kriterleri-hala gecerliyse, LSP/Basvuru Sahibinin | v | v | ¥
isgucini yeniden ise almasini 6nlemek i¢in proseduirler mevcuttur.

Not: Kayitlar yeniden ise alinmadan énce gézden gegirilir (Or: daha énce isten
cikarilan personelin ge¢cmisi veya — reddedilen basvuru sahipleri (daha énce
istihdami reddedilen).
8. Merkezi Islev Gereksinimleri (Yalnizca Coklu site sertifikasyonu igin
gecerlidir)
Bélim  Merkezi iglev A B C

8.1 Genel

8.1.1 Coklu tesis sertifikasyonu kapsaminda tanimlandigi gibi tim tesisler igin givenlik | v | v | v
yonetim sistemini yonetmek igin merkezi bir iglev vardir.

8.1.2 Tam siteler, merkezi islevle yasal veya sbdzlesmeye dayali bir iligkiye sahip | v | v | ¥
olacaktir.

8.1.3 Sistem icindeki tim tesislerinin gecerli TAPA Guvenlik Standardinin | v | v | v
gereksinimlerini kargiladigindan emin olmak icin tek bir guivenlik yonetim sistemi
kurulmustur.

8.1.4 Merkezi fonksiyon ve yobnetim sistemi, TAPA Standartlarina surekli uyumu | v | v | v
saglamak igin i¢ denetimlere tabi tutulacaktir.
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8.1.5

Merkezi islev, her bir tesisin gecgerli TAPA FSR gerekliliklerini karsiladigindan emin
olmak icin kapsam dahilindeki sahalarin denetimlerini gerceklestirecektir.
Denetimler uygun TAPA denetim sablonlariyla yapiimaldir.

Tam bireysel yillik saha denetimleri tamamlanmali ve belgelendirme sirecinden
Once denetgiye sunulmahdir.

8.1.6

Merkezi islev, tim tesislerin TAPA Givenlik Standartlarina uymasini zorunlu kilma
ve gerektiginde dizeltici ve dnleyici eylemleri uygulama yetki ve haklarina sahip
olacaktir.

Not: Uygulanabilir oldugunda bu, merkezi iglev ile siteler arasindaki resmi
anlasmada belirtiimelidir.

8.2.1 Merkezi iglev, tim tesisleri icin gecerli olan givenlik yonetim sistemleri igin
belgelenmis politika ve prosedurleri strdurecektir.

8.2.2 Merkezi islev, uygun politika ve proseduirlerin gerektiginde tim siteler tarafindan
guncellenmesini, iletilmesini, dagitilmasini ve uygulanmasini-saglayacaktir.

8.2.3 Politikalar ve prosedurler korunacak ve gerektiginde tiim siteler tarafindan kolayca

erigilebilir olacaktir.

22
w

8.3.1 Merkezi iglev, tim tesislerin 6z degerlendirme yapmasini zorunlu kilar ve tim 6z
degerlendirme raporlari, kayitlar ve incelemeler igin merkezi birime sunulur. Kayitlar
en az iki (2) yil sireyle saklanmalidir.

8.3.2 Merkezi islev, glvenlik yonetim sistemlerini iyilestirmek icin 6z degerlendirme ve
denetimlerden kaynaklanan tum. SCAR'larin uygun sekilde kapatiimasini
saglayacaktir.

8.3.3 Tum siteler, bekleyen tim~SCAR'larla ilgili ilerleme glincellemelerini ve raporlari

merkezi isleve gdnderecektir. SCAR'arin vade tarihlerinden  dnce
tamamlanmamasi (durumunda, merkezi islev LSP'lerin/Bagvuru Sahibinin
Onetimine iletilecektir..Kayitlar en az iki (2) yil stireyle saklanmaldir.

Merkezi‘iglev, tim tesislerin teftis kayitlarini, ziyaretgi kayitlarini, srtict kayitlarini
ve 7 noktali teftis vb. kayitlarini tutmasini saglamak i¢in prosedurlere sahip
olacaktir.

8.5.1 Merkezi fonksiyon, tim sahalarda uygun risk degerlendirmelerinin ve yénetiminin
yapilmasini ve kayitlarinin en az iki (2) yil siireyle tutulmasini saglamak igin
prosedurlere sahip olacaktir.

8.6 Sitelerin CCTV ve alarm diizeni

8.6.1 Merkezi iglev, tim tesislerin CCTV ve alarm dizeni gibi tim fiziksel givenlik
sistemlerindeki belgeleri gézden gegirmesini ve korumasini saglayan prosedurlere
sahip olacaktir.

8.7 Alarm ve Erisim Kontrolii kayitlar

8.71 Merkezi iglev, tim Alarm ve Erisim Kontrol sistemlerinin operasyonel etkinliklerini
saglamak icin bakiminin yapilmasini ve test edilmesini saglayan prosedurlere sahip
olacaktir.
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Boliim Merkezi islev A B C
8.7.2 Merkezi islev, tim sitelerin tim izinsiz giris tespiti ve erisim kontroli testlerininve | v | v | v
olaylarinin kayitlarini tutmasini saglayan proseddrlere sahip olacaktir.
8.8 Egitim kayitlari
881 | Merkeziislev, tim tesislerin galisanlarinin givenlik ysnetimi egitimi hakkinda uygun ivY|Y
- egitim kayitlarini tutmasini saglamak igin prosedirlere sahip olacaktir.
Merkezi islev, tim tesislerin tim site personelinin giivenlik egitimi kayitlarini | ¥ | ¥ | ¥
8.8.2 tutmasini saglamak icin prosedirlere sahip olacaktir. Kayitlar en az iki (2) yil

sureyle saklanmalidir.

8.9.1 Merkezi islev, guvenlik yonetim sistemlerinin bitinligini ve etkinligini saglamak | v | v | v
icin tim tesislerin dizenli araliklarla kayitlarin taranmasini ve incelenmesini
gerceklestirmesini saglayacak prosedirlere sahip olacaktir.

8.9.2 Merkezi islev, bulgulari ve dizeltici/dnleyici 8.1.6 eylemleri de dahil olmak lGzere | v | v | ¥

g6zden gegirme kayitlarinin tutulmasini saglamak icin prosedurlere sahip olacaktir.
Kayitlar en az iki (2) yil sureyle saklanacaktir.

8.10.1 | Merkezi fonksiyon, guvenlik yonetim.sistemlerine uyumu, etkinligi ve iyilestirmeyi | v | v | v
saglamak i¢in asgari olarak dizenli.yonetim incelemesi yapacaktir.

8.10.2 | Yonetim incelemeleri, digerlerinin.yani sira, 6z denetimlerin etkinligini, SCAR'larin | v | v | v
kapatilmasini, risk degerlendirmelerini, olaylari ve iyilestirme eylemlerini
kapsayacaktir.

8.10.3 | Merkezi iglev, tum ydnetim incelemelerinin kayitlarini en az iki (2) yil sureyle | v | v | v
tutacaktir.

9.0. BT ve Siber Giivenlik Tehdidi — Gelismis Secenek

FSR, daha ylksek bir koruma seviyesi olarak kabul edilen ve modiillere ek olarak kullanilabilen
istege bagh Siber Glivenlik Tehdidi gelistirmelerini icerir. Bu istege bagl gelistirmenin, LSP/Basvuru
Sahibi ve/veya Alicisi tarafindan operasyonel givenlik ihtiyaclari igcin ek gereksinimler olarak
secilmesi amaclanmigtir. Bu istee bagh gelistirme, sertifikasyon Oncesi degerlendirmede
sertifikasyon denetiminin bir pargasi olarak secildiginde, tim gereksinimler zorunlu hale gelir.

Boliim

BT ve Siber Giivenlik Tehdidi — Gelismis Segenek
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9.1

BT ve Siber Giivenlik Tehdidi — Gelismis Segenek

LSP/Basvuru Sahibi, BT ve siber tehdit igin gtivenlik politikalarina sahip olmalidir. ilkeler ayri
veya birlestirilmis bir belgede olabilir. Politikalar sunlari agiklamahdir: -
1. LSP'nin/Bagvuru Sahibinin tehditleri belirleme ve bunlara yanit verme eylemleri.
2. Guvenlik olaylarini korumak, algilamak, test etmek ve yanitlamak i¢in yartrlikte
olan ilkeler ve yordamlar.
3. BT sistemlerinin ve/veya verilerinin kurtariimasi icin yontemler.
4. Olayin 6grenilmesinden sonraki 24 saat iginde tedarik zinciri etkisini azaltmak icin
Alicilara/Musterilere iletisim protokoli.
5. Politikalarin yillik olarak nasil gézden gegirildigi ve uygun sekilde nasil
guncellendigi.

9.2

LSP/Bagvuru Sahibi, tim ¢alisanlara bilgi farkindahgi egitimi vermelidir.
Bu egitim: -
1. Bilgisayar kullanicilarinin glvenligi ve ilgili faydalari saglamadaki rollerini ve
sorumluluklarini kapsar.
2. Egitim alan kisilerin kayitlarinin en az 2 yil sureyle tutulmasini ve saklanmasini
saglayan bir sisteme sahip olun.

9.3

LSP/Bagvuru Sahibi, asagidakileri saglayan alt yikleniciler-ve/veya saticilarla Siber Glvenlik
onlemlerinin alinmasini saglamak i¢in yazil bir politikaya sahip olmalidir:

1. LSP'lerin/Basvuru Sahibinin Siber Glivenlik gereksinimleri alt yiiklenicilere
ve/veya saticilara iletilir ve s6zlesmelere dahil edilir.

2. Alt yUklenicilerin ve/veya saticilarin. LSP'nin/Bagvuru Sahibinin Siber Guvenlik
gereksinimlerini tanimadidi veya benimsemeyi reddettigi durumlarda,
LSP'nin/Bagvuru Sahibinin Siber Guvenlik gereksinimlerine ve migterilerine
yonelik riskleri azaltan dnlemler belgelenir ve uygulanir.

9.4

LSP/Bagvuru Sahibi, gliclin en az 48-saat boyunca kritik BT sistemlerine (yerel risk
degerlendirmesinde tanimlanan) yénlendiriimesini saglayan bir Gig¢ Kesintisi Azaltma planina
(6rnegin alternatif gu¢ kaynagi veya yedek jeneratdr) sahip olmalidir.

9.5

LSP'lerin/Bagvuru Sahibinin Bilgi.Sistemlerinde lisansli anti-virts ve kéti amagli yazilimdan
koruma yazilimi yikli olmahdir. Viristen koruma ve kot amagcli yazilimdan koruma yazilimi
en son guncellemeleri igermelidir.

9.6

LSP/ Bagvuru Sahibi, gerekli tim veri ve yazilim yedekleme ve kurtarma diizenlemeleri dahil
ancak bunlarla sinirli olmamak tzere, guvenligi inlal edilmis sistem saldirilarindan kurtulmak
icin uygun BT Felaket Kurtarma Planina (DRP) sahip olmalidir.

9.7

LSP'lerin/Bagvuru Sahibinin Bilgi Sistemleri yedeklenmelidir. Bu tiir yedeklemeler dizenli
olarak-test edilmeli ve yedekleme verileri sifrelenmeli ve ikincil, site digi bir konuma
aktarilmalidir.

9.8

LSP/Bagvuru Sahibi, benzersiz bireysel tanimlayicilar ve gigli parolalar kullanarak Bilgi
Sistemlerine erisimi ydnetmek ve kontrol etmek i¢in tim kullanici hesaplari igin bir politika
uygulamalidir. Agagidakileri saglamak igin yurirlikte olan proseddrler:
. Parola uyumlulugu denetim programi uygulandi.
2. Olusturma sirasinda her yeni hesaba benzersiz bir baslangi¢ parolasi atanmalidir.
3. ik parolalar kullanicinin adini, kimlik numarasini igeremez veya kullanici bilgilerine
dayali standart bir kalibi izleyemez.
4. Parolalar kullanicilara guvenli bir sekilde ve yalnizca kullanicinin kimligi
dogrulandiktan sonra iletilecektir.
5. Kullanicilarin ilk oturum agma sirasinda parolalarini degistirmeleri gerekir.
6. Parolalar en az 90 glinde bir degistiriimelidir.
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Bilginize: Stanvdardin saglanan ulusal dile tercimesi, TAPA 2023 gerekliliklerinin
anlasiimasina yardimci olmayi amaglamaktadir. Standardin gevirisi, bilgimiz dahilinde
ve gerekli arka plan bilgisiyle baslatildi ve dogrulandi. Ancak ilgili standardin orijinal

ingilizce versiyonu denetimle alakalidir ve dyle kalacaktir.

Yayinlama ve telif hakki bilgileri

Bu belgede goruntulenen TAPA telif hakk bildirimi, belgenin en son ne zaman
yayinlandigini gosterir.
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Telif hakki yasasinin izin verdigi durumlar disinda TAPA izni olmadan kopyalanamaz.
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