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1.1 Finalidade deste Documento FSR

Issuel.2023

Este documento de Requisitos de Seguranga das Instalagbes (FSR) € a norma
oficial da TAPA para o processo logistico de mercadorias e armazenamento
seguros. Trata-se de uma norma global comum que pode ser utilizada em acordos
comerciais na dimensao da seguranca entre Clientes e Fornecedores de servigos
logisticos (LSP) e/ou outros Requerentes que pretendam um padrdo de
certificacao.

No desenvolvimento desta norma, a TAPA reconhece as multiplas diferencas na
forma como os servicos de armazenagem sio fornecidos globalmente,
regionalmente e até mesmo dentro das empresas, e que 0 FSR pode aplicar-se a
todos ou a parte dos servigos prestados por um LSP/Requerente. Dependendo da
complexidade e do tamanho da cadeia de abastecimento, a conformidade com os
requisitos TAPA pode ser alcangada por meio. de um Unico ou varios
LSPs/Fornecedor(es) e subcontratados qualificados.

Ambito da Certificagdo
A TAPA desenvolveu trés opgdes para.apoiar a certificacao:

e Certificagdo de uma _Unica‘instalagdo pelo Organismo de Auditoria
Independente (IAB).

o Certificagdo de multiplas instalagdes pelo IAB.

e Certificagdo de. autoauditoria por Auditores Autorizados (AA) pelo
LSP/Requerente ou IAB.

Publico-alvo
Os utilizadores tipicos dos Requisitos TAPA incluem:
o Clientes
e . LSPs/Requerente
e Autoridades Policiais ou outras Organizagbes Governamentais
e Organizagbes Profissionais da Cadeia de Abastecimento
s Seguradoras

© TAPA 2023 Page 4 of 31
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1. Introdugao

1.2 Recursos para implementar o FSR da TAPA
Os recursos para cumprir os requisitos da norma FSR serdo da responsabilidade
do LSP/Requerente assim como os custos associados ao seu cumprimento,
exceto se negociados ou acordados de outra forma pelo Cliente e pelo
LSP/Requerente.

1.3 Protecao das politicas e procedimentos de LSP
Copias de documentos de politicas e procedimentos de seguranga s6 serao
transmitidas ao Cliente em conformidade com os acordos de divulgagéao
assinados entre o LSP/Requerente e o Cliente, e serdo obrigatoriamente tratadas
como informacgdes confidenciais.

Issuel.2023 © TAPA 2023 Page 5 of 31
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2.1 Finalidade da TAPA

2.2 Missao da TAPA
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O crime contra a carga € um dos maiores desafios da cadeia de abastecimento
para os fabricantes de produtos de valor elevado e de alto risco e para os seus
fornecedores de servigos de logistica.

A ameaca ja ndo vem apenas de criminosos oportunistas. Atualmente, as redes
de crime organizado operam globalmente e utilizam ataques cada vez mais
sofisticados a veiculos, instalagdes e pessoal para alcangarem os seus objetivos.

A TAPA é um férum unico que une fabricantes globais, prestadores de servigos
logisticos, transportadoras, autoridades policiais e outras.partes interessadas com
0 objetivo comum de reduzir as perdas das cadeias de abastecimento
internacionais. O foco principal da TAPA é a prevengao de roubos através do uso
de inteligéncia em tempo real e as mais recentes-medidas preventivas.

A missao da TAPA é ajudar a proteger-os ativos dos membros, minimizando as
perdas de carga da cadeia de-abastecimento. A TAPA alcancga isso através do
desenvolvimento e aplicagdo.de Requisitos de Seguranga globais, praticas
reconhecidas do setor, tecnologia, educacé&o, benchmarking, colaboragao
regulatéria e identificagao " proativa de tendéncias de crime e ameagas a
segurancga da cadeia‘de.abastecimento.

© TAPA 2023 Page 6 of 31
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3. Normas TAPA

3.1 Normas de Seguranca TAPA
Os seguintes Requisitos de Seguranga TAPA globais foram criados para garantir
o transporte e armazenagem seguros de mercadorias de alto valor, alvos de
roubo:

e Os Requisitos de Seguranga das Instalacées (FSR) representam normas
minimas de armazenamento seguro, seja em armazém seja em transito,
dentro de uma cadeia de abastecimento

e Os Requisitos de Seguranga para Camides (TSR) centram-se
exclusivamente no transporte por camidao e representam os requisitos
minimos especificos para o transporte rodoviario de produtos dentro de
uma cadeia de abastecimento.

Os Requisitos de Seguranga Globais da TAPA sao‘analisados e revistos conforme
necessario a cada trés anos.

Este documento aborda apenas os requisitos do FSR.
e O processo de certificacdo para.TAPA FSR esta documentado no
documento TAPA FSR Certification Framework.
Ambas as versoes atuais do documento TAPA FSR e TAPA FSR Certification Framework devem ser
seguidas para alcangar a certificacdo TAPA FSR.

3.2 Implementagao
A implementag¢ao bem-sucedida dos Requisitos de Seguranga TAPA depende do
trabalho conjunto.dos LSP’s (Prestadores de Servigos Logisticos) / Fornecedores,
Clientes (proprietarios da carga) e Auditores credenciados TAPA.

Issuel.2023 © TAPA 2023 Page 7 of 31
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4. Orientacao juridica

4.1 Ambito da Certificacdo

4.2 Tradugao

4.3 A Marca "TAPA"

O FSR é uma Norma Global e todas as se¢bdes da Norma sao obrigatérias, a
menos que uma excegao seja concedida através do processo oficial de dispensa.
(Ver seccgao 6).

Em areas geograficas onde o inglés ndo é a primeira lingua, e onde a traducéo é
necessaria e aplicavel, é da responsabilidade do LSP/Requerente e dos seus
colaboradores, garantir que qualquer tradugéo do FSR, ou qualquer uma das suas
partes, reflita com precisdo as intencbes da TAPA no desenvolvimento e
publicagdo destes normativos.

"TAPA" é uma marca registada da Transported Asset Protection Association e nao
pode ser utilizada sem a permissao expressa por escrito da TAPA, através das
suas regides oficialmente reconhecidas:~Os normativos TAPA e o material
associado sao publicados pela TAPA,.e ndo podem ser revistos, editados ou
alterados por qualquer parte sem.a permissao expressa por escrito da TAPA. O
uso indevido da marca TAPA pode.resultar na remogao da certificagdo ou em
acdes legais.

4.4 Limites de Responsabilidade

Issuel.2023

Com a publicagdo .da Norma, a TAPA nido assegura nem fornece nenhuma
garantia de que. se evitardo todos os eventos de roubo de -carga,
independentemente” de os normativos terem sido completamente e
adequadamente implementados. Qualquer responsabilidade que possa resultar
de um roubo de carga armazenada, ou qualquer outra perda de carga
armazenada ao abrigo dos normativos FSR sera responsabilidade do
LSP/Requerente e/ou do Cliente de acordo com os termos e condigdes do
contrato entre ambos e quaisquer leis ou estatutos que possam ser aplicaveis
dentro da jurisdicdo em causa.

© TAPA 2023 Page 8 of 31
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5. Contratos e Subcontratacao

5.1 Contratos

5.2 Subcontratagao

A segurancga no transporte, armazenagem e manuseamento seguro dos ativos do
Cliente sdo da responsabilidade do LSP/Requerente, dos seus agentes e
subcontratados durante todo o processo de recegao, transporte, armazenagem e
expedicao, conforme especificado no contrato ou numa liberagéo logistica.

Quando o normativo FSR é mencionado ou incluido no contrato entre
LSP/Requerente e o Cliente, também devera fazer-se referéncia ao programa de
seguranga do LSP/Requerente.

O LSP fornecera ao Cliente provas da Certificagdo FSR“e, quando apropriado,
provas de que os requisitos FSR foram cumpridos. Além disso, qualquer falha
alegada do LSP/Requerente em implementar os requisitos do FSR sera resolvida
de acordo com os termos do contrato negociado entre o Cliente e o
LSP/Requerente.

Os subcontratantes de armazenagem incluem um requisito contratual de que o
LSP/Requerente subcontratado-cumpra todas as Normas FSR mencionadas.

5.3 Investigacao e Resolucdao de Reclamagdes TAPA

Issuel.2023

Se a TAPA receber uma' reclamacgdo formal relativa ao desempenho de um
LSP/Requerente certificado, a TAPA (sujeita a validagdo) pode exigir que o
LSP/Requerente “solicite uma nova auditoria, sendo o LSP/Requerente
responsavel pelas despesas. Se o LSP/Requerente falhar na auditoria, ou se
recusar a’cumprir este processo, o seu certificado pode ser retirado.
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6. Processo de Negociacao de Dispensa

6.1 Visdo geral

Uma dispensa é uma aprovagao por escrito concedida para eximir uma instalagao
sobre um requisito especifico de TAPA ou para aceitar uma solugao alternativa de
conformidade. Uma dispensa pode ser solicitada se um LSP/Requerente nao
puder cumprir com um requisito especifico no FSR e puder justificar medidas
alternativas. As dispensas sao validas durante o periodo da certificagao.

Todos os pedidos de dispensa para um requisito de seguranga especifico (parcial
ou totalmente) devem ser submetidos através de um formulario de Pedido de
Dispensa TAPA ao Orgdo de Auditoria Independente (IAB)/ Auditor Autorizado
(AA) pelo LSP/Requerente (disponivel na pagina eletronica da TAPA). O
LSP/Requerente assume total responsabilidade pela exatiddo das informacdes
fornecidas no pedido de dispensa.

Cada pedido de dispensa deve entdo ser submetido através do IAB/AA ao Comité
Regional de Dispensada TAPA para aprovacdo: E da responsabilidade do IAB/AA
decidir se o pedido esta completo e justifica o tratamento do mesmo pela TAPA;
Tal inclui a verificagdo do(s) fator(es) .atenuante(s) e/ou controlos de seguranga
alternativos.

Caso os funcionarios e/ou‘Clientes da TAPA contestem que as condi¢gdes de
dispensa mudaram, a. TAPA efetuara uma investigacdo formal e o
LSP/Requerente deve estar ciente que a dispensa pode ser revogada pela TAPA.

6.2 Processo de Negociacao de Dispensa

Se um LSP nao estiver conforme com um requisito especifico no FSR, o processo
de dispensa‘abaixo sera implementado.

Tabela 1: Responsabilidades: Pedido de Dispensa/Avaliagao

Passo Responsabilidade Acgao

1. | LSP/Requerente Estabelece e verifica medidas de mitigago.

2. | LSP/Requerente Preenche o formulario de Pedido de Dispensa TAPA e submete ao
IAB/AA.

3. | IAB/ AA Analisa e verifica a integridade das informagdes contidas no formulario
de Pedido de Dispensa da TAPA.

4. | IAB/ AA Submete o formulario de Pedido de Dispensa da TAPA ao Comité
Regional de Dispensa da TAPA.

5. | Comité Regional de | Revé o pedido e concede ou nega a dispensa.

Dispensa da TAPA

Issuel.2023 © TAPA 2023 Page 10 of 31
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Se a dispensa for negada

Se o Comité Regional de Dispensa da TAPA nao aprovar o pedido de dispensa,
o LSP/Requerente é obrigado a implementar todos os requisitos de seguranga do
FSR.

Se a dispensa for concedida

Se o Comité Regional de Dispensa da TAPA aprovar o pedido de dispensa, as
seguintes ac¢des serdo tomadas:

Tabela 2: Aprovagao de dispensa

Passo ade Acao

1. | Comité Documenta e assina os detalhes da dispensa.
Regional de
Dispensa da
TAPA

2. | Comité Especifica o periodo de validade da dispensa (até um maximo de trés anos)
Regional de € envia uma copia a AA
Dispensa da
TAPA

3. | AA Notifica o LSP/Requerente do resultado do Pedido de Dispensa.

4. | LSP/Requerent | Cumpre com os requisitos de dispensa. Caso contrario, a aprovagéo de

e

dispensa sera anulada.

6.3 Dispensas para barreiras fisicas'(na sec¢do 1) e para Jaula Alto Valor (HVC - High Value

Cage)

Issuel.2023

A TAPA considerara um pedido de dispensa a todos ou parte dos requisitos de
barreiras fisicas no perimetro e/ou para o HVC se todas as seguintes condi¢des
previas forem cumpridas:

Geral:

e O pedido de dispensa é submetido através do processo oficial do
formulario de Pedido de Dispensa TAPA e é aprovado pelo IAB/AA.

e O pedido de dispensa inclui pormenores sobre quaisquer agdes
mitigatdrias destinadas a assegurar que os bens vulneraveis nao correm
riscos desnecessarios de roubo ou perda.

o Deve ser preenchida uma avaliagdo dos riscos e apresentada juntamente
com o pedido. Quaisquer vulnerabilidades significativas identificadas na
avaliagao dos riscos devem ser enumeradas separadamente no pedido
de dispensa e as agdes mitigatorias tomadas para reduzir o risco a um
nivel aceitavel.

© TAPA 2023 Page 11 of 31
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Medidas de mitigacao a serem implementadas e documentadas no envio do
pedido de dispensa:

e Barreiras perimétricas:

o

e HVC:

Issuel.2023

Equipamentos, recursos e procedimentos adicionais introduzidos
para ajudar na detecdo atempada de pessoas ou veiculos ndo
autorizados, podem incluir, mas ndo estéo limitados a iluminagao
adicional, cobertura de CCTV, procedimentos reforgados de
controlo da identificacdo de pessoas e veiculos em zonas de
acesso restrito, uso de colete identificativo.do LSP ou uniforme
em areas restritas.

Devem ser instalados sinais visiveis no'perimetro no idioma local
indicando: "Acesso n&o autorizado", "Estacionamento nao
autorizado".

Devem ser instalados ‘sinais visiveis nas portas ou paredes
externas dos cais instruindo os motoristas, visitantes, etc., a
procederem a rececao-apropriada, para controlo de seguranga.
Confirmacgéo de.que existem procedimentos que garantem que
as areas de 'maoyvimentacido de carga, expedicdo e rececdo de
carga sao.inspecionadas e cumprem as condi¢des do pedido de
dispensa pelo menos semanalmente.

Para as dispensas da HVC, as ac¢des de mitigagdo apropriadas
para minimizar o risco (quando um HVC ndo esta disponivel)
devem ser consideradas e documentadas na Avaliagao de Risco
anual.

O pedido de dispensa inclui uma declaragdo em anexo assinada
pelo LSP/Requerente estipulando que nenhum Cliente necessita
de um HVC.

© TAPA 2023 Page 12 of 31
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7. Requisitos de seguranca das instalacoes

Seccdo Requisitos gerais:

7.0

7.0.1 Todos os procedimentos ou politicas exigidas por esta Norma devem ser vIiv]|v
documentados.

7.0.2 O responsavel pelas operagdes deve ter nomeado formalmente uma pessoa (AA) | v | v | ¥

para a seguranga no local que seja responsavel pela manuten¢ao dos requisitos
de seguranga TAPA FSR, pelo encerramento de SCARs, pela avaliagdo de
riscos, relatério de gestéo e requisitos de seguranga da cadeia de abastecimento
da empresa. Outra pessoa (pode ser a mesma) também sera responsavel pela
monitorizagado do programa FSR. Isso inclui agendamento de verificagdes de
conformidade, comunicagdes com AAs, recertificacao, alteracdes a norma FSR,
etc.

Nota: Estas pessoas podem ser um colaborador ou uma pessoa subcontratada
para desempenhar essa fungéo.

Auditorias internas (realizadas por uma equipa multifuncional) no sistema de viv]|v
7.0.3 gestéo de seguranca, relatdrios de autoavaliagdo pelo-AA interno e encerramento
de SCARS devem ser concluidos e documentados.

E necessario um procedimento de gestdo de chaveiro e/ou um registo da viv]|v
movimentacao de chaves para fechaduras fisicas, cartdes de acesso e/ou
7.04 chaves que gerem e controlam as chaves-fisicas e eletrénicas. O procedimento
deve incluir processos para duplicagdo, armazenagem e resposta a chaves
perdidas/desaparecidas.

E necessario realizar uma avaliagdo de risco que reconhega a probabilidade e o vIiv]vY
impacto de eventos relacionados.com a segurancga, deve ser conduzida e
atualizada pelo menos anualmente. O responsavel das operacgdes deve
reconhecer que os riscos identificados foram avaliados e que foram
implementados controlos‘adequados para mitigar ou eliminar os riscos a um nivel
aceitavel.

No minimo, devem- ser avaliados os seguintes eventos internos e externos

7.0.5 comuns: roubo de carga ou informagao, acesso nao autorizado a instalagdes ou
carga, adulteracao/destruicdo de sistemas de seguranga, recolhas ficticias de
carga,-continuidade da seguranga durante escassez de mao de obra ou
desastres naturais, necessidade de barreiras dificultadoras de acesso (anti-ram)
para janelas ou portas de cais acessiveis ao nivel do solo ou portas de cais, etc.

Podem ser considerados eventos adicionais com base nos riscos
locais/nacionais. Eventos adicionais podem ser considerados com base nos
riscos locais/nacionais.

A pessoa que realiza auditorias internas ou anuais para o Requerente / LSP vIiv]v
(chamado de LSP AA) deve receber formagao. Essa pessoa pode ser a mesma

7.0.6 pessoa mencionada no ponto 7.6.3 ou pode ser uma pessoa subcontratada para
desempenhar essa fungao.
Para compreender o FSR e ser capaz de implementar todos os seus requisitos, vIiv]vY
7.0.7 todos os Requerentes / LSP AAs devem ter feito e passado no exame aplicavel

para a Norma TAPA da versdo que eles sédo obrigados a auditar.
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TATA—

Movimentagdo de Carga no Exterior do Armazém, Expedicdo e Area de Recegdo (Geral)

C

7.11

CCTV (Circuito Fechado de Televisdo) / VSS (Sistema de Videovigilancia) capaz
de visualizar todo o trafego no parque externo de movimentagéo, expedicdo e
rececgao de carga (incluindo pontos de entrada e saida), garantindo que todos os
veiculos e individuos sejam reconheciveis em todos os momentos, a menos que
haja obstrugdo temporaria devido a necessidades operacionais (ou seja, carga e
descarga de camides em tempo real).

v

v

lluminagado adequada nas areas de carga e descarga.

Nota: A iluminagdo pode ser constante, ativada por alarme, movimento, dete¢édo
de som, etc., com iluminagdo imediata fornecida.

Procedimento que descreve a forma como os veiculos e pessoas nao autorizados
devem ser geridos na area exterior de movimentagdo de carga, expedicdo e
rececdo de carga. As instrugdes sobre o procedimento devemiser comunicadas
aos membros relevantes da forga de trabalho, incluindo os: vigilantes.

O manuseio, o transporte e a area de rececao de«carga sdo adequadamente
controlados para evitar o acesso nao autorizado.

No caso das janelas ou portas de cais acessiveis,ao nivel do solo, a avaliagdo
anual dos riscos deve considerar a necessidade de barreiras anti-ram. Além disso,
deve incluir a avaliagdo da utilizagdo de-coberturas de janelas para impedir a
visualizagdo ndo autorizada dos espagos’ interiores (ver Avaliagdo de Riscos,
Secgédo 7.0.5.).

Barreiras

fisicas

7.1.6

A barreira fisica encerra a zona.de movimentagao de carga, a expedi¢do e a zona
de recegao de carga.

7.1.7

A barreira fisica ao-redor da zona de movimentacao, expedi¢cdo e recegao de
cargas tem uma altura minima de 6 pés / 1,8 metros.

Nota: A barreira fisica, concebida para impedir o acesso nao autorizado, deve ter
uma altura.de'6 pés/ 1,8 metros ao longo de toda a sua extenséo, incluindo areas
onde o.nivel do solo muda, ou seja, é mais baixo.

Barreira fisica em torno da zona de movimentacgéo de carga, expedigéo e rececao
mantida em boas condigdes.

Portao(6es) dentro das barreiras da zona de rece¢ao, movimentacao e expedicao
de cargas, controlados fisica e/ou eletronicamente por pessoal autorizado.

7.1.10

A barreira fisica em torno da zona da movimentag¢ao de carga, transporte e zona
de rececao é inspecionada quanto a integridade e danos pelo menos uma vez por
semana.

Areas Externas dos Cais

7.1.11

Areas externas dos cais cobertas por camaras CCTV/ VSS para exterior a cores
ou "dia/noite".

7.1.12

Camaras CCTV/VSS montadas de modo a ser possivel visualizar todas as
operagdes e movimento em torno da area externa de cais em todos os momentos,
exceto se houver obstrugdo temporaria devido a necessidades operacionais (ou
seja, carga e descarga de camido em tempo real).
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7113 Todos os veiculos e individuos em torno das areas externas de cais devem estar | v
cobertos por camaras de CCTV/VSS que possam mostrar claramente as
informagdes de identificacdo do veiculo e capaz de discernir as caracteristicas
faciais dos intervenientes.

Secgao Perimetro

Nota: A TAPA permitirda que os detentores de certificagdo existentes sem a
capacidade de atualizar para a resolu¢ao da cdmara, continuem com sua resolugéo
atual até a revisdo de 2026. Novos titulares de certificados ou novas instalagcées
devem estar conformes com o novo requisito.

7.1.14 Veiculos e individuos em torno da area externa dos cais devem ser cobertos e v | v
visiveis por camaras de CCTV/VSS na maioria dos casos.

7.1.15 Todas as areas externas ao redor das portas dos cais sao totalmente iluminadas. | v | v | ¥

Acesso a Veiculos Pessoais

7.1.16 So6 é permitida a entrada de veiculos pessoais nas zonas-de movimentagéo, | v | v | ¥
expedicdo e recegdo de carga se pré-aprovados e restritos as areas de
estacionamento sinalizadas/designadas. Ndo é permitido o estacionamento
pessoal a menos de 25 m a pé das areas externas dos cais. Os processos para a
pré-aprovacgao e restricdes devem estar em vigor.

Seccao Paredes exteriores, cobertura e portas A B C
7.2
Exterior das instalagbes: CCTV

7.21 Sistema de camaras CCTV/ VSS exteriores, a cores ou "dia/noite", que cubra todos
os lados exteriores da instalagao.

722 Sistemas de CCTV/VSS a cor ou "dia / noite" que cubram os lados exteriores da
instalagcdo com portas, janelas ou outras aberturas.

7.2.3 Todas as vistas do sistema de cAmaras exteriores CCTV/VSS sé&o claras em todos
0s momentos, a.menos que haja obstrugdo temporaria devido a necessidades
operacionais (ou seja, carga e descarga de camido em tempo real).

724 Todos os veiculos e individuos ao redor dos lados externos das instalagées devem
ser cobertos por camaras de CCTV/VSS, que devem mostrar claramente as
informagdes de identificagdo do veiculo com capacidade de discernir
caracteristicas faciais dos intervenientes.

7.2.5 Veiculos e individuos visiveis na maioria dos casos pelo sistema de camaras
exterior CCTV/VSS.

Paredes Exteriores e Cobertura

7.2.6 Paredes exteriores e telhado/cobertura concebidos e mantidos de forma a resistir | v | v | v
a penetragdo (Exemplo: tijolo, bloco, laje de betdo inclinavel, paredes de painel
sanduiche).

727 Qualquer janela, respiradouro, ventilagcao ou outra abertura nas paredes exteriores | v | v

da instalagao, ou qualquer janela selada instalada a menos de 3 metros do piso de
trabalho nas paredes exteriores da instalagido, deve ter uma barreira fisica ou ser
alarmada e ligada ao sistema de alarme principal.
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7.2.8 Todas as janelas, claraboias, aberturas, portinholas de acesso ou outros vaos do | v
teto da instalagdo que possam ser abertos devem possuir uma barreira fisica ou
estar alarmadas e ligadas ao sistema de alarme principal.

Seccao Paredes exteriores, cobertura e portas

7.2.9 O acesso externo a cobertura (escadote ou escadas) deve ser: Fisicamente
bloqueado e coberto por CCTV/VSS (a cores ou camaras "dia / noite").

ou
Fisicamente bloqueado e alarmado.

7.2.10 Acesso externo a cobertura (escadote ou escadas) fisicamente trancado.

7.2.11 Todas as portas externas do armazém e portas do escritério sdo alarmadas para | v | v | ¥
detetar aberturas ndo autorizadas e estdo conectadas ao sistema, de alarme
principal.

Nota: As portas das cais ndo séo abrangidas por este requisito,.ver ponto 7.2.17
para os requisitos de alarme das portas dos Cais.

7.212 Cada porta externa do armazém, porta de escritériorou outra abertura deve ser | v
identificada exclusivamente por porta ou por zona no sistema de alarme principal.

7.213 Todas as portas externas do armazém devem-estar sempre fechadas e seguras | v | ¥
quando ndo estdo em uso ativo. Quando aplicavel, chaves/codigos controlados.

7.214 As portas e caixilhos pedonais dos' 'armazéns ndo podem ser facilmente | v | v | v
penetrados. Se as dobradicas estiverem no exterior, devem ser fixadas ou
soldadas por pontos.

Portas de vidro sao inaceitaveis, a menos que detetores de quebra de vidro
estejam instalados, ou outro dispositivo de detecao local fornega cobertura (por
exemplo, PIR) e alarme diretamente para o centro de monitorizagéo ou o vidro ser
protegido por barras / rede:

7.2.15 As saidas de emergéncia s6 devem ser utilizadas para fins de emergéncia (Ex: | v | v
saidas de incéndio), s@o sempre alarmadas com um dispositivo sonoro individual
ou por zona.

7.2.16 Todas as portas de cais devem ter resisténcia suficiente para dissuadire/ouatrasar | v | v | ¥
a entrada forcada através da utilizacdo de pequenas ferramentas manuais
portateis.

7.217 Portas de Cais viv|wv
Horario de funcionamento:

Portas de cais fechadas e protegidas (ou seja, incapacitadas eletronicamente ou
fisicamente trancadas).

Portas de cais alarmadas para detetar intrusdo nao autorizada e gerar um alarme
ligado ao sistema de alarme principal.

Horario de funcionamento:
As portas das cais devem ser fechadas quando nao estiverem em uso ativo.

Os portdes tesoura, se utilizados, devem ser protegidos por um fecho mecanico
de correr/trinco e ter uma altura minima de 8 pés/2,4 metros de altura.
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Seccao Pontos de entrada e saida de escritorios e armazéns

7.3
Ponto de Entrada de Visitantes na Area de Escritério

7.31 O(s) ponto(s) de entrada de visitantes sao controlados por um viv]|v
funcionario/guarda/rececionista que foi capacitado na emissao de cartdes,
controlo, registo, entrada de visitantes, requisitos de escolta, etc. (processo em
vigor para visitas fora do horario de funcionamento).

7.3.2 Ponto(s) de entrada de visitantes da area de escritério coberto(s) por CCTV; | v | v
(Cémaras a cores ou "dia / noite") individuos claramente reconheciveis em todos
0s momentos.

7.3.3 Alarme de emergéncia presente no(s) ponto(s) de entrada de visitantes da areade | v | v
escritério e testado semanalmente.

7.3.4 Todos os visitantes da area do escritério devem ser identificados.tendonasua | v | v | ¥
posse um documento de identificagdo com fotografia emitido pelo_governo (por
exemplo, carta de condugéo; passaporte ou cartdo de identificagdo'nacional, etc.).

7.3.5 Todos os visitantes da area do escritorio registados s&o mantidos por um periodo | v | v | v
minimo de 30 dias.

7.3.6 Todos os cartdes de visitante devem ser desabilitados assim que o visitante sai | v | ¥
das instalagdes e o registo verificado diariamente.

7.3.7 Todos os visitantes devem exibir visivelmente os seus cartdbes e devem ser | v | v
acompanhados por Colaboradores da empresa.

Ponto(s) de entrada de Colaboradores

7.3.8 Ponto(s) de entrada de Colaboradores controlado(s) 24 horas por dia, 7 dias por Vi v
semana.

7.3.9 Ponto(s) de entrada de-~Colaboradores controlado(s) através de um dispositivo | v
eletrénico de controlo de-acesso 24 horas por dia, 7 dias por semana. Acesso
registado.

7.3.10 Ponto(s) de entrada da m&o de obra coberto(s) por CCTV. (Cémaras coloridasou | v | v
"dia/noite").

7.3.11 Apos a'verificagdo, todos os funcionarios devem receber cartdes de identificagdo | v | ¥
com foto da empresa.

7.3.12 Todos os funcionarios devem receber um cartao de identificagdo da empresapara | v | ¥
torna-los reconheciveis dentro das instalagdes.

7.3.13 Todos os cartdes dos Colaboradores devem ser claramente exibidos. v v

7.3.14 Os cartdbes dos Colaboradores ndo devem ser partiihados em nenhuma | v | v
circunstancia e uma politica de emisséo de cartdes deve estar em vigor.

Identificagdo do condutor e do veiculo

7.3.15 Todos os condutores devem ser identificados através de um documento de | v | v | ¥
identificacdo com fotografia emitido pelo governo (por exemplo, carta de conducéo;
passaporte ou cartdo de identificagdo nacional, etc.) e um registo de condutor
mantido.
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7.3.16 Verificagcdo de que a carta de condugéo é valida, o documento de identificacdocom | v | v | ¥

foto ndo expirou e que ambos correspondem ao motorista.
7.3.17 Os dados dos veiculos devem ser registados manualmente (ou seja, escritos) ou | v
com camaras. Deve incluir no minimo a matricula e o tipo de veiculo.

Seccao

7.4

Interior do Armazém e Escritério

do Armazém: Paredes Multi-Inquilino

7.41

Cobertura e paredes interiores multi-inquilino do chao ao teto devem ser
construidos/projetados e mantidos para resistir a penetragao (Exemplo: tijolo,
bloco, laje de concreto inclinavel, paredes de painel sanduiche).

742

Se as paredes interiores multi-inquilino do ch&o ao teto forem construidas com rede
metalica de seguranga ou outra barreira segura reconhecida pela industria, entao
também devem ser alarmadas para detetar intrusdes.

Nota: Nao é aceitavel rede, vedagao de baixa qualidade ou malhas que néo
garantam seguranga.

Areas de

Almoxarifado Interno

743

A detecgdo de intrusdo (por exemplo, dete¢cdo de infravermelho, movimento, som
ou vibragédo) é necessaria para monitorizar as areas internas do armazém. Os
alarmes devem ser ativados e ligados ‘ao sistema de alarme principal fora das
horas de atividade (nas horas em que nao decorre a operagéo) (ou seja, quando
nao existe operacdo e o armazém esta fechado).

Nota: Se o armazém for uma verdadeira operagdo 24/7/366, este requisito pode
ser N/A se os riscos e-mitigagbes estiverem documentados na Avaliagao de Risco

local. (Ver ponto 7.0.5)

Independentemente do horario de funcionamento, a detegdo de intrusdo do
perimetro.ou<barreiras fisicas sdo sempre necessarias em portas externas e
Janelas térreas e em escritérios e armazéns. (Ver secgdo 7.2.11).

Portas e Areas de Cais Internas

744

Todas as portas interiores de cais e areas de cais devem ser cobertas por CCTV.
(Camaras coloridas ou "dia/noite").

745

Vistas da carga a ser carregada/descarregada em todas as portas e areas das cais
internas, sempre desimpedidas, a menos que haja obstrugdo temporaria devido a
necessidades operacionais (ou seja, carga e descarga de camides em tempo real).

7.4.6

Ativos do Cliente 100% sobre vigilancia CCTV em éareas de movimentagado de
carga ou preparagao (ou seja, areas de rececgdo / arrumagao de paletes, rotas de
armazenagem de e para racks, cais, corredores de transito).

Controlo de Acesso entre o Escritorio e a Cais/Armazém

7.4.7

Acesso controlado entre escritério e cais/armazém.
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7.4.8 Os alarmes de porta de acesso por cartdo ou intercomunicador, para portas entre | v

0 escritorio e cais/armazém, sdo localmente audiveis e geram um alarme de

resposta quando mantidas abertas por mais de 60 segundos ou imediatamente se

as portas forem forgadas.
749 Os alarmes de porta para as portas entre o escritério e o cais/ armazém sé&o v

localmente audiveis ou enviam alarme quando mantidas abertas por mais de 60
segundos ou forem abertas forgcadamente.

7410 O acesso a area de cais/armazém é concedido aos Colaboradores autorizados | v | v | ¥
pelo LSP e aos visitantes acompanhados com base no estritamente necessario
para desempenho das suas fungbes comerciais.

7.4.11 Lista de acesso as areas de cais/armazém revista pelo menos trimestralmente para | v | v
limitar/verificar se a permissdo de acesso s6 €& concedida. a pessoal

designado/autorizado.

Compartimento estanque de Alto Valor (HVC) /Area

7412 O tamanho e o uso do HVC podem ser ditados ‘pelo acordo/contrato do | v | v
Cliente/LSP/Requerente. Se nido houver acordo,“o~HVC deve ser capaz de
armazenar um minimo de 6 metros cubicos de produto.

7.4.13 HVC/ Perimetro do compartimento de Alto. Valor deve ser estanque e estar | v | v
segregado (Gaiola/Jaula) ou ter paredes duras em todos os lados, incluindo
topo/cobertura.

7414 HVC/ Area da porta/portéo deve ter um dispositivo de bloqueio. vi|v

7.4.15 Cobertura completa CCTV/VSS (cores ou "dia / noite") cobertura na entrada HVC | v
e area interna.

Nota: Se o HVC for.demasiado pequeno para colocar uma cadmara no interior, a
cobertura da camara.da entrada é suficiente.

7.4.16 Cobertura CCTV (camaras a cores ou "dia / noite") na entrada da HVC. v

7417 Se o acesso ao HVC for necessario para mais de 10 pessoas, entdo o acesso deve | v
ser controlado eletronicamente por cartdo / controlo portatil. Se o acesso for
necessario por 10 ou menos pessoas, deve ser utilizado um sistema de fechadura
ou cadeado resistente apoiado por um sistema de emissao de chaves controladas.
As chaves podem ser entregues a individuos para cobrir um turno, mas nao devem
ser transferidas sem aprovagao e devem ser obrigatoriamente registados os seus
movimentos. Todas as chaves devem ser devolvidas e contabilizadas quando nao
estiverem a ser utilizadas.

7.4.18 As portas/portdes HVC sao alarmados para detetar a entrada forgcada. Os alarmes |
podem ser gerados por contactos de porta e/ou utilizagcdo de detecdo de
movimento CCTV/VSS para detetar acesso nao autorizado. (Os alarmes podem
ser gerados por contactos magnéticos e/ou uso de detecdo de movimento
CCTV/VSS para detetar o acesso ndo autorizado.)

7.4.19 Perimetro de HVC mantido em bom estado e inspecionado mensalmente quantoa | v
sua integridade e danos.
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Inspecéao

de lixo do armazém

7.4.21

Os recipientes de lixo internos e/ou externos do armazém principal / areas de
compactagio sdo monitorizadas por CCTV/VSS.

7.4.22

Quando utilizados, os sacos de lixo dentro do armazém devem ser transparentes.

Pré-carregamento e preparagao

7.4.23

Nao é permitido o pré-carregamento ou estacionamento” de-camibes FTL /
dedicados do Cliente, no exterior da instalagdo do armazém-fora das horas de
funcionamento, salvo acordo mutuo entre o Cliente e o LSP/Requerente.

Devem ser implementadas medidas de seguranga-.alternativas (por exemplo,
dispositivos de seguranga adicionais no contentor).

Nota: "No exterior da instalagdo do armazém" sdo aquelas areas separadas,
afastadas da instalagdo, mas ainda dentro.da vedagao/perimetro do LSP.

Recipientes Pessoais e Revistas a Saida

7.4.24

Os procedimentos de seguranga escritos definem a forma como os "recipientes
pessoais" sdo controlados no.interior do armazém. Os recipientes pessoais
incluem lancheiras, mochilas, sacos térmicos, bolsas, etc.

7.4.25

Se permitido pela lei.local,~o LSP/Requerente deve desenvolver e manter um
procedimento documentado para revistas a saida. A ativagao do procedimento fica
ao crittrio do LSP/Requerente e/ou conforme o contrato do
Cliente/LSP/Requerente. No minimo, o procedimento deve abordar o direito e os
critérios da revista por parte do LSP/Requerente, principalmente em casos que
normalmente ndo estavam exigidas (por exemplo, quando ha suspeita de furto por
parte dos funcionarios).

Controlo dos equipamentos de movimentagao de carga

7.4.26

Procedimento que exige que todas os empilhadores e outros equipamentos de
movimentacdo de carga motorizados sejam desativados fora das horas de
atividade operacional.

Nota: Isto nédo inclui empilhadores manuais e porta paletes.

Integridade do contentor ou reboque; Inspeg¢ao de 7 pontos

7.4.27

Inspecao fisica de 7 pontos realizada, na expedicdo em todos os contentores ou
reboques dedicados do Cliente: parede frontal, lado esquerdo, lado direito,
pavimento carga, teto/cobertura, portas interiores/exteriores e mecanismo de
bloqueio, e carrocgaria.

Nota: Isto aplica-se a todos os tipos de galeras e contentores fechados e/ou

selados (ou seja, ndo se limita a contentores de carga maritima).
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Processo de Transferéncia de carga; Selos de Seguranca

7.4.28 A menos que especificamente isentos pelo Cliente, selos de seguranga inviolaveis
sdo usados em todas as entregas diretas e continuas. Os selos devem ser
certificados de acordo com a norma ISO 17712 (classificagdo I, S ou H).

Nota: Os selos ndo sdo necessarios em entregas com varias paragens, devido a
complexidade e ao risco associados aos motoristas que transportam varios selos.

7.4.29 O LSP/Requerente deve dispor de procedimentos documentados e em vigor para
a gestdo e controlo de selos de seguranca, fechaduras das portas da
galera/contentor, fechadura de passadores, outros equipamentos de segurancga.

7.4.30 Os selos de seguranga apenas devem ser colocados ou removidos ‘por pessoal
autorizado, ou seja, pessoal do armazém, que é instruido _a reconhecer e
comunicar a existéncia selos comprometidos. Os selos nunca devem ser afixados
ou removidos pelo condutor, a menos que haja dispensado Cliente.

7.4.31 Devem existir procedimentos em vigor para reconhecer e comunicar selos de
seguranga comprometidos.

Integridade da Carga; Processo de validagdo de carga/descarga

7.4.32 Procedimentos robustos em vigor que garantam que todos os ativos do Cliente | v | v
enviados e recebidos sejam validados no-ponto de entrega através da realizagao
de uma contagem manual e/ou eletronica-da carga. O processo deve garantir que
as anomalias sejam consistentemente reconhecidas, documentadas e relatadas
ao LSP/Requerente e/ou Cliente.

Os registos manuais e/ou eletrénicos devem ser de qualidade evidente. Se os
motoristas ndo estiverem presentes para testemunhar esta atividade, o Cliente /
LSP/Requerente deve garantir a verificagdo de contagem alternativa, como
digitalizagdes e/ou imagens.de CCTV/VSS, recolhidas e retidas especificamente
para este fim.

Nota: Além de carga em falta, as anomalias podem incluir danos, falta de correias
ou fita, cortes‘ou outras aberturas obvias, indicando um possivel roubo ou furto.

Recolhas fraudulentas

7.4.33 A identificagdo do motorista do camido, a documentagéo de recolha dacargaeos | v | ¥
detalhes de pré-alerta aplicaveis especificados pelo Cliente devem ser validados
antes do carregamento. O procedimento deve estar em vigor.
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7.5

Posto de Monitorizacao

7.5.1 Monitorizagéo de eventos de alarme 24x7x366 deve ser realizada através deum | ¥ | ¥ | ¥
posto de monitorizagao interno ou subcontratagao, protegido contra acesso nao
autorizado.
Nota: Os postos de monitorizagcdo podem estar localizados dentro ou fora do local
e podem ser propriedade da empresa ou de terceiros. Em todos os casos, 0 acesso
deve ser controlado através do uso de um sistema eletrénico de controlo de acesso
(cartbes), fechaduras ou scanners biométricos.
752 Deve existir um posto de monitorizagdo para responder a todos os alarmes do | v | v | ¥
sistema de seguranca em tempo real 24x7x366.
753 O posto de monitorizagao reconhece o evento que despoletou o alarme eresponde | v | v | ¥
em menos de 3 minutos.
7.5.4 Devem estar disponiveis relatérios de monitorizagdo de alarmes. VIivY Y
755 Procedimentos de resposta do posto de monitorizagdo em vigor. vivi)Y
Sistema de Detecao de Intrusédo (IDS)
7.5.6 Todos os IDS ativados durante as horas ndo operacionais e ligados ao sistemade | v | v | ¥
alarme principal.
7.5.7 Mantidos 60 dias os registos de alarme.IDS. vi|v
7.5.8 Registos de alarme IDS devem ser armazenados e copiados (backup) em | ¥
seguranca.
7.5.9 Registos de alarme IDS devem ser armazenados em seguranga. v

7.5.10 Deve existir um procedimento de forma a garantir que o acesso ao IDS sejarestrito | v | v | v
a individuos autorizados ou administradores de sistema. Isso inclui servidores,
consolas, controladores, painéis, redes e dados.

Os privilégios de acesso devem ser prontamente atualizados quando os individuos
terminam as suas fung¢des na organizagdo ou mudam de fungéo, ndo necessitando
mais de acesso.

7.5.11 Alarme transmitido em caso de falha de energia / perda do IDS. iYLy
Nota: Para sistemas com Fonte de Alimentagéo Ininterrupta (UPS), o alarme é
transmitido quando a bateria da UPS falha.
7.5.12 | Verificacdo do sistema de alarme IDS em vigor. VIivY|Y
Nota: Procedimentos que validam que os alarmes estdo armados durante as horas
néo operacionais.
v v

7513 Alarme IDS transmitido através de linha fixa ou sem fio e/ou falha do modo de
comunicacgao.
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7.5.14 Sistema de comunicagao de recurso em vigor em caso de falha do dispositivo IDS
e/ou da linha.

Sistema de Controlo de Acesso Automatico (AACS)

7.5.15 90 dias de registos de transagbes AACS disponiveis. Registos armazenados de | v | v
forma segura; necessaria copia de seguranca.

7.5.16 Deve estar em vigor um procedimento que garanta que o acesso ao AACS érestrito | v | ¥
a individuos autorizados ou a administradores de sistema.

Os privilégios de acesso devem ser prontamente atualizados quando os individuos
terminam as suas fung¢des na organizagdo ou mudam de fungéo, ndo necessitando
mais de acesso.

7517 Os relatérios do sistema de acesso devem ser revistos pelo menos trimestralmente | v | v
para identificar irregularidades ou uso indevido (ou seja, varias)tentativas mal
sucedidas, leituras falsas (por exemplo, cartdo desativado), evidéncias de partilha
de cartdo para permitir acesso ndo autorizado, etc.). Processoem vigor.

CCTV

7.5.18 Gravacéo digital de CCTV/VSS em vigor. viv]v

7.5.19 Velocidade de gravagéo para CCTV/VSS deve estar definida como um minimode | v | v | ¥
8 fotogramas por segundo (fps) por cAmara.

7.5.20 A funcionalidade de gravagéo digital verificada diariamente, em dias de operagéo, | v | v | ¥
de acordo com procedimento. Registos disponiveis.

7.5.21 Gravagdes CCTV/VSS armazenadas por um minimo de 30 dias, quando permitido | v | v | v
pela lei local. LSP/Requerente deve fornecer provas de quaisquer leis locais que
proibam o uso de CCTV-e/ou limitem a armazenagem de dados de video a menos
de 30 dias.

7.5.22 Acesso ao sistema CCTV/VSS rigorosamente controlado, incluindo hardware, | v | v | ¥
software e armazenagem de dados / video. Esta sala deve ser trancada se o
sistema de.armazenagem CCTV/VSS estiver no local com controlos de acesso
acessiveis.

7.5.23 Por motivos de seguranga, as imagens CCTV/VSS, s6é podem ser visualizadaspor | v | v | ¥
pessoal autorizado.

7.5.24 Procedimentos em vigor a detalhar a politica de protecéo de dados CCTV/VSSem | v | ¥
relacdo ao uso de imagens em tempo real e arquivo de acordo com a legislagao
local.

lluminagao Exterior e Interior

7.5.25 Os niveis de iluminagéo exterior e interior sdo suficientes para suportar imagens | v | v
de CCTV que permitem a investigacdo e gravacdo de imagem de qualidade
evidente.

7.5.26 Os niveis de iluminagdo exterior e interior sdo suficientes para reconhecer | v
claramente todos os veiculos e individuos.
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Seccao Formacgao e Procedimentos A B
7.6
Procedimentos de escalonamento

7.6.1 Procedimentos locais em vigor para lidar com os ativos do Cliente, incluindo o | ¥ | ¥
processo para a comunicagdo atempada de ativos perdidos, extraviados ou
roubados do Cliente. Incidentes a serem reportados pelo LSP/Requerente ao
Cliente no prazo de 24 horas. Atos ilicitos 6bvios (roubo/furto) devem ser
reportados imediatamente. Processo cumprido de forma consistente.

7.6.2 No caso de incidentes de seguranga, devem estar registados e disponiveis os | ¥ | ¥
contactos de emergéncia do Cliente e da gestdo das instalagbes do
LSP/Requerente. Lista atualizada a cada 6 meses e inclui contactos de emergéncia
das autoridades policiais

Compromisso da Gestao

7.6.3 A direcdo deve desenvolver, comunicar e manter uma politica-de seguranga para | ¥ | ¥
garantir que todas as pessoas relevantes (ou seja, funcionarios e contratados)
estejam claramente cientes das expectativas de seguranca do fornecedor.

Formacéao

764 Formagéo de Segurancga/Sensibilizagdo para Ameagas, a ministrar a todos os | ¥ | ¥
Colaboradores nos primeiros 60 dias apds,a admissdo na empresa e,
posteriormente, de 2 em 2 anos.

7.6.5 Formagéo de sensibilizagdo sobre seguran¢a da informagéo focado na protegdo | ¥ | ¥
dos dados de envio eletrénicos e fisicos-do Cliente fornecidos aos Colaboradores
que tem acesso as informacdes do Cliente.

Acesso aos Ativos do Cliente

7.6.6 Procedimento(s) em vigor para proteger os ativos do Cliente (ou seja, carga) contra | v | v
0 acesso nao autorizado por.parte dos Colaboradores, visitantes, etc.

Controlo de Informagao

7.6.7 Acesso a documentos de transporte e informagdes sobre os ativos do Cliente | ¥ | ¥
controlados ‘com base no "estritamente necessario”.

7.6.8 Acesso.a documentos de envio e informagdes sobre os ativos do Cliente | ¥ | ¥
monitorizados e registados.

7.6.9 Documentos de envio e informacdes sobre os bens do Cliente salvaguardados até | ¥ | ¥
a destruigao.

Relatério de incidentes de seguranga

7.6.10 Sistema de notificagdo e rastreamento de incidentes de segurangca em vigor, | v | ¥
devendo ser utilizado para implementar medidas proativas.

Programas de Manutencéo

7.6.11 Programas de manutencdo em vigor para todas as instalagdes / sistemas de | ¥ | ¥
seguranca técnica (fisica) para garantir a funcionalidade em todos os momentos
(por exemplo, CCTV/VSS, Controles de Acesso, Detecdo de Intrusdo e
lluminagéo).
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7.6.12 Manutencdo preventiva realizada uma vez por ano, ou de acordo com as | Y| ¥
especificagdes do fabricante.

7.6.13 Verificagbes de funcionalidade de todos os sistemas a serem realizadas umavez | ¥ | ¥
por semana e documentadas, exceto se as falhas do sistema sejam
imediatamente/automaticamente relatadas ou alarmadas.

v v

7.6.14 Uma ordem de reparagdo deve ser iniciada no prazo de 48 horas apos a
descoberta da falha. Devem ser implementadas mitigacdes alternativas para
quaisquer reparagdes previstas para além de 24 horas.

Orientagao do Contratante

7.6.15 LSP/Requerente tem de garantir que todos os subcontratados/fornecedores estéo | v | ¥
cientes e cumprem os programas de segurancga relevantes do LSP/Requerente.

Registos de Expedi¢cao e Rececao

7.6.16 Documentos de expedicao e recegao legiveis, completos e precisos (ou seja, hora, | v | ¥
data, assinaturas, motorista, pessoal de expedicdo e ‘recegdo, detalhes e
quantidade do envio, etc.).

7.6.17 O LSP/Requerente deve manter registos de todas as recolhas e comprovativos de | v | v
entregas, por um periodo nao inferior a «dois anos, e disponibiliza-los para
investigacdes de perdas, conforme necessario:

7.6.18 A prova de entrega deve ser fornecida.em conformidade com o acordo escritoentre | v | v
o Cliente e o LSP/Requerente e onde o Cliente exige, o destino deve notificar a
origem dentro do prazo acordado da rececdo da carga, conciliando detalhes de
envio de pré-alerta.

Processo de pré-alerta em vigor

7.6.19 Quando o Cliente exigir, o processo de pré-alerta aplicado a entregas e/ou | v | v
recegdes de carga esta em vigor. Os detalhes do pré-alerta devem ser acordados
entre o Cliente € 0.LSP/Requerente.

Os detalhes, sugeridos incluem: hora de partida, hora prevista de chegada,
transportadora; nome do motorista, detalhes da matricula, informagdes de envio
(contagem de pecas, peso, numero do conhecimento de embarque, etc.) e
numeros de selo do transporte.
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C

7.71

O LSP/Requerente deve ter um processo de triagem/verificagdo que inclui,
empregos anteriores e antecedentes criminais. A selecao/verificagao aplica-se a
todos os candidatos, incluindo funcionarios e contratados. O LSP/Requerente
também exigira que um processo equivalente seja aplicado nas empresas
contratadas fornecedoras de trabalhadores temporérios (TAS).

7.7.2

Os trabalhadores temporarios sdo obrigados a assinar uma declaragdo em como
nao possuem atuais condenagdes criminais € cumprirdo os procedimentos de
seguranca do LSP/Requerente.

7.7.3

LSP/Requerente tera acordos em vigor para obter as informagdes-exigidas de
triagem/verificagado/antecedentes por parte da agéncia e/ou subcontratado que
fornece trabalhadores TAS ou devera realizar essa triagem-por.conta propria. A
triagem deve incluir verificacdo de antecedentes criminais e verificagdes de
empregos anteriores.

7.74

Procedimento para lidar com a falsa declaragdo~do trabalhador do LSP/
Requerente antes ou pds contratagao.

Rescisdo ou Recontratagao de Mao de obra

Nota: A rescisdo contratual pode ser voluntaria ou involuntarias — Colaboradores que foram demitidos e
que se demitiram.

7.7.5

Recuperar os ativos fisicos dos Colaboradores que terminam as suas fungbes na
empresa, incluindo: IDs da empresa, cartdes de acesso, chaves, equipamentos,
ativos de Tl e informagdes confidenciais. Necessario procedimento documentado.

7.7.6

Proteger os dados_do Cliente: Desabilitar o acesso dos Colaboradores que
terminam as suas fungdes na empresa a sistemas fisicos ou eletronicos, incluindo
aqueles que contém dados do Cliente (inventario ou cronogramas). Procedimento
necessario.

7.7.7

Lista de.controlo da admissao e término de fun¢des dos Colaboradores em vigor
para verificagao.

7.7.8

Recontratagdo: Estdo em vigor procedimentos para prevenir que o
LSP/Requerente recontrate Colaboradores se os critérios de rescisao ainda forem
validos.

Nota: Os registos sao revistos antes da recontratacdo (Ex: antecedentes de
pessoal anteriormente despedido ou - candidatos rejeitados (emprego
anteriormente negado).
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8. Requisitos da funcao central (aplicavel apenas a certificacdo multi-instalagcao)

Seccao Funcgao central A B C

8.1
8.1.1

Geral

Existe uma funcéo central para gerir o sistema de gestdo de seguranca de todos
as instalagdes tal como definido no &mbito da certificagao Multi-instalagao

Todos as instalagbes devem ter uma relagéo juridica ou contratual com a fungéo
central.

Um unico sistema de gestao de seguranca é estabelecido para garantir que todos
os suas instalagdes s inseridas no sistema estdo conformes com os requisitos do
Normativo de Seguranga TAPA aplicavel.

A fungao central e o seu sistema de gestdo devem ser sujeitos a auditorias internas
para assegurar o cumprimento permanente das normas TAPA.

A fungdo central deve realizar auditorias as instala¢cdes abrangidas para garantir
que cada instalagdo cumpre os requisitos aplicaveis do FSR da TAPA. As
auditorias devem ser realizadas com os modelos de auditoria TAPA apropriados.
Todas as auditorias anuais individuais da instalacao'devem ser concluidas e
devem estar disponiveis para o auditor antes do processo de certificagao.

8.2
8.2.1

A fungéo central deve ter a autoridade e os direitos necessarios para exigir que
todas as instalagdes cumpram os normativosde seguranca da TAPA e para aplicar
medidas corretivas e preventivas, conforme_se'mostrar necessario.

Nota: Caso seja necessario, tal deve ser estabelecido no acordo formal entre a
fungédo central e as instalagées.

Politicas e Procedimentos

A fungdo central deve manter politicas e procedimentos documentados para os
seus sistemas de gestdo-de.seguranca, aplicaveis a todas as suas instalacdes.

8.2.2

A fungao central deve assegurar que as politicas e os procedimentos adequados
sao atualizados,. comunicados, implementados e aplicados em todas as
instalagdes, conforme necessario.

8.2.3

8.3.1

As politicas.e os procedimentos devem ser mantidos e facilmente acessiveis por
todas as instalagbes, conforme necessario.

Relatério de auditoria de autoavaliagao realizado em todos os locais

A fungao central deve solicitar a todas as instalagoes que efetuem autoavaliagoes,
e todos os relatérios de autoavaliagdo devem ser apresentados a fungao central
para registo e analise. Os registos devem ser mantidos durante, pelo menos, dois
(2) anos.

8.3.2

A fungao central deve assegurar que todos os SCARs resultantes da autoavaliagédo
e das auditorias sejam devidamente encerrados, a fim de melhorar os seus
sistemas de gestao da segurancga.

8.3.3

Todos as instalagbes devem apresentar a fungdo central atualizagbes dos
progressos realizados e relatérios sobre todos os SCAR pendentes. A funcao
central sera transferida para a gestdo do LSP/Requerente se os SCARs nao forem
concluidos antes das datas previstas. Os registos devem ser mantidos durante,
pelo menos, dois (2) anos.
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Registos das inspecgoes, registos (registos de visitantes, registo do
condutor), inspecoes de 7 pontos

841 A fungao central deve dispor de procedimentos para garantir que todas as v iv]|v
instalagdes mantém registos das inspegdes, dos registos de visitantes, dos

registos dos condutores, das inspecdes de 7 pontos, etc.
8.5 Avaliagoes de risco de todos os locais
A

8.5 A funcgéo central deve dispor de procedimentos que garantam a realizagdo de | v | v | ¥
avaliacbes e a gestdo de riscos adequadas em todos as instalagdes e a
manutengio dos seus registos durante, pelo menos, dois (2) anos.

CCTV e layout de alarme das instalagoes

8.6
8.6.1 A fungdo central deve dispor de procedimentos que garantam que todas as | v | v | ¥
instalagdes analisam e mantém documentos em todos os sistemas de seguranga
fisica, como CCTV e configuragao de alarmes.

Registos de alarme e controlo de acessos

8.7
8.7.1 A fungao central deve ter procedimentos que garantam/que todos os sistemasde | v | v | ¥
alarme e de controlo de acesso sdo mantidos e testados para assegurar a sua
eficacia operacional.

8.7.2 A funcao central deve dispor de procedimentos que permitam que todas as | v | v | ¥
instalagdes mantenham registos de todas as testagens e incidentes de detecéo de
intrusdo e de controlo do acesso.

8.8 Registos de formacgao

A funcdo central deve dispor. de ‘procedimentos que garantam que todas as | ¥ | ¥ | ¥
8.8.1 instalagdes mantenham registos de formagdo adequados sobre a formagdo em
gestéo de seguranca dos. seus Colaboradores.
v v v

A fungdo central deve dispor de procedimentos que garantam que todas as
8.8.2 instalagbes mantém registos da formagdo em seguranga de todo o seu pessoal.
Os registos devem ser mantidos durante, pelo menos, dois (2) anos.

8.9 Rastreio/verificagdo de registos
A

8.9 A funcéo: central deve dispor de procedimentos que garantam que todas as | v | v | ¥
instalagdes efetuam o rastreio e a verificagao dos registos em intervalos regulares,
a fim de garantir a integridade e a eficacia dos sistemas de gestdo da segurancga.

8.9.2 A fungdo central deve dispor de procedimentos para garantir a conservagdo dos | v | v | ¥
registos das analises, incluindo as suas conclusbes e as agdes
corretivas/preventivas 8.1.6. Os registos serao mantidos durante, pelo menos, dois
(2) anos.

Revisao da gestao para avaliar as autoauditorias; SCARs

identificados; quaisquer perdas, roubos; Avaliagées de Risco.

8.10.1 | A fungado central deve, no minimo, efetuar uma analise regular da gestdo para | v | v | ¥
garantir a conformidade, a eficacia e a melhoria dos seus sistemas de gestao da
seguranga.

8.10.2 | As analises da dire¢cdo devem abranger, entre outros aspetos, a eficacia das | v | v | v
autoauditorias, o encerramento de SCARs, as avaliagdes de risco, os incidentes e
as acgdes de melhoria.
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8.10.3 | Afuncéo central deve manter registos de todas as analises de gestao durante,pelo | v | v | v
menos, dois (2) anos.

9.0 Ameaca a seguranca informatica e a ciberseguranca — opcio reforcada

O FSR inclui melhorias opcionais para ameacas de ciberseguranga que sédo considerados um nivel
mais alto de protecdo e podem ser utilizadas em conjunto para além dos médulos. Esta melhoria
opcional destina-se a ser selecionada pelo LSP/Requerente e/ou pelo seu Cliente como requisitos
adicionais para as necessidades de seguranga operacional. Quando na avaliagdo da pré-
certificacdo esta melhoria opcional é selecionada, faz parte da auditoria de certificagdo e todos os
requisitos se tornam obrigatdrios.

Ameaca a Tl e a ciberseguranga — Opgao adicional

9.1 O LSP/Requerente deve ter politicas de seguranga para Tl (Tecnologias de Informagéo) e
' ameagas de ciberseguranga. As politicas podem ser separadas ou hum documento
combinado. As politicas devem explicar: -
1. As acdes do LSP/Requerente para identificar e responder a ameagas.
2. As politicas e procedimentos em vigor.para proteger, detetar, testar e responder
a eventos de seguranca.
3. Os métodos de recuperagao de sistemas e/ou dados informaticos.
4. O protocolo de comunicagdo aos Compradores/Clientes para mitigar o impacto
na cadeia de abastecimento no-prazo de 24 horas apés o conhecimento do

incidente.
5. A forma como as politicas sao revistas anualmente e atualizadas, se necessario.
9.2 O LSP/Requerente deve fornecer formacgéo de sensibilizagdo para a seguranca da

informagéo a todos os colaboradores.
Esta formacgéo deve: -
1. Abranger asfungdes e responsabilidades que os utilizadores de computadores
tém na manutencgio da segurancga e os beneficios associados.
2. Dispor de-um sistema que garanta que os registos das pessoas que recebem
formagéao sao mantidos e conservados por um periodo minimo de 2 anos.

9.3 O LSP/Requerente deve ter uma politica escrita de forma a garantir que as medidas de
' cibersegurancga estao em vigor com subcontratados e/ou fornecedores, que garantem que:
15 Os requisitos de ciberseguranca do LSP/Requerente sdo comunicados a
subcontratados e/ou fornecedores e incorporados em contratos.
2. Quando os subcontratados e/ou fornecedores ndo reconhecem ou se recusam a
adotar os requisitos de ciberseguranca do LSP/Requerente, sdo documentadas e
implementadas medidas que mitigam os riscos para os requisitos de
ciberseguranca do LSP/Requerente e seus clientes.

9.4 O LSP/Requerente deve ter um plano de Mitigacdo da Interrup¢ao de Energia (por exemplo,
fonte de alimentacéo alternativa ou gerador de reserva), que garanta que a energia &
encaminhada para sistemas de Tl criticos (identificados na avaliagado de risco local) por um
periodo minimo de 48 horas.

9.5 Os Sistemas de Informagédo do LSP/Requerente devem ter instalado um software antivirus e
' antimalware licenciado. O software antivirus e o antimalware deve conter as atualizagdes
mais recentes.

9.6 O LSP/Requerente deve ter um Plano de Recuperagao de Desastres de Tl (DRP) adequado
a recuperagao de ataques a sistemas comprometidos, incluindo, mas n&o se limitando a,
todas as disposigdes necessarias de copias de seguranga e recuperagao de dados e
software.
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Ameaca a Tl e a ciberseguranga — Opgao adicional

9.7 Os sistemas de informagao do LSP/Requerente devem ser objeto de copias de seguranga.
Essas copias de seguranga devem ser testadas regularmente e os dados das cépias de
seguranga devem ser encriptados e transferidos para uma localizagdo secundaria, fora das
instalagdes.

9.8 O LSP/Requerente deve implementar uma politica para todas as contas de utilizador de
forma a gerir e controlar o acesso aos Sistemas de Informacgéo, utilizando identificadores
individuais exclusivos e palavras-passe fortes. Procedimentos em vigor tém de assegurar
que:
1. Programa de auditoria de conformidade de palavra-passe em vigor.
2. Uma palavra-passe inicial exclusiva deve ser atribuida a cada nova conta no
momento da criagao.
3. As palavra-passe iniciais ndo podem conter o nome do utilizador, nimero de
identificacdo ou seguir um padrdo com base nas informagées do utilizador.
4. As palavras-passe serdo comunicadas aos utilizadores de forma segura e apenas
apos a validagao da identidade do utilizador.
5. Os utilizadores devem ser obrigados a alterar a palavra-passe no login inicial.
6. As palavras-passe devem ser alteradas pelo menos'a cada 90 dias.
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Para sua informacao: a traducdo da norma para o idioma local fornecida a vocé visa melhorar a
compreensao dos requisitos da TAPA 2023. A traducdo da norma foi iniciada e validada com o
melhor do nosso conhecimento e crenca e com conhecimento dos fundamentos necessarios. No
entanto, a versdo original em inglés da respetiva norma é e continua a ser decisiva para o exame.

Publicagao e informagodes sobre direitos de autor

O aviso de direitos autorais da TAPA exibido neste documento indica quando o
documento foi emitido pela ultima vez.

© TAPA 2023-2026

Nenhuma cépia sem permissdo da TAPA; exceto conforme permitido pela lei de
direitos autorais.

Historico da publicacao
Publicado pela primeira vez em agosto de 2023
Primeira edicédo (presente) publicada em agosto de 2023

Esta especificagdo publicamente disponivel entra em vigor em 15 9% setembro de 2023
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