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Furtul de marfuri este o problema semnificativa la nivel global. Cea mai mare parte a transportului
de marfuri in Europa se face pe sosele. Similar, in restul tarilor din Europa, Orientul Mijlociu si Africa.
Mai ales pentru Uniunea Europeana, furtul de marfuri pe drumuri poate fi considerat o amenintare
la adresa unuia dintre principiile de baza ale UE, libera circulatie a marfurilor. Pierderile anuale din
furturile de marfuri in Europa sunt estimate la 8,2 miliarde de euro sau o valoare medie de 6,72 euro
per calatorie.
e Numai in 2023, numarul furturilor de marfuri raportate la TAPA EMEA este de peste 50.000;
acest lucru inseamna peste 140 de furturi pe zi.
e In ultimii trei ani, pierderea medie pentru infractiunile majore raportate, cu o valoare de
peste 100.000 de euro, este de peste un milion de euro.
e In aceeasi perioadd, valoarea bunurilor raportate ca fiind furate din lanturile de aprovizionare
din EMEA in fiecare 24 de ore este usor peste 800.000 de euro.
e In Africa de Sud, s-a inregistrat o usoara scadere a jafurilor de camioane raportate, dar o
crestere a jafurilor de bani in transit.
e Din aceste crime de marfuri:
o In medie, 80% sunt furturi din camioane/remorci.
o Din cei 80%, 10% au loc in locuri de parcare nesigure.

Atat atacurile oportuniste, cat si cele
organizate sunt susceptibile sa aiba loc in NUMBER OF INCIDENTS
timpul transportului rutier de marfuri. Legate .. IN THE 273 DAYS T0 30

de amenintdrile  oportuniste,  absenta
'oportunitatii  oferite' este cheia pentru
reducerea acestor incidente. Pe de alta parte,
intelegerea modului de operare al retelelor
criminale este cruciala pentru abordarea
eficienta a infractiunilor legate de transportul
de marfuri. Aceste retele criminale opereazd
peste hotare, folosind adesea structuri de
afaceri legale pentru activitatile lor. Sectoarele
precum constructiile, ospitalitatea si logistica
sunt particular vulnerabile la infiltrarea de cdtre
criminalitatea o —
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Comunicarea eficientd cu autoritdtile politienesti si conducerea transportatorilor este cruciala pentru
soferi, mai ales in situatile anormale. In aceste situatii nefericite, soferii trebuie sa transmitd
informatii importante intr-un mod clar si precis. Barierele lingvistice pot constitui o provocare,
deoarece soferii s-ar putea sa nu vorbeascad limba locald. In astfel de cazuri, existd mecanisme
furnizate de centrele de monitorizare profesionale care pot ajuta prin folosirea de vorbitori nativi
pentru a comunica cu autoritatile locale. Unele dintre aceste centre de monitorizare au o retea de
centre si companii de securitate de-a lungul rutelor soferilor pentru a oferi suport in caz de incidente,
fie prin furnizarea de servicii de securitate la fata locului, daca este necesar, fie pentru a facilita
interactiunea locala cu politia si serviciile de urgenta medicale.

In cazul unui incident de securitate, soferii
trebuie sa poata comunica cu precizie cel
putin urmdtoarele informatii catre politie:

e Numele soferului si numarul de
inmatriculare al vehiculului (camion si
remorca)

e Caracteristici speciale ale vehiculului
(culoare, marca, logouri speciale,
etc.) care sa faciliteze fortele de
politie sa localizeze vehiculele

e Localizarea vehiculului (cat mai precis
posibil) utilizand fie marcajele
kilometrice ale  drumului, fie
orasul/satul cel mai apropiat trecut,
fie orice punct de referinta (i.e. statie
de servicii, etc.).

e Tipul incidentului si daca este necesar
suport medical.

" L)
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Comunicarea cu conducerea transportatorilor
in cazul unui incident ar trebui sa ofere
aceeasi precizie si un set minim de informatii,
concentrandu-se in principal pe ultimele
doua puncte de mai sus, deoarece datele
despre soferi si vehicule sunt bine cunoscute
de catre transportatori.




In acest Ghid de Securitate pentru Soferi, vom explora tipurile comune de activitéti criminale si vom
oferi sfaturi privind prevenirea, reactia si raportarea.Conform celui mai recent raport Europol, exista
821 de retele criminale in UE, cu peste 25.000 de membri. Aceste retele se implica in diverse
infractiuni, inclusiv trafic de droguri, frauda, criminalitate imobiliara, trafic de migranti si trafic de
persoane. Traficul de droguri este o activitate prominentd, cu 50% dintre cele mai amenintatoare
retele criminale implicate in acesta, iar 36% concentrate exclusiv pe traficul de droguri. Vom analiza
de asemenea mai multe tipuri specifice de activitati criminale intr-un mod care sa prezinte doar
subiectele care pot fi afectate direct de cdtre soferi si sa oferim cateva indrumdri cu actiuni usor de
inteles si de retinut pentru soferi care trebuie sa fie intreprinse sau evitate in astfel de incidente. In
majoritatea tipurilor de criminalitate analizate, am inclus, de asemenea, cateva exemple relevante.

MOST TARGETED PRODUCTS - TOP 5 COUNTRIES
Y a» AR
'>l- 1[5 i ‘ ’ ww

South Africa United Kingdom Germany France Sweden
1. Phones 1. Fuel 1. Fuel 1. Fuel 1. Fuel
2. Cash . Food & Drink 2. Metal 2. Metal 2. Metal

3. Misc. Electronics . Tobacco 3. Tools/Building 3. Jewellery/Precious . No Load (Theft of
4. Metal . Clothing & Footwear Materials Metals truck and/or trailer)
5. Food & Drink . No Load (Theft of 4. Auto Parts 4. Misc. Electronics . Cash
truck and/or trailer) . No Load (Theft of 5. Food & Drink . Food & Drink
truck and/or trailer)

Note: TAPA EMEA is recording losses in over 20 TIS product categories. However, across EMEA, most
recorded cargo crimes stated the products targeted as unspecified or miscellaneous.
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Ce reprezinta Intruziunea, Jafurile si

Amenintarea de Furt (de Mérfuri/ Incident Details Place Product
Combustibil)? 12032024 : visclineous Bctrics
Exista mai multe situatii In care infractorii et rom Vel 1o cou e splances

reusesc sa intre in compartimentul de marfa
(intruziune) si sa fure partial marfurile din el. o o
Existd, de asemenea, cazuri in care infractorii
reusesc sa fure intregul camion sau remorca cu Source: TIS database

incarcatura completa a camionului.

Intrusion Unclassified Parking 150,000.00

Ce masuri de prevenire exista impotriva
Intruziunii, Jafurilor si Amenintarii de

Fu I—t? Incident Details Place Product
Pentru a reduce riscul de intruziune, jaf sau Miscalaneus
furt, este recomandabil sa se respecte ruta b PN i Tocaees procct

planificata si sa se evite opririle sau schimbarile
nesolicitate, deoarece aceste evenimente
neprogramate ofera infractorilor oportunitatea
doritd de a ataca. Desi urmarea planului nu Sty TS (uiclese
garanteaza  siguranta completa, scade

semnificativ sansele de a deveni victima.

In plus, este recomandabil sa nu se ajungd

prea devreme la destinatia facilitatii, deoarece

asteptarea in afara acesteia expune atat

soferul, cat si marfa la infractorii activi in

parcurile logistice.

In plus, recent a fost inregistrata o crestere

remarcabila a incidentelor raportate de furt de

combustibil, care implica atat cantitati mici, cat

si mari de motorina.

Intrusion Unclassified Parking 2,400.000.00

40.8517746/15.2681244

Daca ati fost deja afectat sau ati devenit
victima a unui incident/jaf, va rugam sa ne
comunicati tipul, amploarea, locatia si tipul de
produse implicate prin intermediul urmatoarei
adrese de e-mail: tisteam@tapaemea.org.

In acest fel, putem inregistra incidentul in baza
noastra de date TAPA EMEA si putem ajuta alti
soferi si dispeceri sa raspunda la tendintele
relevante
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Zone de Parcare Sigura
Atunci cand luati pauze in timpul traseului dumneavoastra, se recomanda utilizarea zonelor de
parcare sigure. Consultati-va cu dispecerii inainte de a incepe cdlatoria pentru a localiza aceste zone
de parcare sigure de-a lungul traseului dumneavoastra. Avantajele utilizarii zonelor de parcare sigure
includ:
o Cresterea sigurantei si securitatii atat pentru sofer, cat si pentru marfa, reducand riscul de
activitate criminala.
e Acces la facilitati de odihna si igiend pentru a ajuta soferii sa se relaxeze in timpul pauzelor
lor.
e In cazul unui incident, sistemele de securitate precum camerele de supraveghere pot furniza
dovezi pentru a sustine investigatiile politiei si interne.

Opriri nesolicitate si Schimbari Neprogramate de Rute

Infractorii cautd adesea sa exploateze orice neregularitdti in ruta dumneavoastra, deoarece le
considera oportunitdti de a va ataca si a fura marfa. Este crucial sa ramaneti vigilenti si sa minimizati
orice abateri nesolicitate sau perturbari care ar putea crea astfel de oportunitati.

Cumssa raspundeti la amenintarile de efractie, jaf si furt?

Lucrurile de facut

e Protejati-va. Daca va aflati in cabing,
ramaneti induntru.

e Sunati imediat la politie.

e Daca camionul dumneavoastra este
echipat cu un buton de panicd, apasati-
| sau incercati sa comunicati cu centrul
de monitorizare/dispecerizare.

e Adunati cat mai multe informatii despre
infractori pentru a le impartasi politiei.

e Pastrati locul crimei, pentru a sprijini
echipele de investigatie.

e Dacd trebuie sa parcati in afara unei
zone de parcare securizate:

o Pozitionati usile de incdrcare ale
camionului/remorcii  impotriva  unei
pereti, cladiri sau a altei
remorci/vehicule.

o Faceti oprirea/pauza cat mai scurtd
posibil. -

e Utilizati dopuri de combustibil cu ==
inchidere si dispozitive anti-sifonare
pentru a preveni furturile de
combustibil.

e NU incercati s3a aparati marfa
. confruntandu-va cu infractorii,
" deoarece va poate pune viata in pericol.

e NU schimbati itinerariul planificat si
opririle programate, decat daca este
necesar, si informati centrul de
dispecerizare in timp ce luati masuri
suplimentare de securitate.

e NU schimbati adresa de livrare fara
confirmare  pozitiva din  partea
dispecerului dumneavoastra.

e NU va bazati pe trecdtori pentru a va
ghida in cazul in care v-ati ratacit; este
mai bine sa le cereti informatii despre
locatia dumneavoastra in schimb.
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Cum sa raportati Amenintarea de Intruziune, Jaf si Furt?

Daca experimentati un incident de securitate care implica intruziunea, rezultand un jaf sau furt al
marfii dumneavoastra, raportati dupa cum urmeaza sau furnizati urmatoarele informatii politiei /
centrului de monitorizare si/sau centrului de dispecerizare:

) Timp/data/locul incidentului
£ Orice vatamare sau necesitate de sprijin medical de urgenta
=" Numele soferului / numerele de inmatriculare ale camionului/remorcii
& Numarul de infractori implicati
? Modul de operare al infractorilor (cum s-a intamplat)
P Pierderi estimate de marfuri
Inselaciune
Ce reprezinta ~ Amenintarea prin
Inselaciune? THEFT OF TRAILER INCIDENT ON 10.11.2023

In multe cazuri, atacatorii vor incerca s3 obtind
accesul la marfa nu prin atacuri violente, ci prin

Incident Details Product

mijloace secundare. Acest modus operandi R
implica folosirea unor mijloace inseldtoare Arance crampagne
pentru a pacali intermediarii, transportatorii, Deception s
expeditorii si, desigur, soferii sa predea o 9258329/ 4031656

incarcatura hotilor in locul unei afaceri legitime.
Hotii se vor da drept expeditori legitimi,
intermediari, politie sau alte autoritdti, chiar si
soferi pentru a obtine marfa. In unele cazuri,
atacatorii pot viza sistemele de securitate de la
bordul vehiculelor, incercand sa confuzeze sau
sa dezinformeze soferul despre locatia marfii. Ei pot, de asemenea, sa intercepteze sau sa blocheze
comunicarea intre sofer, centrul de dispecerizare/monitorizare sau autoritdtile de politie.
Interceptarea senzorilor si dispozitivelor de pe vehicul este o alta tactica folosita de atacatori
impotriva operatiunilor de transport de marfuri.

Ridicarile false de soferi reprezinta aproximativ 2% din totalul furturilor de marfuri din Europa, dar
in unele cazuri pierderile sunt de valoare semnificativa. In noiembrie 2023, un sofer fals care isi
impersona omologul real a reusit sa fure telefoane mobile de pe aeroportul Schiphol din Amsterdam,
cu o valoare de peste 1,5 milioane de euro.

Source: TIS database
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Cum sé previi Amenintarea prin Inseldciune?
e Preveniti impersonarea
Pentru a preveni impersonarea si actiunile frauduloase potentiale ale infractorilor, este
important sa ramaneti precaut si sa urmati aceste indicatii:
o Daca sunteti oprit de cineva care pretinde ca este politist sau alta autoritate pentru
un control, fiti vigilenti si luati in considerare posibilitatea de a fi o impersonare.
o Dacd, chiar inainte de a ajunge la facilitatea de livrare, un angajat al depozitului va
informeaza ca trebuie sa livrati in alta locatie, verificati intotdeauna informatia cu
centrul de dispecerizare inainte de a continua.

Evitati Blocarea si Falsificarea

Jamming refers to intentionally blocking communication signals, rendering devices unable to
transmit or receive any form of communication (voice calls, SMS, alarm signals, etc.).
Spoofing, on the other hand, involves fraudsters using deceptive techniques to gain victims'
trust by altering caller IDs or sending messages that appear to be from a different source,
trustworthy by the drivers.

On 16 May 2023, cargo thieves attacked and hijacked a truck travelling en route from Port Elizabeth to
Cape Town, South Africa. The truck driver was shot and seriously injured.

After taking control of the vehicle, the offenders used a GPS jammer to delay security monitoring services and drove the vehicle to a remote location to
offload and steal its cargo.

The target: catalytic converters.

This is just the latest in a series of high value and violent attacks on automotive supply chains in the Europe, Middle East & Africa (EMEA) region, with
catalytic converters the prime target. In the last 18 months, thefts of catalytic converters have been reported to the TAPA EMEA Intelligence System (TIS) in
France, Germany, and the United Kingdom as well as in South Africa. While most crime reports stating this product type do not share financial loss data,
these are known to be significant, high value incidents.

Yet, as with so many other types of cargo crime, the number of recorded thefts is believed to represent only a small minority of the total number of
incidents taking place

Falsificarea este adesea folosita pentru a pacali victimele sa dezvaluie date sensibile sau
pentru a purta negocieri de rascumparare, ascunzand identitatea atacatorului. Retelele
criminale pot chiar sa ofere servicii de falsificare altor infractori.

In transportul de marfuri, infractorii folosesc frecvent falsificarea GPS pentru a manipula
locatia afisata pe dispozitivul soferului, conducandu-I pe o ruta gresita si facandu-l vulnerabil
la atac.
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e Furt din Vehicule in Miscare (intern si extern)

Acum zece ani, Europol a avertizat despre un nou fenomen in care infractorii folosesc metoda
"calului troian" pentru a obtine acces la camioanele de livrare ascunzandu-se in cutii mari de
lemn. Cutiile, marcate cu "Fragil", sunt ridicate de serviciile de livrare de colete. Odata ce
cutia este in interiorul unui camion, in drum spre destinatia finald, infractorii ies din cutie
pentru a fura obiecte de valoare aflate si ele in camion, cum ar fi bijuterii, telefoane sau
electronice. Complicii care urmaresc de la distanta simuleaza apoi un accident pentru a opri
vehiculul, permitand celor ascunsi in interior sa scape prin gauri taiate in acoperisul
vehiculului.

Furturile de marfa care implica accidente simulate sunt destul de comune si furturile din
camioane in miscare au fost raportate in mod regulat. Cu toate acestea, modus operandi
"calului troian" descris mai sus era la acel moment un fenomen nou.

Un alt modus operandi interesant este cel in care infractorii urmeaza camionul in miscare la
aceeasi viteza. Se pozitioneaza in unghiul mort al camionului, de obicei in spate, unde soferul
camionului nu fi poate vedea in oglinzi. Ei urcd apoi pe remorca, taie sigiliile incarcaturii
camionului si urca in vehicul pentru a efectua furtul. Complicii urmaresc la o distanta foarte
mica camionul atacat pentru a primi bunurile furate. La sfarsitul atacului, atacatorii din vehicul
se intorc la vehiculul de origine si incetinesc pentru a se indeparta de camion.

A &

Cum sa raspundetila o

Amenintare prin Tnselsciune?

Lucrurile de facut
e Dacd aveti suspiciuni cu privire la | e NU aveti incredere orbeste in

legitimitatea politiei sau altor autoritati
care va opresc pe traseul dumneavoastra:
Apelati politia pentru a confirma
legitimitatea opririi si informati-i despre
ingrijorarile dumneavoastra.

Informati  intotdeauna centrul de
dispecerizare/monitorizare despre un
semn de la autoritati pe drum care va cer
sa opriti vehiculul.

Solicitati autoritatilor sa va insoteasca la
cea mai apropiata sectie de politie pentru
verificarile necesare, mentinand centrul
de dispecerizare/monitorizare informat.
Instalati un lacdt de finalta securitate
pentru a evita deschiderea usii
compartimentului de marfa in timp ce
conduceti.

Instalati senzori pentru a va informa cand
usile din spate sunt deschise in timpul
deplasarii.

persoanele care pretind ca sunt
politisti sau alte autoritdti fara a le
verifica acreditarile sau identificarea.
NU deviati de la traseul planificat sau
nu schimbati locatiile de livrare fara a
confirma cu centrul dumneavoastra de
dispecerizare/monitorizare.

NU ezitati sa raportati orice incidente
suspecte sau ingrijorari catre politie,
centrul dumneavoastra de
dispecerizare/monitorizare si
autoritdtile relevante.

5 pan
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Cum si raportati o Amenintare prin Inseldciune?
Daca sunteti oprit de politie sau alte autoritati pentru orice verificdri, contactati imediat centrul de
dispecerizare sau monitorizare si furnizati informatii despre:

Locatia dumneavoastra.
Tipul autoritatilor (daca este posibil).
Orice numar de inmatriculare al vehiculului sau alte caracteristici ale autoritatilor.

Care este amenintarea de rapire?

Rapirea consta in furtul (mdrfurilor) dintr-un camion sau alt vehicul dupa ce l-ati fortat sa se
opreascad, adica sa rapiti o incarcatura de tutun. Inseamna si jefuirea unui vehicul dupa ce I-ati fortat
sa se opreascd, adesea fara violenta. Incidentele de rapire prezinta un risc semnificativ pentru soferi,
cu potentialul de a provoca vatamari grave sau chiar deces.

TARA

Transported Asset Protection Association

Thorsten Neumann highlighted three extreme contributors to the data presented for the first three-quarters of
the year. These included €300 million of losses recorded in just two crimes; one involving the hijacking of
miscellaneous goods in Belgium, and the other a case of fraud detected within a metal supply chain by a global
organisation based in Germany.

Cum sa previi amenintarea de rapire?
Fii atent in timpul conducarii
Asa cum este definit, in situatile de rapire, camionul trebuie sa se opreasca pentru ca
infractorii sa preia controlul asupra acestuia, prin urmare, cea mai importanta modalitate de
a evita situatiile de rapire este de a nu opri cand aceste situatii sunt evidente si iminente. De
exemplu, daca persoane care nu par a fi autoritati legitime va cer sa opriti pe drum, este
important sa fiti precaut si sa va prioritizati siguranta. Chiar si persoanele care se prezintd
drept politisti sau alte autoritati false pot prezenta un pericol.
Recunoasterea Amenintarilor Emergente
Este crucial sa fii vigilent si pregatit sa faci fata situatiilor ostile. De obicei, rapitorii va
urmaresc inainte sa incerce sa preia controlul vehiculului sau conduc in fata dumneavoastra
la 0 viteza constanta pentru a monitoriza comportamentul dumneavoastra la volan.

~o EMEA
I AI‘!’/AF Driver Security Guide - Version 1.0 (Romanian) — 12t June © TAPA EMEA 1 1

Transported Asset Protection Association




Cum sa raspunzi Ia amenintarea cu deturnare?

Lucrurile de facut

Tine toate usile si geamurile inchise in
timp ce conduci.

Fii atent si constient de imprejurimile
tale. Fii atent la orice activitati, vehicule
sau persoane suspecte sau neobisnuite.
Incearcd sa creezi distantda intre

PAA

A

NU permite niciunei persoane sa
calatoreasca in cabina.

NU opri si nu iesi din vehicul decat daca
ai confirmat validitatea autoritatilor
care ti-au cerut acest lucru.

NU rezista si nu te confrunta cu

vehiculul tau si vehiculul suspect, astfel deturnatorii.
incat, in cazul in care te opresc, sa poti e NU face miscari bruste sau suspecte.
face o manevra si sa pleci. e NU furniza informatii inutile

e Mentine un contact regulat cu centrul deturnatorilor.
de dispecerat/monitorizare sau cu alte
contacte desemnate si impartaseste-le
actualizari despre locatia ta si orice

abateri de la traseul planificat.

o
1A

Cum sa raportezi o amenintare cu deturnare?

Dupa un incident de deturnare, este crucial sa raportezi incidentul la politie si la
centrul tau de dispecerat/monitorizare cat mai curand posibil, cand este sigur sa
faci acest lucru. Ofera-le toate detaliile relevante pentru a ajuta la investigatie:

Ora/data/locatia incidentului si locatia ta actuald (dacd este diferita de
locatia incidentului).

Orice vdtamare sau nevoie de asistenta medicala de urgenta.
Numele soferului/numerele de inmatriculare ale camionului/remorcii.
Numarul de criminali implicati.

Tipul autoritatilor (daca este posibil)

Orice numar de inmatriculare al vehiculului sau alte caracteristici ale
autoritatilor. '

Ve
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Intrarea de imigranti ilegali

Ce reprezinta Amenintarea Intrarii de Imigranti Ilegali?

Amenintarea intrdrii de imigranti ilegali se refera la problema indivizilor neautorizati care incearcd sd
intre in tari ascunzandu-se in vehiculele de transport rutier de marfa. In timp ce migratia ilegala
apare la nivel global in diverse moduri de transport, criza imigranta europeana a afectat in special
transportul terestru, in mod specific transportul rutier si feroviar de marfa.

Retelele criminale implicate in traficul de migranti reprezintd o amenintare semnificativd, cu unele
retele concentrate exclusiv pe facilitarea trecerii ilegale a frontierei prin intermediul vehiculelor de
transport rutier de marfa. Acest lucru ridicd numeroase provocari si riscuri pentru companiile de
transport rutier de marfa. Unele dintre consecinte includ deteriorarea proprietatii si a marfurilor,
violenta fizicd si psihologica impotriva soferilor si alte probleme conexe. In plus, in cazul in care
marfurile sunt produse farmaceutice sau alimentare, orice intrare a imigrantilor ilegali in
compartimentul de marfa sau deschiderea partialda a ambalajelor sunt considerate ca fiind
contaminare a acesteia, iar marfurile sunt respinse pentru livrare.

In prezent, dezbaterile privind problemele cauzate de imigrantii ilegali companiilor europene de
transport rutier de marfa nu sunt adesea abordate.

Cum sa previi Amenintarea Intrarii de
Imigranti Ilegali?

Verificari ale vehiculelor inainte si dupa fiecare
oprire

Este obisnuit ca imigrantii ilegali sa incerce sa intre

CRIMINAL NETWORK CHARGING UP TO EUR 20 000 PER MIGRANT
I

A criminal network facilitates the entry and secondary movements

of irregular migrants in the EU. Migrants pay enormous sums to

the smugglers to enter the EU clandestinely and move on to further

destinations within its borders. The entire journey from the country of origin
to the EU costs between EUR 15 000 and 20 000. The criminals advertise
their illicit activities on various social media platforms to lure migrants,
also by posting videos of successful transports. Migrants are moved along
two main routes, either from Croatia via Slovenia to Italy, or from Serbia via
Hungary to Austria =

intr-un vehicul atunci cand acesta este oprit sau
parcat. Pentru a preveni acest lucru, este foarte
recomandat sa efectuezi verificari ale vehiculelor
inainte si dupa fiecare oprire. Aceasta practica
implicd inconjurarea vehiculului si asigurarea ca nu
existd semne de Iincercare de intrare in
compartimentul de marfa, verificand integritatea
sigiliilor si confirmand ca toate usile, lacatele si
inchiderile sunt corect inchise si securizate.
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menintarea Intririi de Imigfan,ﬁ Ileg.:jali?

Cum'sa rispunzi la A

Lucrurile de facut

e Fiti prezent cand camionul dvs. este
incdrcat.
Sigiliile si lacatele/citatile sunt
blocate/fixate corect imediat dupa
incarcare.
Atunci cand preluati responsabilitatea
pentru vehicul, trebuie sa va asigurati
ca vehiculul nu contine persoane
neautorizate.
Verificati vehiculul si remorca pentru
orice neregularitdti inainte de a va
continua caldtoria. Sigiliile, lacatele,
usile si plachetele sunt in stare buna si
nu au fost manipulate.
Verificati intotdeauna perimetral
vehiculul dvs. dupa o pauza scurta sau
lungd pentru a confirma cd nu exista
semne de intruziune si ca sigiliile si
lacatele sunt intacte.
Verificati orice compartimente de
depozitare exterioare, axe, cutii de
scule, deflector de vant si partea de
jos a vehiculului.

NU utilizati locatii de parcare
neclasificate pentru pauze scurte si
lungi Tn zone in care riscul de intrare a
imigrantilor ilegali in vehiculul dvs.
este ridicat.

NU planificati o pauzad/sedere peste
noapte in zone indepartate (de
exemplu, zone industriale, refugii de
pe marginea drumului).

NU faceti opriri inutile in timp ce
conduceti, in special daca nu existd
opriri planificate sau urgente.

NU opriti imediat daca alte persoane
va semnalizeaza sa faceti acest lucru
(de exemplu, pentru o ,problema™ cu
vehiculul dvs.).

NU deschideti remorca/vehiculul.

NU va apropiati de cei ascunsi, pastrati
distanta.

NU atingeti marfa/remorca, deoarece
exista riscul de contaminare.

AR AN S s T e e g =
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Cum sa raportezi Amenintarea Intrarii de Imigranti Ilegali?
Daca observi sau ai suspiciuni cu privire la 0 amenintare de intrare a imigrantilor ilegali, contacteaza
imediat agentia locala de aplicare a legii sau serviciile de urgenta din zona ta.

9  Oferd-le toate detaliile relevante,
= Locatia
*= numarul de persoane implicate
= orice informatii de identificare despre persoanele implicate

- Informeati centrul de dispecerat/monitorizare sau personalul potrivit din compania
~ dumneavoastra despre amenintarea de intrare a imigrantilor ilegali.
Urmati procedurile companiei dumneavoastra.
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Care este Amenintarea de Criminalitate a Vehiculelor pentru Ultima Mila?

Amenintarea de criminalitate a vehiculelor pentru ultima mila se refera la activitatile criminale care
vizeaza vehiculele folosite Tn mod tipic pentru livrarea ultimei mile in zone urbane. Aceste vehicule,
cum ar fi microbuzele sau camioanele mai mici cu cutie, fac adesea multiple opriri pentru a livra sau
a ridica colete mici. Vehiculele pentru ultima mild sunt deosebit de vulnerabile la aceste tipuri de
crime datorita opririlor frecvente si continuturilor valoroase pe care le transport.

Cum sa previi Amenintarea de Criminalitate a Vehiculelor pentru Ultima Mila?
e Sisteme de securitate potrivite pentru vehicule (blocaj automat, benzi RFID, etc.)
Exista multe sisteme de securitate potrivite pentru a preveni acest tip de incidente, dar
cea mai importanta masura este sa blocati intotdeauna toate usile vehiculelor si sa activati
sistemele de securitate instalate (alarma de intruziune a vehiculului, imobilizator, etc.).

Exista unele sisteme de securitate foarte avansate in ultimul timp (de exemplu, curele RFID
pe incheietura mainii soferului care inchid automat usile vehiculului si armeazad toate
sistemele de securitate atunci cand soferul se indeparteaza la o anumita distanta de vehicul
(adica 3-5 m). Aceste curele deblocheaza, de asemenea, incuietorile vehiculului atunci cand
soferul ajunge la o distanta specifica de acesta.

~o EMEA
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Cum sa raspunzi i
(174] i iunilor i
p la amenintarea infractiunilor Impotriva vehiculelor de ultima mil3a?

Lucrurile de facut

e Incitusati intotdeauna vehiculul si e NU parcati departe de punctul de livrare
activati toate sistemele de securitate si nu mergeti pe o distantd lunga cu
cand va opriti pentru a face o livrare. ;;3: pachetele in maini pentru a ajunge la

e Fiti vigilent si constient de imprejurimi. & punctul de livrare.

e Identificati comportamente sau e NU va supraincarcati cu pachete cand
persoane suspecte si raportati orice iesiti din vehicul pentru livrare, astfel
incidente neobisnuite centrului de incat mainile sa fie ocupate si sa
monitorizare / dispecerat. incercati sa inchideti usile vehiculului cu

e Purtati o telecomanda pentru a activa piciorul.
sirena sistemului de alarma al e NU lasati cheile in contact sau
vehiculului in cazul in care observati de nesupravegheate in interiorul
la distantd ca cineva fie a intrat in vehiculului, nici macar pentru o
vehiculul dumneavoastra, fie incearca perioada scurta de timp.
sa intre. e NU lasati obiecte de valoare, inclusiv

bunuri personale sau pachete de mare
valoare, vizibile din exteriorul
vehiculului.
e NU impartasiti informatii specifice
despre livrare, cum ar fi continutul
- exact, adresele sau programele de
livrare, cu persoane care nu sunt
autorizate sau implicate in procesul de
livrare.

Cum sa raportati o amenintare de infractiune impotriva vehiculelor de ultima mila?
Raportarea unei amenintdri sau a unui incident de infractiune impotriva vehiculelor de ultima mild
este cruciald pentru a aborda situatia si pentru a asigura siguranta dumneavoastrd, a vehiculului si
a pachetelor livrate.

Iatd cum puteti raporta astfel de incidente:

Notificati imediat agentia locald de aplicare a legii sau serviciile de urgenta din
zona dumneavoastra.

Furnizati-le toate detaliile relevante, inclusiv locatia, descrierea incidentului si orice
informatii de identificare despre persoanele implicate.

Raportati amenintarea de infractiune impotriva vehiculelor de ultima mild centrului de
dispecerat/monitorizare sau personalului corespunzator din cadrul companiei dumneavoastra.

Incercati s3 pastrati orice dovada legatd de incident, cum ar fi fotografii, inregistrari
video sau orice dovada fizica care ar putea fi utila pentru investigatie.
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Infractiuni cibernetice si scurgeri de informatii de securitate

Care este Amenintarea de Infractiune Cibernetica si Scurgerea de Informatii de
Securitate?

In securitatea lantului de aprovizionare, atunci cand vorbim despre infractiuni cibernetice, ne referim
fie la atacurile asupra sistemelor de informatii care vizeaza furtul informatiilor sensibile despre
incarcdturd (adicd originea si destinatia rutei, tipurile si valorile incdrcaturii), fie la scurgeri
involuntare de informatii de catre furnizorii de servicii logistice sau soferi. In acest document ne vom
concentra asupra scurgerii involuntare de informatii de la soferi prin intermediul conturilor lor de
social media sau de email.

Cum sa previi Amenintarea de Infractiune Cibernetica si Scurgerea de Informatii de
Securitate?
Aceasta necesita masuri puternice de aparare, cu intelegerea faptului ca supravegherea umana
ramane cel mai slab element. Criminalii exploateaza adesea vulnerabilitatile prin e-mailuri de pescuit,
fisiere de documente maligne, tehnici de manipulare sociala si software si hardware neactualizate.
Fii vigilent pentru atacuri de pescuit pe telefoane si tablete
Ar trebui sa validati intotdeauna e-mailurile primite, in special cele care va cer sa utilizati un
link pentru a merge mai departe. Astfel, criminalii pot accesa informatiile stocate pe telefonul
dumneavoastra, inclusiv detaliile despre ruta si incarcatura.
Protectia informatiilor si documentelor de transport
Criminalii pot organiza eficient un atac obtinand acces la documentele de transport, care
contin informatii vitale. De exemplu, un document CMR include detalii precum originea,
destinatia, tipul, cantitatea incarcaturii, numele soferului, numarul de sigiliu si altele. Daca
criminalii vizeaza incarcatura dumneavoastra, avand acces la aceste informatii este suficient
pentru ei sa inceapa sa organizeze atacul.
Informare pe baza necesitatii
Documentele de transport nu sunt singura modalitate prin care criminalii pot obtine acces la
informatiile de mai sus. De multe ori, distributia necontrolata a acestor informatii (fie verbal,
fie in scris) printre angajati, in special printre cei care nu ar trebui sd cunoascd aceste
informatii, este suficienta pentru ca persoanele bine pregatite sa extraga aceste informatii si
sa le ofere grupurilor de criminali.
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Cum sa raspunzi la Amenintarea de Infractiune Cibernetica si Scurgerea de Informatii
de Securitate?
Daca banuiti o scurgere de informatii fie din sistemele informatice, fie din documentatia necontrolata,
trebuie sa raportati acest lucru centrului dumneavoastra de dispecerat si sa le cereti instructiuni
despre cum sa diminuati consecintele acesteia.

Cum s ras
Informatii de Securitate?

Punzi la Amenintarea

Lucrurile de facut

Verificati intotdeauna detaliile
expeditorului inainte de a da clic pe un
link dintr-un e-mail primit.

Protejati documentele de transport in
timp ce sunt sub  custodia
dumneavoastra.

Raportati orice comportament
neobisnuit al telefonului mobil si
solicitati departamentului
dumneavoastra de IT sa-l verifice.
Raportati orice activitdti sau incidente
suspecte departamentului de IT sau
echipei de securitate a organizatiei
dumneavoastra.

Utilizati parole puternice si unice pentru
toate conturile si accesul la telefonul
mobil

CARYRANEE SN s s sy

ST BN SDE N
£

I S e b L
Wmm
Cum sa raportati Amenintarea de Infractiune Cibernetica si Scurgerea de Informatii de
Securitate?
Daca banuiti ca ati cazut victima a unei infractiuni cibernetice legate de ruta dvs. de transport sau ati

observat o scurgere de detalii despre itinerariul dumneavoastra, raportati imediat acest lucru
dispecerului/supraveghetorului dumneavoastra. In raportul dumneavoastra, includeti urmatoarele

v

detalii:

de Infractiune Cibernetics s

curgere de

NU rdspundeti la niciun apel primit de
la numere necunoscute (de obicei, din
straindtate).

NU Tmpdrtdsiti nicio informatie despre
rutele dumneavoastra, inclusiv tipul
incarcaturii, valoarea estimata,
originea, destinatia si opririle, cu
persoane care nu necesitd aceste
informatii.

NU publicati informatii si fotografii
legate de locul de munca pe retelele de
socializare.

NU lasati dispozitivele nesupravegheate
sau neblocate, in special in locuri
publice.

NU presupuneti ca nu sunteti o tinta -
infractorii cibernetici se pot orienta
catre oricine.

. e, e = S M R BRI : m O AT ORI IS :r ‘ |‘l
' WMM TN

Q. cum ati identificat scurgerea sau banuiti de infractiunea cibernetica.
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Centrele de Monitorizare si Raspuns joaca un rol crucial in asigurarea sigurantei si securitatii
activelor, cum ar fi camioanele sau remorcile, in timpul transportului. Este important sa intelegem
distinctia intre urmarire si monitorizare:

e Urmdrire: Urmdrirea se referd la cunoasterea stdrii sau localizarii camionului si/sau remorcii
dumneavoastra. Ofera informatii in timp real despre locatia vehiculului, permitand vizibilitatea
si urmdrirea miscarilor sale.

e Monitorizare: Monitorizarea depdseste urmarirea prin compararea starii reale a camionului
si/sau remorcii dumneavoastrda, cum ar fi localizarea acestora, cu starea planificata sau
asteptatd. Implicd avand un plan sau rutd predefinita si compararea continua a datelor reale
furnizate de sistemul de urmarire cu datele asteptate.

Este important sa subliniem cd monitorizarea poate avea loc doar atunci cand exista un plan sau
ruta predefinita. Fara o planificare adecvata, nu exista nimic de monitorizat. Prin urmare, centrele
de monitorizare se bazeaza pe o planificare precisa si informatii de urmarire in timp real pentru a
monitoriza eficient progresul si securitatea activelor in timpul transportului.
Va rugam sa retineti ca chiar si in transporturile in care nu exista o functie de monitorizare dedicata
pentru a supraveghea executarea rutei, exista intotdeauna o forma de supraveghere din partea
dispecerilor transportatorului cdtre soferi si incarcatura pentru a se asigura ca nu apar evenimente
neasteptate in timpul transportului. Prin urmare, luati intotdeauna in considerare ca exista cineva in
sediul central sau in centrul de monitorizare care vegheazad asupra sigurantei dumneavoastra si a
securitatii incarcaturii.
Ruta este o combinatie de:

e un camion (cu remorca, daca este cazul),
un sofer,
o0 origine,
o destinatie,
o ora de plecare,
0 ora estimata de sosire si
opriri planificate la locatii predefinite cu intervale de timp asociate pentru fiecare oprire dintre
acestea.
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Exista mai multe tehnici/moduri de monitorizare:

e Monitorizare activa: Statia de monitorizare urmdreste si monitorizeaza activ locatia si
progresul activelor pe intreaga durata a rutei in timp real.

e Monitorizare pasiva: Statia de monitorizare verifica si inregistreaza executarea rutei o data
sau de cateva ori in timpul acesteia.

e Monitorizare prin exceptie: Statia de monitorizare primeste alarme sau notificari numai
atunci cand exista abateri de la ruta sau programul planificate.

e Monitorizare per interval de timp: Statia de monitorizare verifica executarea rutei la
intervale de timp regulate, cum ar fi la fiecare 15, 30 sau 60 de minute. Se verifica daca
activul urmeaza ruta planificata si respecta programul asteptat in aceste intervale predefinite.

e Monitorizare pe baza punctelor de referinta ale rutei: Statia de monitorizare verifica
fiecare punct de referinta specific (adica sosirea la o locatie specificd) pentru a se asigura ca
ruta este executata conform planului.

In principiu, responsabilitatea unei statii de monitorizare const3 in:

e Receptionarea,

e Verificarea si

e Raspunsul la un eveniment de alarma (orice abatere de la ruta planificata) intr-un interval de

timp convenit.

De obicei, verificarea se face prin comunicare telefonica intre statia de monitorizare si sofer, folosind
un cuvant-cheie specific. Soferul trebuie sa includa cuvantul-cheie in raspunsul sau pentru a se
identifica si a-si confirma starea. Cu toate acestea, pe rutele cu risc ridicat, soferul poate fi instruit
sa excluza cuvantul-cheie in cazul unei alarme reale, cum ar fi situatia de ostatici.
Atunci cand soferul poate comunica cu statia de monitorizare, este crucial sa furnizeze informatii
precise. Acest lucru asigura ca operatorul de la statia de monitorizare poate intelege pe deplin situatia
si poate initia protocolul de rdspuns corespunzdtor.
In cazul in care soferul se afld intr-o situatie de ostatici, trebuie sa existe protocoale de rdspuns
predefinite. Aceste protocoale iau in considerare faptul ca soferul s-ar putea sa nu poata furniza o
descriere precisa a situatiei din cauza circumstantelor ostile. Statia de monitorizare va initia actiunile
de raspuns necesare in functie de protocoalele stabilite pentru a asigura siguranta si securitatea
soferului si a incarcaturii
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Q.

Numerele de contact pentru situatii de
urgenta in Europa
Police Emergency/_AmbuIance
Services
Austria 133 or +43 59 133 112
Belgium 101 112
Bulgaria 112 or 166 or 02 98 28 363 | 112 or 160
Croatia 112 or 192 112 or 194
Cyprus 112 or 199 112 or 199
Czech Republic 112 or 158 112 or 155
Denmark 112 or 114 112
Estonia 112 112
Finland 112 112
France 17 or 112 150r 112
Germany 110 112
Greece 100 or 112 166 or 112
Hungary 107 or 112 104 or 112
Ireland 112 or 999 112 or 999
Italy 112 or 113 112 or 118
Latvia 110 or 112 113 or 112
Lithuania 112 112
Luxembourg 113 112
Malta 112 112
Netherlands 112 112
Poland 112 or 997 112 or 999
Portugal 112 112
Romania 112 112
Spain 112 or 091 or 092 112 or 061
Slovakia 112 112 or 155
Slovenia 112 or 113 112
Sweden 112 112
Switzerland 117 144
UK 999 999 or 111
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}ﬁeguli Valorase pentru Soferi

Transportati marfuri care ar putea fi vizate de infractori organizati sau oportunisti. Pentru a
va proteja pe dumneavoastra si marfa dvs., urmati instructiunile de mai jos fara exceptii:

1. Utilizati autostrazile pentru caldtoriile pe distante lungi catre destinatiile principale. Daca este posibil,
evitati utilizarea drumurilor secundare si a scurtaturilor.

2. Soferii si insotitorii nu ar trebui sa relateze, sa discute si/sau sa elibereze informatii despre marfa lor
catre orice alta parte sau persoane in timp ce sunt in drum spre destinatiile lor. De asemenea, ar trebui
evitata divulgarea informatiilor legate de locul de munca (rute, incarcatura, etc.) in conturile personale
de social media.

3. Nu luati pasageri neautorizati. Nu luati autostopisti.
4. Asigurati intotdeauna vehiculul in conditii de siguranta, chiar si in timpul condusului.

5. Niciodata sa nu lasati vehiculul sau incarcatura nesupravegheate in niciun moment. Pauzele pentru
odihna (cum ar fi mesele si/sau pauzele pentru baie) nu trebuie sa afecteze acest proces - daca sunt
doi soferi la bord, unul dintre ei trebuie sa ramana cu vehiculul in permanenta. Daca vehiculul trebuie
sa se opreasca pentru o perioada prelungita de timp, verificati cu dispeceratul sau centrul de
monitorizare pentru a va asigura ca stati doar in locatii sigure si aprobate, cum ar fi zonele de parcare
certificate, statiile de taxare sau la sectiile de politie din orase sau sate mai mici. Calatoriti in convoaie
cand este posibil.

6. Daca este inevitabil sa parcati in afara unei zone sigure / protejate, luati masuri suplimentare de
securitate, cum ar fi parcarea cu usile din spate impotriva altui camion sau a zidurilor.

7. Daca livrarea nu poate fi efectuatd, atunci trebuie solicitat sfat de la baza de acasa sau de la centrul
de monitorizare cu privire la ce sa faceti cu incarcatura.

8. [Insistati intotdeauna asupra semnaturilor clare si precise de primire (Proof of Delivery - POD). Soferul
trebuie sa verifice ID-ul persoanei care accepta bunurile in numele clientului inainte de a preda orice
pachete. Sa conteste orice modificari de ultim moment.

9. Tratati cu prudenta ofertele neasteptate de asistenta din partea unei persoane sau persoane
necunoscute.

10. Tratati cu precautie semnalele de la alti soferi care indica o problema cu vehiculul dumneavoastra.

11. Infractorii uneori se prezinta ca politisti sau alte autoritati guvernamentale; prin urmare, trebuie
acordata o atentie sporitd atunci cand sunteti provocat neasteptat de catre oficiali. Soferii ar trebui sa
notifice dispeceratul sau centrul de monitorizare cu privire la locatia lor inainte de a opri vehiculul, daca
este sigur sa o faca.

12. Mentineti un contact regulat cu dispeceratul/baza. Soferul ar trebui sa aiba mai multe metode de a
contacta dispeceratul/baza (de exemplu, teletip, telefon mobil, radio RF, etc.). Soferul sa aiba asupra
sa telefon mobil sau alt dispozitiv de comunicatie in orice moment.

13. Uitati-va in oglinzi si luati notd de orice vehicule care ar putea sa va urmareasca camionul. Raportati
orice vehicule sau incidente suspecte pe loc.

14. Sa detineti un card de informatii de securitate al soferului, inclusiv toate numerele de contact de
urgenta.

15. Sa fiti vigilenti atunci cand acceptati apeluri sau e-mailuri de la numere/conturi necunoscute.

Nu incadlcati niciodata regulile. Aceste reguli sunt baza preluarii marfii si a efectuari
transportului!
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Declinare de responsabilitate pentru
Ghidul de Securitate pentru Soferi

Acest Document de Orientare privind Securitatea Soferului ofera sfaturi utile si informatii
compilate in cea mai buna cunostinta si credinta a noastra, pe baza experientei si informatiilor de
baza. Subiectele au fost selectate conform tendintelor si necesitatilor actuale din 2024, elucidate
si publicate de TAPA EMEA. Asociatia actioneaza ca sustindtor al industriei si lantului de
aprovizionare conectat in acest context, avand ca scop minimizarea posibilitatii de pierderi din
riscurile mentionate in prezentul document.

Va rugam sa retineti ca numarul si lista punctelor mentionate poate sa nu fie exhaustive, iar nu
toate pericolele potentiale sau alte riscuri periculoase nu sunt enumerate aici.

Recomandarile privind actiunile de evitat sau comportamentele corecte mentionate in document
reflectd, de asemenea, expertiza expertilor TAPA EMEA implicati in crearea prezentului Document
de Ghid pentru Securitatea Soferului.

Acest document serveste exclusiv ca suport si masura de sensibilizare pentru soferii de Marfuri
Generale & HVC. Responsabilitatea pentru implementare, utilizare corecta si aplicare corecta
revine cititorului, utilizatorului sau industriei, inclusiv furnizorilor de servicii logistice.
Utilizatorul/cititorul documentului/politicii este constient de actiunile asociate. Nici TAPA EMEA,
nici expertii care contribuie nu isi asuma nicio obligatie, raspundere sau responsabilitate in tort
referitoare la subiectele mentionate in prezentul document, modul lor de gestionare sau datele
furnizate, care se bazeaza pe increderea in referintele mentionate si furnizate de terti
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Informatii despre publicare si drepturi de autor

Avertismentul de drepturi de autor TAPA EMEA afisat in acest document indicd data la care
documentul a fost emis ultima data.
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Nu exista drepturi de autor fara permisiunea TAPA EMEA, cu exceptia cazurilor permise de legea
drepturilor de autor.
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