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Laststold ar ett betydande problem globalt sett. Storsta delen av frakttransporten i Europa sker pa
vag. Likasd i 6vriga lander i Europa, Mellandstern och Afrika. Speciellt for Europeiska unionen kan
laststold pd vag betraktas som ett hot mot en av EU karnprinciper, den fria rorligheten for varor.
Arliga forluster till foljd av laststold i Europa uppskattas till 8,2 miljarder euro eller en genomsnittlig
varde pé 6,72 euro per resa.
e Endast under 2023 rapporterades 6ver 50 000 laststolder till TAPA EMEA, vilket motsvarar
Over 140 stolder per dag.
e Under de senaste tre dren har genomsnittsférlusten fér rapporterade storre brott med ett
varde 6ver 100 000 euro varit 6ver en miljon euro.
e Under samma period &r vardet pa stulna varor fran leveranskedjor i EMEA-regionen varje 24
timmar né&got éver 800 000 euro.
e I Sydafrika har det skett en liten minskning av registrerade lastbilstillslag, men en 6kning av
ran mot kontanttransporter.
e Av dessa lastbilsbrott:
o I genomsnitt ar 80% stolder fran lastbilar/lastbilsflak.
o Av de 80%, sker 10% pa icke-sakra parkeringsplatser.

"Bdde opportunistiska och organiserade
attacker &r sannolika under lasttransport pd NUMBER OF INCIDENTS

vag. Nar det galler opportunistiska hot &r .. IN THE 273 DAYS TO 30
SEPTEMBER 2023

franvaron av 'moéjlighetsgivande' nyckeln till att
minska dessa incidenter. A andra sidan ar det
avgorande att forstd kriminella natverks modus
operandi for att effektivt kunna hantera
kriminalitet relaterad till lasttransport. Dessa
kriminella natverk verkar Gver granserna och
anvander ofta lagliga affarsstrukturer for sina
aktiviteter. Sektorer som konstruktion, hotell
och logistik ar sarskilt sdrbara for infiltration av
organiserad brottslighet.
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Effektiv kommunikation med polis och transportféretagens ledning ar avgérande for forare, sarskilt
under ovanliga situationer. I dessa olyckliga situationer maste forare kommunicera viktig information
pd ett tydligt och korrekt satt. Sprakbarriarer kan utgéra en utmaning, eftersom forare kanske inte
talar det lokala spraket. I sddana fall finns det mekanismer som tillhandahélls av professionella
Overvakningscentraler som kan hjalpa genom att anvanda infédda talare foér att kommunicera med
lokala myndigheter. Vissa av dessa 6vervakningscentraler har ett natverk av centraler och
sakerhetsforetag langs forarnas rutter for att ge stéd vid handelser, antingen genom att
tillhandahdlla sékerhetstjanster pé plats om det behdvs eller for att underlatta lokal interaktion med

polis och medicinska akutsjukvardstjanster.

Vid en sakerhetsincident mdaste forarna
kunna kommunicera foljande information
korrekt med polisen:

e Fo6rarens namn och
registreringsnummer for fordonet
(lastbil och slapvagn)

e Speciella egenskaper hos fordonet
(farg, marke, speciella logotyper etc.)
som ska underlatta foér polisstyrkorna
att lokalisera fordonen

e Fordonets plats (s3 exakt som
maojligt) med hjélp av antingen km-
markering pa vagen, eller narmaste
stad/by passerad, eller ndgon
landmarke (t.ex. servicestation etc.).

e Typ av incident och om medicinsk
support behdvs.

Kommunikation med transportféretagens
ledning vid en incident bdér ge samma
noggrannhet och en minsta uppsattning
information, fokuserad framst pd de tva sista
punkterna ovan, eftersom férarnas och
fordonens data ar valkdnda  for
transportforetagen..
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I denna Sakerhetsguide for Férare kommer vi att utforska vanliga typer av kriminella aktiviteter och
ge tips om férebyggande, respons och rapportering. Enligt den senaste Europol-rapporten finns det
821 kriminella natverk i EU med 6ver 25 000 medlemmar. Dessa natverk agnar sig at olika brott,
inklusive narkotikahandel, bedrageri, egendomsbrott, manniskosmuggling och manniskohandel.
Narkotikahandel ar en framtradande aktivitet, dar 50% av de mest hotande kriminella natverken ar
involverade, och 36% enbart fokuserade pa narkotikahandel. Vi kommer ocksd att analysera flera
specifika typer av kriminell verksamhet pa ett satt som presenterar endast de &mnen som direkt kan
paverka férarna och ge vagledning med enkla dtgarder som forarna maste vidta eller undvika under
sadana handelser. I de flesta av de analyserade brottskategorierna har vi ocksa inkluderat nagra
relaterade exempel.

MOST TARGETED PRODUCTS - TOP 5 COUNTRIES
Y a» AR
'>l- 1[5 i ‘ ’ ww

South Africa United Kingdom Germany France Sweden

1. Phones 1. Fuel 1. Fuel 1. Fuel 1. Fuel
2. Cash . Food & Drink 2. Metal 2. Metal 2. Metal

3. Misc. Electronics . Tobacco 3. Tools/Building 3. Jewellery/Precious . No Load (Theft of
4. Metal . Clothing & Footwear Materials Metals truck and/or trailer)
5. Food & Drink . No Load (Theft of 4. Auto Parts 4. Misc. Electronics . Cash
truck and/or trailer) . No Load (Theft of 5. Food & Drink . Food & Drink
truck and/or trailer)

Note: TAPA EMEA is recording losses in over 20 TIS product categories. However, across EMEA, most
recorded cargo crimes stated the products targeted as unspecified or miscellaneous.
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Vad ar hotet om intrdng, ran och (last-

/bransle) stﬁld? Incident Details Place Product
Det finns flera situationer dar brottslingar 12032026 : e
|yckas ta Sig in i Iastutrymmet (intréng) OCh Teft from Vehicle -/ Germany Electrical appliances

delvis stjala last frén det. Det finns ocksd fall
dar brottslingar lyckas stjala hela lastbilar eller e vy
sldpvagnar med full last.

Source: TIS database

Intrusion Unclassified Parking 150,000.00

Hur man forebygger hotet om intrdng,
ran och stold?

For att minska risken for intrdng, ran eller stold
ar det klokt att halla sig till den planerade et
rutten och undvika oplanerade stopp eller b PN i Tocaees procct
andringar, eftersom dessa oplanerade
handelser erbjuder brottslingarna den 6nskade
méjligheten att attackera. Aven om att folja
planen inte garanterar fullsténdig sakerhet och Sty TS (uiclese
trygghet minskar det betydligt risken for att bl

offer.

Vidare rekommenderas det att inte anlanda for

tidigt till destinationsanlaggningen, eftersom

vantan utanfér exponerar bdde foraren och

lasten for brottslingar som &r aktiva pd
logistikomraden.

Dessutom har det nyligen skett en
anmarkningsvard ©kning av rapporterade

incidenter med branslestéld, som involverar

bdde smé& och stora mangder diesel.

Incident Details Place Product

Intrusion Unclassified Parking 2,400.000.00

40.8517746/15.2681244

Om du redan har paverkats eller blivit ett offer
for en incident/rdn, vanligen dela typen,
omfattningen, platsen och vilken typ av
produkter som var involverade med oss genom
féljande e-postadress: tisteam@tapaemea.org.
P& sd sdtt kan vi registrera incidenten i var
TAPA EMEA-databas och hjalpa andra forare
och disponenter att reagera pa relevanta
trender
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Sakra parkeringsomraden
Nér du tar pauser under din rutt rekommenderas det att anvanda sdkra parkeringsomraden.
Radfrdga dina disponenter innan du pdbdrjar din resa for att lokalisera dessa sdkra
parkeringsomrdden langs din rutt.
Fordelarna med att anvanda sakra parkeringsomrdden inkluderar:
e Forbattrad sdkerhet for bade foraren och lasten, vilket minskar risken for kriminell aktivitet.
¢ Tillgdng till vilorum och hygienfaciliteter for att hjalpa forare att koppla av under sina pauser.
e I handelse av en incident kan sakerhetssystem som dvervakningskameror (CCTV) ge bevis
for att stodja polis- och interna utredningar.

Oplanerade stopp och ovantade andringar av rutter

Brottslingar sdker ofta utnyttja eventuella oregelbundenheter i din rutt, eftersom de ser dem som
mojligheter att attackera dig och stjala lasten. Det ar avgérande att forbli vaksam och minimera
eventuella oplanerade avvikelser eller stérningar som kan skapa sddana majligheter.

Hur man svarar p§ hot om intrdng, ran och stsid?

Gor

e Skydda dig sjalv. Om du ar i din hytt,
stanna dar inne.

e Ring omedelbart polisen. )

e Om din lastbil ar utrustad med en
panikknapp, tryck pa den, eller forsd
kommunicera med ditt Overvaknings-
/dispositionscenter.

e Samla s3 mycket information fran
brottslingarna som mdjligt for att dela
med polisen.

e Bevara brottsplatsen foér att stddja
utredningsteamet.

e Om du maste parkera utanfor ett sake
parkeringsomrdde:

o Positionera lastdérrarna  pa  din
lastbil/slapvagn mot en vagg, byggnad
eller annan lastbil/fordon.
Hall stoppet/pausen sa kort som majligt.

e Anvand Idsbara  brénslelock  och| o
antisifonanordningar for att forhlndra--
branslestdlder. -

e FORSOK INTE att forsvara lasten
genom att konfrontera brottslingarna,
eftersom det kan satta ditt liv i fara.

o ANDRA INTE din planerade resvdg och
schemalagda stopp om det inte ar
nddvandigt, och informera  ditt
dispositionscenter samtidigt som du
vidtar extra sakerhetsatgarder.

o ANDRA INTE din leveransadress utan
positiv bekréftelse frédn din disponent.

e LITA INTE pd forbipasserande for att
guida dig om du &r vilse; det ar battre
att frdga dem om information om din
plats istallet.

!
[
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Hur man rapporterar hot om intrang, ran och stold?

Om du upplever en sakerhetsincident som involverar intrdng som resulterar i rdn eller st6ld av din
last, rapportera enligt nedan eller rapportera féljande information till polisen/dvervakningscentret
och/eller dispositionscentret:

@]

Tid/datum/plats for incidenten

£ Eventuella skador eller behov av akut sjukvard

= Forarens namn / registreringsskylt for lastbil/slapvagn

3 Antal inblandade brottslingar

? Brottslingarnas tillvagagdngssatt (hur det hande)

¥  Beraknad lastforlust

Bedrageri

Vad ar bedragerihot? THEFT OF TRAILER INCIDENT ON 10.11.2023

I manga fall kommer angripare att forsoka fa
tillgang till lasten inte genom att angripa den

Incident Details

med vald utan genom sidospdr. Detta R s 7
tillvdgagdngssatt  innebar  att  anvanda AFance
bedrégliga medel for att lura maklare, Decepton thers
transportorer, avsandare och naturligtvis 9256329/ 4031686

forare att dverlamna lasten till tjuvarna istallet
for ett legitimt foretag. Tjuvar kommer att utge
sig for att vara legitima avsandare, maklare,
polis eller andra myndigheter, till och med
forare, for att f& lasten. I vissa fall kan
angripare rikta in sig pd sakerhetssystemen
ombord pd fordonen och forsoka forvirra eller vilseleda féraren om lastens plats. De kan ocksd
avlyssna eller blockera kommunikationen mellan féraren, avsandnings-/6vervakningscentralen eller
polismyndigheterna. Att avlyssna fordonsensorer och enheter ar en annan taktik som anvands av
angripare mot lasttransporter.

Falska forarhamtningar utgor cirka 2 % av de totala laststélderna i Europa, men i vissa fall ar
forlusterna av betydande varde. I november 2023 lyckades en falsk férare som utgav sig for att vara
den riktiga stjéla mobiltelefoner frdn Schiphols flygplats i Amsterdam, till ett varde av mer &én 1,5
miljoner euro.

Source: TIS database
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Hur man forebygger bedragerihot?
e Forhindra utkladnad
For att forhindra utkladnad och potentiella bedragliga handlingar fran kriminella &r det viktigt
att vara forsiktig och félja dessa riktlinjer:
o Om du blir stoppad av ndgon som utger sig for att vara polis eller annan myndighet
for en kontroll, var vaksam och dévervag méjligheten att det ar en férkladnad.
o Om en anstélld pa lagret strax innan ankomst till leveransfaciliteten informerar dig
om att du maste leverera till en annan plats, verifiera alltid informationen med din
avsandningscentral innan du fortsatter.

¢ Undvik storning och falsksignalering
Storning innebar att avsiktligt blockera kommunikationssignaler, vilket gor att enheter inte
kan sanda eller ta emot ndgon form av kommunikation (réstsamtal, SMS, larmsignaler, etc.).
Falsksignalering, @ andra sidan, innebér att bedragare anvander bedragliga tekniker for att
vinna offrens fortroende genom att andra uppringar-ID eller skicka meddelanden som verkar
komma fran en annan kalla, vilket férare anser vara palitligt.

On 16 May 2023, cargo thieves attacked and hijacked a truck travelling en route from Port Elizabeth to
Cape Town, South Africa. The truck driver was shot and seriously injured.

After taking control of the vehicle, the offenders used a GPS jammer to delay security monitoring services and drove the vehicle to a remote location to
offload and steal its cargo.

The target: catalytic converters.

This is just the latest in a series of high value and violent attacks on automotive supply chains in the Europe, Middle East & Africa (EMEA) region, with
catalytic converters the prime target. In the last 18 months, thefts of catalytic converters have been reported to the TAPA EMEA Intelligence System (TIS) in
France, Germany, and the United Kingdom as well as in South Africa. While most crime reports stating this product type do not share financial loss data,
these are known to be significant, high value incidents.

Yet, as with so many other types of cargo crime, the number of recorded thefts is believed to represent only a small minority of the total number of
incidents taking place

Falsksignalering anvands ofta for att lura offer att avsldja kanslig data eller for att genomféra
I6sensforhandlingar samtidigt som angriparens identitet doljs. Kriminella natverk kan till och med
erbjuda falsksigneringstjanster till andra brottslingar.

Inom lasttransport anvander kriminella ofta GPS-falsksignalering fér att manipulera den visade
platsen pd forarens enhet, vilket leder dem bort fran sin avsedda rutt och goér dem sdrbara for
attacker.
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e Stold fran Rorliga Fordon (intern och extern)

Det var tio &r sedan Europol varnade for ett nytt fenomen dér brottslingar anvander sig av
en 'Trojansk hast'-metod for att fa tillgéng till leveranslastbilar genom att gémma sig i stora
traboxar. Boxarna, markta som 'Fragile’, hamtas av pakettjanster. Nar boxen &r inne i
lastbilen, pd vag till sin slutdestination, smiter brottslingarna ut frdn boxen for att stjéla
vardefulla foremdl ocksd inne i lastbilen, sasom smycken, telefoner eller elektronik.
Medhjalpare som féljer pa avstédnd simulerar sedan en olycka for att stoppa fordonet, vilket
gor att de gémda kan fly genom hal som skurits ut i fordonets tak.

Stolder av gods med simulerade olyckor &r ganska vanliga och stélder frén rorliga lastbilar
har ocksd rapporterats regelbundet. Dock var den ovan beskrivna 'Trojansk hast'-modus
operandi vid den tiden ett nytt fenomen.

En annan intressant modus operandi ar den dar brottslingar foljer den rorliga lastbilen i
samma hastighet. De positionerar sig i lastbilens doda vinkel, vanligtvis bakom, dar
lastbilsféraren inte kan se dem i speglarna. Sedan klattrar de upp pa slapvagnen, bryter sig
in i lastbilens last och gar ombord pa fordonet for att genomféra stélden. Medhjélpare foljer
med pd ett fast mycket litet avstdnd bakom den attackerade lastbilen for att ta emot de
stulna varorna. Vid attackens slut dtervéander de ombordvarande till hemfordonet och saktar
ner for att komma ifrdn lastbilen.

A &

Hur man svarar p3 ett bedréigé;-i-l;‘i)t?g

Om du misstanker att polisen eller andra :3;:‘ FORLITA DIG INTE blindt p& individer

myndigheter som stoppar dig langs din
rutt inte ar legitima:

Ring polisen for att bekrdfta stoppets
legitimitet och informera dem om dina
farhagor.

Informera alltid din  dispatching-
/6vervakningscentral om tecken frdn
myndigheterna p& vagen som uppmanar
dig att stanna ditt fordon.

Be myndigheterna att f6lja med dig till
narmaste polisstation for nddvandiga
kontroller samtidigt som du hdller din
dispatching-/évervakningscentral
informerad.

Installera ett hdgsdkerhetslds for att
undvika att lastutrymmets dérrar 6ppnas
under korning.

Installera sensorer som informerar dig
nar bakddrrarna ar 6ppna under fard.

Transported Asset Protection Associ

som pastar sig vara polis eller andra
myndigheter utan att verifiera deras
legitimation eller identifikation.

AVVIK INTE frén din planerade rutt
eller andra leveransplatser utan att
bekrafta med ditt avsandnings- /
dvervakningscenter.

TVEKA INTE att rapportera misstankta
incidenter eller bekymmer till polisen,
ditt avsandnings- / 6vervakningscenter
och relevanta myndigheter.




Hur rapporterar man ett Bedragerihot?
Om du stoppas av polis eller andra myndigheter fér kontroller, kontakta omedelbart ditt avsandnings-
eller évervakningscenter och ge information om:

Din plats.
Typ av myndigheter (om majligt).

N&gon fordonets registreringsskylt eller andra kdnnetecken pd myndigheterna.

Vad ar kapningshot?

Kapning innebar att stjala (last) frén en lastbil eller annat fordon efter att ha tvingat det att stanna,
dvs. att kapa en last tobak. Det innebar ocksa att rdna ett fordon efter att ha tvingat det att stanna,
ofta istdllet fér vald. Kapningsincidenter utgér en betydande risk for forare, med potential for
allvarliga skador eller till och med ddédsfall.

TARA

Transported Asset Protection Association

Thorsten Neumann highlighted three extreme contributors to the data presented for the first three-quarters of
the year. These included €300 million of losses recorded in just two crimes; one involving the hijacking of
miscellaneous goods in Belgium, and the other a case of fraud detected within a metal supply chain by a global
organisation based in Germany.

Hur forhindrar man kapningshot?

e Var uppmarksam under kérningen
Som i definitionen, i kapningssituationer maste lastbilen stanna for att brottslingarna ska
kunna ta kontroll éver den, darfor ar det viktigaste sattet att undvika kapningssituationer att
inte stanna nar dessa situationer @r uppenbara och omedelbara. Till exempel, om individer
som inte verkar vara legitima myndigheter ber dig att stanna pa vagen, ar det viktigt att vara
forsiktig och prioritera din sékerhet. Aven individer som utger sig fér att vara falska poliser
eller andra myndigheter kan utgéra en risk.

o Identifiering av nya hot
Det ar avgbrande att vara vaksam och forberedd for att hantera fientliga situationer.
Vanligtvis foljer kapare dig antingen innan de foérsoker ta kontroll éver fordonet eller kor
framfor dig i konstant hastighet for att dvervaka ditt kdrbeteende.
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Hur man reagerar P3 kapningshot?

Gor
. E__éll alla dorrar och fonster I&sta under = « LAT INTE nagon person &Ka i din hytt.
Vom'”g'k - - gin B STOPPAINTE och Kiiv ur fordonet om du
e var vaxen cgh mgFdveten om cin inte har bekraftat legitimiteten hos
omgivning.  Observera  eventuella myndigheter som begér det

misstankta eller ovanliga aktiviteter, e MOTSTA INTE eller konfrontera
fordon eller individer. kaparna

e Forsok att skapa avstdnd mellan ditt 2 - B .
- I R INTE plotsl I k
fordon och det missténkta fordonet, sa 4 Sd?elser plek, “FIREISAEIEE A

il om de stop_par _d_i_g kan du gora en e GE INTE onddig information till kaparna
mandver och kdra ivag.

o Bibehdll regelbunden kontakt med ditt
avsandnings-/évervakningscenter eller
andra angivna kontakter och dela med
dig av uppdateringar om din plats och
eventuella  avvikelser  frdn  den §H
planerade rutten. men

Hur man rapporterar kapningshot?

Efter en kapning ar det avgorande att rapportera handelsen till polisen och
ditt avsandnings-/6vervakningscenter sa snart det ar sakert att gora det. Ge
dem alla relevanta detalier for att underldtta utredningen:
Tid/datum/plats fér héndelsen och din nuvarande plats (om annorlunda
an handelsens plats).

Eventuella skador eller behov av akut halsovard.

Forarens namn/fordonets registreringsskyltar fér lastbil/slapvagn.
Antal brottslingar involverade.

Typ av myndigheter (om mdjligt).

Fordonets registreringsskylt eller andra kannetecken pa myndigheterna.
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Illegal invandringsintrade

Vad ar hotet med illegalt invandrarintrade?

Hotet med illegalt invandrarintrade syftar pd problemet med obehériga personer som forsoker ta sig
in i lander genom att gémma sig i vagtransportfordon. Aven om illegal migration férekommer globalt
over olika transportsatt har den europeiska migrantkrisen sarskilt pdverkat landtransporten, sarskilt
vag- och jarnvagstransport.

Kriminella natverk som ar inblandade i manniskosmuggling utgér ett betydande hot, dar vissa
natverk enbart fokuserar pd att underlatta illegala gransévergdngar genom vagtransportfordon.
Detta innebar manga utmaningar och risker for foretag inom vagtransportbranschen. Nagra av
konsekvenserna inkluderar skador pd egendom och last, fysisk och psykisk vald mot férare och andra
relaterade problem. Dessutom betraktas i fall dar lasten ar lakemedel eller livsmedelsprodukter
eventuell intrdng av illegala invandrare i lastutrymmet eller partiell 6ppning av férpackningar som
fororening av lasten, och lasten avvisas fran leverans.

For narvarande ar debatterna om de problem som orsakas av illegala invandrare for europeiska
vagtransportféretag inte sarskilt val adresserade.

Hur man foérebygger hotet med illegalt
invandrarintrade?

Fordonskontroller fére och efter varje stopp

Det ar vanligt att illegala invandrare forsoker ta sig
in i ett fordon nar det &r stoppat eller parkerat. For

CRIMINAL NETWORK CHARGING UP TO EUR 20 000 PER MIGRANT
I

A criminal network facilitates the entry and secondary movements

of irregular migrants in the EU. Migrants pay enormous sums to

the smugglers to enter the EU clandestinely and move on to further

destinations within its borders. The entire journey from the country of origin
to the EU costs between EUR 15 000 and 20 000. The criminals advertise
their illicit activities on various social media platforms to lure migrants,
also by posting videos of successful transports. Migrants are moved along
two main routes, either from Croatia via Slovenia to Italy, or from Serbia via
Hungary to Austria =

att forhindra detta rekommenderas det starkt att
utféra fordonskontroller fére och efter varje stopp.
Denna praxis innebar att ga runt fordonet och se
till att det inte finns ndgra tecken pd forsok till
intrade i lastutrymmet, kontrollera att

forseglingarna ar intakta och bekrafta att alla
dorrar, 13s och stangningar ar ordentligt stdngda
och sakrade.
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Var narvarande nar din lastbil lastas.

Se till att forseglingar och lds/hénglds _
ar ldsta/fasta korrekt omedelbart efter &

lastning.

Nar du tar 6ver ansvaret for fordonet
bor du sakerstdlla att fordonet inte
innehdller obehoriga personer.
Kontrollera ditt fordon och slapvagn for
eventuella oregelbundenheter innan du
fortsatter din resa. Forseglingar, l3s,
ddrrar och presenningar ar i gott skick
och har inte manipulerats med.
Kontrollera alltid perimetern runt ditt
fordon efter en kort eller 1dng paus for
att bekréfta att det inte finns nagra
tecken pd intrdng och att forseglingar
och 13s &r intakta.

Kontrollera eventuella externa
forvaringsutrymmen, axlar,
verktygsl&dor, vindawvisare  och
fordonets undersida.

e

hotet med illegalt inv—azrndrafintféide‘:?

J O\

ANVAND INTE oaviserade
parkeringsplatser for korta och langa
pauser pa platser dar risken for illegala
invandrare att komma in i ditt fordon
ar hog.

PLANERA INTE en paus/évernattning
pa avlagsna platser (t.ex.
industriomréden, rastplatser).

GOR INTE onédiga stopp under
korning, sarskilt om det inte finns
planerade stopp eller nddsituationer.
STOPPA INTE omedelbart om andra
personer signalerar dig att gdéra det
(t.ex. for ett "problem" med ditt
fordon).

OPPNA INTE sldpvagnen/fordonet.
NARMA DIG INTE personer som
gémmer sig, hall avstand.

BEROR INTE lasten/sldpvagnen,
eftersom det finns en risk for
férorening.

Hur man rapporterar hotet med illegalt invandrarintrade?
Om du bevittnar eller misstéanker hotet med illegalt invandrarintrade, kontakta omedelbart den lokala
rattsmyndigheten eller akutnummer for nédtjanster i ditt omrade.

9

Ge dem alla relevanta detaljer,

= platsen

= antalet inblandade personer
= eventuell identifieringsinformation om de inblandade personerna

& Informera ditt avsédndnings-/dvervakningscenter eller de lampliga personerna

~inom ditt féretag om hotet med illegalt invandrarintrade.
Folj ditt foretags rutiner.
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Vad ar hotet med brottslighet mot sista milens fordon?

Hotet med brottslighet mot sista milens fordon syftar pd kriminella aktiviteter som riktar sig mot
fordon som vanligtvis anvands for sista milens leveranser i stadsomrdden. Dessa fordon, sdsom
minibussar eller mindre lastbilar med boxar, gor ofta flera stopp for att leverera eller hamta sma

paket. Sista milens fordon &r sarskilt sdrbara for dessa typer av brott pd grund av de frekventa
stoppen och de vardefulla innehdllen de transporterar.

Hur man forebygger hotet med brottslighet mot sista milens fordon?
e Anpassade sakerhetssystem pé fordon (automatisk I&sning, RFID-band, etc.)
Det finns manga anpassade sakerhetssystem for att férebygga den har typen av
incidenter, men den viktigaste dtgarden ar alltid att I&sa alla fordonets dorrar och aktivera
de installerade sakerhetssystemen (intrdngsfordonlarm, immobiliserare, etc.).

P& senare tid har det inforts ndgra mycket avancerade sakerhetssystem (till exempel
RFID-band pa férarens handled som automatiskt laser fordonsdorrarna och aktiverar alla
sakerhetssystem nar foraren ror sig bort pa ett visst avstand frén fordonet (t.ex. 3-5 m).
Dessa band I3ser ocksd upp fordonets I&s nar foraren nar ett specifikt avstand frén det.

~o EMEA
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Hu
F man svarar pd hotet med brottslighet mot sista milens fordon?

(cle] g

e Alltid I&s din bil och aktivera alla e PARKERA INTE I3ngt bort fran
sakerhetssystem nar du stannar for att [ leveransplatsen och behéva ga langt
gora en leverans. o med paketen i handerna for att nd

e Var vaksam och medveten om din leveransplatsen.
omgivning. o OVERBELASTA INTE dig sjalv med

o Identifiera misstankt beteende eller paket nar du kliver ur ditt fordon fér
individer och rapportera alla ovanliga leverans, sd att dina hander ar
handelser till ditt évervaknings- upptagna och du férsoker stanga
/avsandningscenter. fordonets dorrar med ditt ben.

e Ha med dig en fjarrkontroll for att e LAMNA INTE dina nycklar i
aktivera sirenen i fordonets larm om tandningslaset eller obemannade inuti
du ser pd avstand att ndgon antingen fordonet, inte ens under en kort tid.
har géatt in i ditt fordon eller forsoker e LAMNA INTE ndgra vérdefulla féremal,
ta sig in i det. inklusive personliga tillhérigheter eller

hogvardiga paket, synliga fran utsidan
av fordonet.
e DEL INTE specifik leveransinformation,
r sdasom exakta innehdll, adresser eller
leveransschema, med personer som
inte ar auktoriserade eller involverade i
leveransprocessen.

Hur man rapporterar hotet med brottslighet mot sista milens fordon?

Att rapportera hotet med brottslighet mot sista milens fordon ar avgdrande for att hantera
situationen och sakerstélla din egen sakerhet, ditt fordon och de paket som levereras.

Sa hér kan du rapportera sadana incidenter:

Meddela omedelbart den lokala rattsmyndigheten eller nédtjansterna i ditt
omrade.

Ge dem alla relevanta detaljer, inklusive platsen, beskrivning av handelsen och all
identifieringsinformation om de inblandade individerna.

Rapportera hotet med brottslighet mot sista milens fordon till ditt avsandnings-
/6vervakningscenter eller de ldmpliga personerna inom ditt féretag.

Forsok att bevara alla bevis relaterade till hdndelsen, sdsom fotografier, videor eller
annat fysiskt material som kan vara anvandbart for utredningen.
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Cyberbrott och lacka av informationssadkerhet

Vad ar hotet med cyberbrott och ldacka av informationssakerhet?

Inom forsorjningskedjans sakerhet nar vi talar om cyberbrott, menar vi antingen attacker mot
informationssystem som syftar till att stjdla kanslig lastinformation (t.ex. ruttens ursprung och
destination, typer och vérden av last) eller oavsiktlig lacka av information fran logistikleverantorer
eller forarna. I det har dokumentet kommer vi att fokusera pa oavsiktlig lacka av information frén
férare via deras sociala mediekonton eller e-postkonton.

Hur man forebygger hotet med cyberbrott och lacka av informationssakerhet?
Det kraver starka forsvarsmekanismer, med forstdelse for att mansklig 6vervakning fortfarande utgor
den svagaste lanken. Brottslingar utnyttjar ofta sdrbarheter genom phishing-e-postmeddelanden,
skadliga dokumentfiler, social ingenj6rskonst och opatchad programvara och hérdvara.
e Var vaksam for phishing-attacker pa telefoner och surfplattor
Du bor alltid validera inkommande e-postmeddelanden, sarskilt de som ber dig anvanda en
lank for att gd vidare. P3 sd satt kan brottslingar fa dtkomst till information som lagras pa
din telefon, inklusive rut- och lastinformation.
e Skydd av leveransinformation och dokument
Brottslingar kan effektivt organisera en attack genom att fa dtkomst till leveransdokument,
som innehdller vital information. Till exempel innehdller ett CMR-dokument detaljer som
lastens ursprung, destination, typ, kvantitet, férarens namn, sigillnummer och mer. Om
brottslingar riktar in sig pa din last, &r dtkomst till denna information tillrackligt for dem att
bdrja organisera attacken.
e Behov av att veta grunderna
Leveransdokument &r inte det enda sattet for brottslingar att fa tillgdng till ovanstdende
information. Manga gdnger ar den okontrollerade distributionen av denna information
(antingen muntligt eller skriftligt) bland anstdllda, sarskilt de som inte bér kanna till denna
information, tillracklig fér valutbildade personer att extrahera denna information och
tillhandahadlla den till brottslingarnas grupper.
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Hur man reagerar pa hotet med cyberbrott och liacka av informationssakerhet?

Om du misstanker lackage av information antingen fran datorsystem eller frén okontrollerad
dokumentation, maste du rapportera detta till ditt avsandningscenter och be dem om instruktioner
om hur man mildrar dess konsekvenser.

3 O\

Hur man svarar pév hotet

Kontrollera alltid avsandaruppgifterna
innan du klickar pd en lank i ett
mottaget e-postmeddelande.

Skydda leveransdokumenten medan de
ar under din vardnad.

Rapportera eventuellt ovanligt
beteende hos din mobiltelefon och be
din IT-avdelning att kontrollera den.
Rapportera  eventuella  misstankta
aktiviteter eller handelser till din
organisations IT-avdelning eller
sakerhetsteam.

Anvand starka, unika l6senord for alla
dina konton och &tkomst till
mobiltelefonen.

med cyberbrott och licka ay iﬁformafia‘l:is:sévkérht‘?

BESVARA INTE ndgot inkommande samtal
frdn okanda (vanligtvis fran utlandet)
nummer.

DEL INTE ndgon information om dina
rutter, inklusive lasttyp, uppskattat varde,
ursprung, destination och pauser, med
personer som inte behdver denna
information.

PUBLICERA INTE jobbrelaterad
information och bilder p3 sociala medier.
LAMNA INTE dina enheter obemannade
eller oldsta, sarskilt pd offentliga platser.
ANTA INTE att du inte ar ett mal -
cyberbrottslingar kan rikta in sig pa vem
som helst.

B 3 o eececommoss-mniows e oowr

Hur rapporterar man cyberbrott och hot om informationssadkerhetslackor?

Om du misstanker att du har blivit offer for ett cyberbrott relaterat till din transportvag eller om du
har upptackt en lacka av detaljer om din resplan, rapportera det omedelbart till din
dispatcher/6vervakare. Inkludera foljande detaljer i din rapport:

Q. Hur du identifierade lickan eller misstankt cyberbrott.
% Vilken specifik information som lacktes eller komprometterades.
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Overvaknings- och responscenters spelar en avgdrande roll fér att sékerstilla sikerheten och
tryggheten for tillgdngar, sdsom lastbilar eller slapvagnar, under transport. Det &r viktigt att forstd
skillnaden mellan spdrning och Gvervakning:

e Spérning: Sparning innebar att veta status eller plats for din lastbil och/eller slapvagn. Det
ger realtidsinformation om fordonets position, vilket mojliggor synlighet och spérning av dess
rorelser.

o Overvakning: Overvakning gér utdver spdrning genom att jamfora den faktiska statusen for
din lastbil och/eller slapvagn, sdsom dess plats, med den planerade eller forvantade statusen.
Det innebar att ha en fordefinierad plan eller rutt och kontinuerligt jamfora de faktiska data
som tillhandahélls av sparningssystemet med de forvantade data.

Det ar viktigt att notera att 6vervakning endast kan ske nar det finns en fordefinierad plan eller rutt
pd plats. Utan korrekt planering finns det inget att 6vervaka. Darfor forlitar sig dvervakningscentren
pd noggrann planering och realtids spdrningsinformation for att effektivt 6vervaka tillgdngarnas
framsteg och sdkerhet under transporten.

Observera att dven vid transporter dar det inte finns en dedikerad &vervakningsfunktion for att
overvaka ruttens utférande, finns det alltid en typ av Gvervakning frdn transportérens dispatchers
mot forarna och lasten for att sakerstdlla att inga ovantade handelser intraffar under transporten.
Darfor, tank alltid pd att det finns ndgon pd hemmakontoret eller 6vervakningscentret som ser efter
din sdkerhet och lastsékerhet.

Rutten ar en kombination av:

en lastbil (med slapvagn, om tillampligt),

en forare,

en startpunkt,

en destination,

en avgangstid,

en berdknad ankomsttid, och

Planerade stopp vid fordefinierade platser med tillhérande tidsintervall for varje stopp

daremellan.
-~ ' '

~ EMEA
I A.‘!"AF Driver Security Guide - Version 1.0 (Swedish) — 12 June 2024 © TAPA EMEA 1 9

ransported Asset Protection Association




Det finns flera tekniker/lagen fér dvervakning:

o Aktiv évervakning: Overvakningsstationen sp8rar och dvervakar aktivt tillgdngens plats
och framsteg under hela ruttens varaktighet i realtid.

o Passiv dvervakning: Overvakningsstationen kontrollerar och registrerar utférandet av
rutten en eller ett fatal ganger under dess varaktighet.

e Overvakning genom undantag: Overvakningsstationen f3r endast larm eller
meddelanden nar det sker avvikelser frdn den planerade rutten eller schemat.

o Overvakning per tidsintervall: Overvakningsstationen kontrollerar utférandet av rutten
vid regelbundna tidsintervall, sdsom varje 15, 30 eller 60 minuter. Den verifierar om
tillgdngen foljer den planerade rutten och haller sig till det férvantade schemat inom dessa
fordefinierade intervall.

o Overvakning per ruttmilstolpe: Overvakningsstationen kontrollerar varje specifik
milstolpe (t.ex. ankomst till en specifik plats) for att sakerstdlla att rutten genomférs enligt
plan.

I princip ar ansvaret for en dvervakningsstation att:

e Taemot,

e Verifiera och

e Svara pad en larmhéndelse (avvikelse frdn den planerade rutten) inom en Gverenskommen

tidsperiod.

Verifiering utférs vanligtvis genom telefonkommunikation mellan évervakningsstationen och foraren,
med hjalp av ett specifikt nyckelord. Féraren maste inkludera nyckelordet i sitt svar for att identifiera
sig sjalv och bekrédfta sin status. Dock kan foraren pd hogriskrutter fa instruktioner att utesluta
nyckelordet vid verkliga larm, sdsom nar hen befinner sig i en gisslansituation.
Nar féraren kan kommunicera med Gvervakningsstationen ar det avgérande att hen tillhandahaller
korrekt information. Detta sakerstéller att operatéren pa overvakningsstationen fullt ut kan forstd
situationen och initiera Iamplig svarspolicy.
I héndelse av att foraren befinner sig i en gisslansituation maste fordefinierade svarspolicys vara pd
plats. Dessa protokoll beaktar att féraren kanske inte kan ge en korrekt beskrivning av situationen
pd grund av de fientliga omstdndigheterna. Overvakningsstationen kommer att initiera de
nddvandiga dtgarderna baserat pd de etablerade protokollen for att sékerstélla forarens och lastens
sakerhet.
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Q.

Europeiska nodnummer
Police EmergerS\:\xiQ:;bulance
Austria 133 or +43 59 133 112
Belgium 101 112
Bulgaria 112 or 166 or 02 98 28 363 | 112 or 160
Croatia 112 or 192 112 or 194
Cyprus 112 or 199 112 or 199
Czech Republic 112 or 158 112 or 155
Denmark 112 or 114 112
Estonia 112 112
Finland 112 112
France 17 or 112 150r 112
Germany 110 112
Greece 100 or 112 166 or 112
Hungary 107 or 112 104 or 112
Ireland 112 or 999 112 or 999
Italy 112 or 113 112 or 118
Latvia 110 or 112 113 or 112
Lithuania 112 112
Luxembourg 113 112
Malta 112 112
Netherlands 112 112
Poland 112 or 997 112 or 999
Portugal 112 112
Romania 112 112
Spain 112 or 091 or 092 112 or 061
Slovakia 112 112 or 155
Slovenia 112 or 113 112
Sweden 112 112
Switzerland 117 144
UK 999 999 or 111
TAE@ Driver Security Guide - Version 1.0 (Swedish) — 12t June 2024 © TAPA EMEA 2 1

Transported Asset Protection Association




1.
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10.

11.

12.

13.

14.

Viktiga regler for forare

Har ar ndgra viktiga regler for forare for att skydda dig och din last fran organiserad eller
opportunistisk brottslighet. Folj instruktionerna nedan utan undantag:

Anvand motorvagar och huvudvégar for l&nga resor till stora destinationer. Undvik om md&ijligt
sekundara vagar och genvagar.

Forare och medhjélpare ska inte diskutera eller ldmna ut ndgon information om sin forsandelse till
andra parter eller personer medan de &r pd vag till sina destinationer. Det ar dven bast att undvika att
lamna jobbrelaterad information (rutter, last etc.) i personliga sociala mediekonton.

Bar aldrig obehoriga passagerare. Plocka aldrig upp liftare.
Se alltid till att ditt fordon ar sakert, aven nar du kor.

Lamna aldrig fordonet eller forséandelsen obevakad vid ndgot tillfalle. Avbrott for vila (som maltider
och/eller toalettbesok) ska inte dventyra denna process — om tva forare ar ombord mdste en av dem
alltid vara kvar med fordonet. Om fordonet maste stanna under en ldngre tid, kontakta dispatch eller
overvakningscenter for att sakerstdlla att du endast parkerar pd godkdnda sdkra platser, sdsom
certifierade parkeringsomrdden, betalstationer eller vid polisstationer i mindre stader eller byar. Res i
konvojer ndr det ar magjligt.

Om det &r oundvikligt att parkera utanfor ett sdkert/skyddat omrdde, vidta ytterligare
sdkerhetsdtgarder som att parkera med bakddrrarna mot en annan lastbil eller en vagg.

Om leverans inte kan genomféras méaste rdd sokas frdn hemmabasen eller 6vervakningscentret om
vad man ska géra med lasten.

Insistera alltid pd tydliga, precisa mottagningsbevis. Féraren bor kontrollera ID for personen som tar
emot godset pa kundens vagnar innan ndgra paket 6verlamnas. Utmana eventuella sista minuten-
andringar.

Var forsiktig med oombedda erbjudanden om hjalp fr&n okanda personer.

Var forsiktig med signaler frdn andra férare om att ndgot &r fel med ditt fordon.

Brottslingar forsoker ibland utge sig for att vara poliser eller andra myndighetspersoner; darfér bor
extra uppmadrksamhet dgnas 3t situationer dar man ovantat utmanas av myndigheter. Férare bor
meddela sin dispatch eller dvervakningscenter om sin plats innan de stannar sitt fordon om det ar
sakert att gora det.

Hall regelbunden kontakt med dispatch/basen. Foraren bor ha flera metoder att kontakta dispatch/bas
(t.ex. teleprinter, mobiltelefon, RF-radio osv.). Foraren ska ha med sig mobiltelefon eller annan
kommunikationsenhet vid alla tillfallen.

Hall koll pd dina backspeglar och notera eventuella fordon som kan félja din lastbil. Rapportera
eventuella misstankta fordon eller handelser omedelbart.

Ha med dig ett sakerhetsinformationskort for forare inklusive alla nédnummer.

. Var uppmaérksam nar du tar emot inkommande samtal eller e-post frédn okdnda nummer/konton.

Bryt aldrig mot reglerna. Dessa regler utgoér grunden for att ta éver lasten och utféra
transporten!
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Ansvarsfriskrivning for Forarhandboken
om Sakerhet

Detta dokument om f6rarvagledning inom sakerhet tillhandahdller anvandbara tips och
information som har sammanstallts enligt basta kdnnedom och Gvertygelse, baserat pa erfarenhet
och bakgrundsinformation. Amnena har valts utifrén aktuella trender och behov &r 2024,
klargjorda och publicerade av TAPA EMEA. Foreningen fungerar som en supporter av branschen
och den anslutna leveranskedjan i detta sammanhang, med syftet att minimera risken for forluster
fradn de risker som namns har.

Observera att antalet och listan éver de punkter som namns kanske inte ar heltackande, och inte
alla potentiella faror eller ytterligare farliga risker listas har.

Rekommendationerna om 3tgdrder for att undvika eller korrekt beteende som namns i
dokumentet 3terspeglar ocksd expertisen hos TAPA EMEAs experter som varit involverade i
skapandet av detta forarhandboksdokument om sakerhet.

Detta dokument tjagnar enbart som stéd och en &tgéard for att skapa medvetenhet for forare av
allman last och HVC. Ansvaret for genomforande, korrekt anvandning och rétt tillampning aligger
lasaren, anvandaren eller branschen, inklusive logistikleverantdrerna.

Anvandaren/Iasaren av dokumentet/policyn ar medveten om de dtgarder som féljer. Varken TAPA
EMEA eller de medverkande experterna &drar sig ndgot ansvar, skyldighet eller ansvar i
skadestdnd som ror @mnena som namns har, deras hantering eller de data som tillhandahélls,
vilket ar baserat pa fortroende for referenser som namns och tillhandahélls av tredje part.
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Upphovsrattsnotisen frdn TAPA EMEA som visas i detta dokument anger nar dokumentet senast
utfardades.

@ TAPA EMEA 2024
Ingen upphovsratt utan TAPA EMEA tillstdnd utom enligt tilldtet enligt upphovsrattslagen.

Publiceringshistorik
Forsta gdngen publicerad i juni 2024.
Nuvarande utgdva publicerades i juni 2024.
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