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1.0 Wprowadzenie

1.1 Cel niniejszego dokumentu FSR

Niniejszy dokument Wymagan Bezpieczenstwa Obiektu (FSR) stanowi oficjalny standard TAPA dotyczacy
bezpiecznego magazynowania i sktadowania. Jest to wspdlny globalny standard, ktéry moze byc¢
wykorzystywany w umowach biznesowych/bezpieczenstwa pomiedzy Nabywcami a Dostawcami Ustug
Logistycznych (LSP) oraz/lub innymi Wnioskodawcami ubiegajgcymi sie o certyfikacje.

Podczas opracowywania tego standardu TAPA uwzglednia r6znorodno$¢ sposobow Swiadczenia ustug
magazynowania na poziomie globalnym, regionalnym, a nawet w obrebie poszczegdlnych firm, oraz fakt,
ze FSR moze mie¢ zastosowanie do catosci lub czesci ustug swiadczonych przez LSP/Wnioskodawce. W
zaleznosci od ztozonosci i wielkosci tancucha dostaw, zgodnosé ze standardami TAPA moze by¢ osiggnieta
przez jednego LSP/Whnioskodawce lub przez wielu LSP/Wnioskodawcow oraz wykwalifikowanych
podwykonawcow.

Zakres

TAPA opracowata trzy opcje wspierajgce proces certyfikaciji:
e Certyfikacja pojedynczej lokalizacji przez Niezalezng Jednostke Audytujaca (IAB).
e Certyfikacja wielu lokalizacji przez IAB.

e Certyfikacja poprzez samoocene przeprowadzong przez Upowaznionych Audytoréw (AA)
LSP/Wnioskodawcy lub przez IAB (wykonujgc'samoocene w imieniu LSP/Wnioskodawcy).

Odbiorcy
Typowymi uzytkownikami standardéw TAPA sa:
e Nabywcy
e LSP/Wnioskodawcy
e Organy Scigania lub.inne organizacje rzgdowe
e Profesjonalne organizacje fancucha dostaw

o Ubezpieczyciele

1.2 Zasoby do wdrozenia TAPA FSR

Zasoby niezbedne do spetnienia wymagan FSR sg odpowiedzialnoscig LSP/Wnioskodawcy i pokrywane
sg na jego koszt, chyba ze zostato to uzgodnione lub inaczej okreslone pomiedzy Nabywcg a
LSP/Whnioskodawca.

1.3 Ochrona polityk i procedur LSP

Kopie dokumentow dotyczacych polityk i procedur bezpieczenstwa bedg przekazywane Nabywcy wylgcznie
zgodnie z podpisanymi umowami o zachowaniu poufnosci pomiedzy LSP/Whnioskodawcg a Nabywcg i bedg
traktowane jako informacje poufne.
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2.0 OTAPA

21 Cel TAPA

Przestepczo$¢ zwigzana z tadunkami jest jednym z najwiekszych wyzwan w tancuchu dostaw dla
producentéw warto$ciowych produktéw wysokiego ryzyka oraz ich dostawcéw ustug logistycznych.

Zagrozenie nie pochodzi juz wytgcznie od przestepcow dziatajgcych okazjonalnie. Obecnie zorganizowane
grupy przestepcze dziatajg na skale globalng i wykorzystujg coraz bardziej zaawansowane metody atakow
na pojazdy, obiekty oraz personel, aby osiggngé swoje cele.

TAPA jest unikalng platforma, ktéra tgczy globalnych producentéw, dostawcéw ustug logistycznych,
przewoznikéw, organy $cigania oraz innych interesariuszy, majgc wspolny cel — ograniczenie strat w
miedzynarodowych tancuchach dostaw. Gtéwnym celem TAPA jest zapobieganie kradziezom poprzez
wykorzystanie danych w czasie rzeczywistym oraz najnowszych srodkéw zapobiegawczych.

2.2 Misja TAPA

Misjag TAPA jest pomoc w ochronie aktywdw cztonkdéw poprzez minimalizowanie strat tadunkoéw w tancuchu
dostaw. TAPA realizuje to poprzez rozwdj i stosowanie globalnych:standardéw bezpieczenstwa, uznanych
praktyk branzowych, technologii, edukacji, benchmarkingu, wspétpracy regulacyjnej oraz proaktywne
identyfikowanie trendow przestepczych i zagrozen dla bezpieczenstwa tafncucha dostaw.

Issuel.2026 © TAPA 2026 Page 6 of 45
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3.0 Standardy TAPA

3.1 Standardy bezpieczenstwa TAPA

Ponizsze globalne standardy bezpieczenstwa TAPA zostaty opracowane w celu zapewnienia bezpiecznego
transportu i przechowywania tadunkéw o wysokiej wartosci, bedgcych celem kradziezy:

¢ Wymagania Bezpieczenstwa Obiektu (FSR) stanowig minimalne standardy dla bezpiecznego
magazynowania lub sktadowania w trakcie transportu w fancuchu dostaw.

e Wymagania Bezpieczenstwa Transportu Drogowego (TSR) koncentrujg sie wytgcznie na
transporcie ciezarowym i okreslajg minimalne standardy dla przewozu produktéw drogg Igdowg w
tancuchu dostaw.

e Standardy Cyberbezpieczenstwa (CSS) majg na celu dostarczenie narzedzia pomagajgcego
firmom zrozumie¢ minimalne wymagania w zakresie zarzgdzania IT w operacjach fancucha dostaw,
aby chroni¢ zasoby cyfrowe przed cyberatakami i zaklidceniami operacyjnymi.

Globalne standardy bezpieczenstwa TAPA sg przegladane i w razie potrzeby-aktualizowane co trzy lata.

Niniejszy dokument dotyczy wylacznie wymagan FSR!
e Proces certyfikacji TAPA FSR jest opisany w dokumencie TAPA FSR Certification Framework.

e Aby uzyskac certyfikat TAPA FSR, nalezy stosowaé zaréwno aktualng wersje TAPA FSR, jak i
dokumentu TAPA FSR Certification Framework.

3.2 Wdrozenie

Skuteczne wdrozenie standardéw bezpieczenstwa TAPA zalezy od wspotpracy LSP (Dostawcow Ustug
Logistycznych)/Wnioskodawcow, Nabywcow (wiascicieli fadunku) oraz Upowaznionych Audytorow TAPA.

Issuel.2026 © TAPA 2026 Page 7 of 45
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4.0 Wytyczne prawne

41 Zakres

FSR jest standardem globalnym, a wszystkie jego sekcje sg obowigzkowe, chyba Ze zostanie przyznany
wyjatek w ramach oficjalnego procesu odstepstw (zob. Sekcja 6 standardu FSR oraz Sekcja 7 dokumentu
TAPA FSR Certification Framework).

4.2 Tlumaczenie

W regionach, w ktorych jezyk angielski nie jest jezykiem podstawowym i gdzie ttumaczenie jest konieczne,
odpowiedzialnoscig LSP/Wnioskodawcy oraz jego przedstawicieli jest zapewnienie, ze kazde ttumaczenie
FSR lub jego czesci wiernie odzwierciedla intencie TAPA przy opracowywaniu.i publikowaniu tych
standardow.

4.3 Marka , TAPA”

»TAPA” jest zarejestrowanym znakiem towarowym Transported Asset Protection Association i nie moze by¢
uzywana bez wyraznej pisemnej zgody TAPA za posrednictwem jej oficjalnie uznanych regionéw.
Standardy TAPA oraz powigzane materialy sg publikowane przez TAPA i nie mogg by¢ zmieniane,
edytowane ani modyfikowane przez zadng strone bez wyraznej pisemnej zgody TAPA. Niewtasciwe uzycie
marki TAPA moze skutkowac¢ cofnieciem certyfikacji lub-podjeciem dziatan prawnych.

4.4 Ograniczenie odpowiedzialnosci

Publikujac niniejsze standardy, TAPA nie udziela zadnej gwarancji ani zapewnienia, ze wszystkie przypadki
kradziezy tadunkéw zostang wyeliminowane, niezaleznie od tego, czy standardy zostaty w petni wdrozone
i prawidiowo zastosowane. Wszelka .odpowiedzialnos¢ wynikajgca z kradziezy fadunku podczas
magazynowania lub innej utraty tadunku'w ramach standardéw FSR spoczywa na LSP/Wnioskodawcy i/lub
Nabywcy, zgodnie z warunkami ich umowy oraz obowigzujgcymi przepisami prawa w danej jurysdykcji.

Issuel.2026 © TAPA 2026 Page 8 of 45
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5.0 Umowy i podwykonawstwo

51 Umowy

Bezpieczny transport, magazynowanie i obstuga aktywéw Nabywcy sg odpowiedzialnoscig
LSP/Wnioskodawcy, jego przedstawicieli oraz podwykonawcédw na wszystkich etapach: odbioru, transportu,
magazynowania i dostawy, zgodnie z warunkami okreslonymi w zleceniu lub umowie.

W przypadku gdy FSR jest wskazany lub wigczony do umowy pomiedzy LSP/Whnioskodawcg a Nabywca,
musi on by¢ rowniez uwzgledniony w programie bezpieczenstwa LSP/Wnioskodawcy.

LSP powinien dostarczy¢ Nabywcy dowdd certyfikacji FSR oraz, w stosownych przypadkach, dowéd
spetnienia wymagan FSR. Ponadto wszelkie domniemane niewdrozenie wymagan FSR przez
LSP/Wnioskodawce powinno by¢ rozstrzygane zgodnie z warunkami umowy uzgodnionej pomiedzy
Nabywcg a LSP/Wnioskodawca.

5.2 Podwykonawstwo

W przypadku korzystania z podwykonawcéw musi istnie¢ wymog umowny zobowigzujacy ich do spetnienia
wszystkich wskazanych wymagan FSR. Wewnetrzni Upowaznieni-Audytorzy LSP muszg potwierdzi¢, ze
podwykonawca spetnia wymagania FSR na tym samym poziomie.

5.3 Badanie skarg i ich rozpatrywanie przez TAPA

Jezeli TAPA otrzyma formalng skarge dotyczaca dziatania certyfikowanego LSP/Wnioskodawcy, TAPA (po
jej weryfikacji) moze wymagaé, aby LSP/Wnioskodawca zlecit ponowny audyt na wiasny koszt. Jesli
LSP/Wnioskodawca nie przejdzie audytu lub.odméwi wspdtpracy w tym procesie, jego certyfikat moze
zostac cofniety.

Issuel.2026 © TAPA 2026 Page 9 of 45



Facility Security Requirements | A'@[;

Transported Asset Protection Association

6.0 Odstepstwa

Odstepstwo to pisemna zgoda przyznawana w celu zwolnienia obiektu z okreslonego wymagania TAPA
oraz akceptacji alternatywnego rozwigzania zgodnosci. O odstepstwo mozna wnioskowac, jesli
LSP/Whnioskodawca nie jest w stanie spetni¢ konkretnego wymagania FSR i moze uzasadni¢ zastosowanie
srodkéw alternatywnych. Odstepstwa sg wazne przez okres obowigzywania certyfikacji.

Issuel.2026 © TAPA 2026 Page 10 of 45
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7.0 Wymagania Bezpieczenstwa Obiektu

S1. Wymagania ogdlne

Req.
No.

Requirements / Controls

Applicable

Level

111

Wszystkie procedury lub polityki wymagane przez niniejszy standard
muszg by¢ udokumentowane i aktualizowane co najmniej raz na dwa lata.

®

©

Kierownictwo musi formalnie wyznaczy¢ osobe (AA) odpowiedzialng za
bezpieczenstwo na terenie obiektu, ktéra odpowiada za utrzymanie TAPA
FSR, zamykanie SCARS, ocene ryzyka, raportowanie do zarzgdu oraz
wymagania dotyczgce bezpieczenstwa fancucha dostaw w firmie. Inna
osoba (moze to by¢ ta sama osoba) bedzie réwniez odpowiedzialna za
monitorowanie programu FSR. Obejmuje to planowanie kontroli
zgodnosci, komunikacje z AA, recertyfikacje, zmiany w standardzie FSR

itp.

Osoby te mogg by¢ pracownikami lub osobamizewnetrznymi
zatrudnionymi na podstawie umowy do petnienia‘tej roli.

Audyty wewnetrzne (przeprowadzane przez zespot miedzyfunkcyjny)
dotyczace systemu zarzadzania bezpieczenstwem, raporty samooceny
przygotowywane przez wewnetrznego AA oraz zamknigcie SCARS
muszg by¢ przeprowadzone i udokumentowane.

Wymagana jest procedura, rejestr i/lub plan kluczy dla zamkéw
fizycznych, kart dostepu-iflub kluczy zarzgdzajacych i kontrolujgcych
klucze fizyczne i elektroniczne. Procedura powinna obejmowac procesy
dotyczace kopiowania, przechowywania oraz reagowania na
zgubione/utracone klucze.

Issuel.2026

© TAPA 2026

Page 11 of 45




Facility Security Requirements | A'Fi:[;

Transported Asset Protection Association

Applicable
Level

Req.

No. Requirements / Controls

Udokumentowana ocena ryzyka, uwzgledniajgca prawdopodobienstwo i
wplyw zagrozen zwigzanych z bezpieczenstwem, musi byé
przeprowadzana i aktualizowana co najmniej raz w roku. Kierownictwo
musi dokona¢ przegladu i potwierdzi¢, ze zidentyfikowane ryzyka zostaty
ocenione oraz ze wdrozono odpowiednie srodki kontrolne w celu ich
ograniczenia lub wyeliminowania do akceptowalnego poziomu.

Co najmniej nastepujgce typowe zdarzenia wewnetrzne/zewnetrzne
1.1.5 musza zosta¢ ocenione: kradziez tadunku lub informacji, nieautoryzowany | @) ©
dostep do obiektéw lub tadunku, manipulacja/uszkodzenie systemow
bezpieczenstwa, fikcyjne odbiory fadunku, ciggtos¢ bezpieczenstwa w
przypadku niedoboréw kadrowych, kleski zywiotowe, potrzeba
zastosowania barier antynajazdowych dla okien na poziomie gruntu lub
bram dokowych itp.

Dodatkowe zagrozenia moga by¢ uwzglednione w zaleznosei od ryzyk
lokalnych/krajowych.

Osoba przeprowadzajgca audyty wewnetrzne lub.roczne dla

Whnioskodawcy/LSP (okreslana jako LSP AA) musi by¢ przeszkolona.
1.1.6 Moze to by¢ ta sama osoba, o ktérej mowa-w punkcie 1.1.2, lub osoba @ ©
zewnetrzna zatrudniona na podstawie umowy do petnienia tej roli.
Aby zrozumie¢ FSR i by¢ zdolnym do wdrozenia wszystkich jego
wymagan, wszyscy AA Wnioskodawcy/LSP muszg ukonczy¢ i zda¢

odpowiedni egzamin dotyczgcy-standardu TAPA i jego wersji, wzgledem
ktorej bedg przeprowadzac audyty.
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S2. Obwdéd - Ochrona ternu zewnetrzengo

21 Zewnetrzny obszar obstugi tadunkéw magazynu, wysyiki i przyjec

Applicable
Level

Req.

No. Requirements / Controls

CCTV (telewizja przemystowa) / VSS (system nadzoru wizyjnego) musi
umozliwia¢ obserwacje catego ruchu w zewnetrznym obszarze obstugi
tadunkow, wysyiki i przyjec¢ (w tym punktéw wejscia i wyjscia),

211 zapewniajgc, ze wszystkie pojazdy i osoby sg mozliwe do rozpoznania @
przez caly czas, z wyjgtkiem tymczasowych przeszkéd wynikajgcych z
potrzeb operacyjnych (np. zatadunek i roztadunek ciezaréwek w czasie
rzeczywistym).

Odpowiednie oswietlenie w obszarach zatadunku i roztadunku powinno
by¢ stosowane jako podstawowy srodek odstraszajgcy przed
przestepczoscig oraz umozliwia¢ obserwacje operacji w.tych.obszarach w

21.2 porze nocnej. @ ©

Uwaga: Oswietlenie moze by¢ state lub uruchamiane przez alarm,
detekcje ruchu, dzwieku itp., przy czym musi zapewniac natychmiastowe
oswietlenie.

Musi istnie¢ procedura opisujgca sposob.postepowania z

nieautoryzowanymi pojazdami i osobami w zewnetrznym obszarze

2ol obstugi tadunkéw, wysytki i przyjec.\Instrukcje dotyczace tej procedury @ ©
muszg by¢ przekazane odpowiednim pracownikom, w tym ochronie.

214 Obszar obstugi tadunkéw, wysytki i przyje¢ musi by¢ odpowiednio ©

kontrolowany, aby.zapobiec nieautoryzowanemu dostepowi..

W przypadku okien dostepnych z poziomu gruntu lub bram dokowych,
coroczna ocena ryzyka musi uwzgledniaé potrzebe zastosowania barier
215 antywlamaniowych. Ponadto powinna obejmowa¢ ocene zastosowania @
oston okiennych w celu zapobiegania nieautoryzowanemu wgladowi do
wnetrza (zob. Ocena ryzyka, wymaganie 1.1.5).

2.2 Bariery fizyczne

Reg. Requirements / Controls Applicable

No. Level
291 Bariera fizyczna ( ogrodzenie) otacza obszar obstugi tadunkéw, wysyiki i @

- przyjec.
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Applicabl
e Requirements / Controls pplicable
No. Level
Bariera fizyczna ( ogrodzenie) wokdt obszaru obstugi tadunkow, wysyiki i
przyje¢ musi mie¢ minimalng wysokos$c¢ 6 stop / 1,8 metra.
222 Uwaga: Bariera fizyczna, zaprojektowana w celu zapobiegania @
nieautoryzowanemu dostepowi, musi mie¢ wysokos$c¢ 6 stép / 1,8 metra na
catej swojej dtugosci, w tym w miejscach, gdzie poziom gruntu sie zmienia
(np. jest nizszy).
223 Bariera fizyczna ( ogrodzenie) wokét obszaru obstugi fadunkéw, wysyiki i @

przyje¢ musi by¢ utrzymywana w dobrym stanie.

Brama/bramy w obrebie ogrodzenia obszaru obstugi tadunkow, wysytki'i
224 przyje¢ muszg by¢ obstugiwane przez personel lub kontrolowane @
elektronicznie.

Bariera fizyczna wokét obszaru obstugi tadunkéw, wysyiki i przyje¢ musi
2.25 by¢ sprawdzana pod katem integralnosci i uszkodzen'co najmniej raz w @
tygodniu.

23 Zewnetrzne obszary dokéw

Req. - Applicable
No. Requirements / Controls Level
Zewnetrzny obszar dokéw musi by¢ objety monitoringiem CCTV/VSS
2.3.1 € y y jety g @ ©

(kamery kolorowelub_,dzier/noc”).

Kamery CCTV/VSS musza by¢ zamontowane w sposéb umozliwiajgcy
obserwacje wszystkich operaciji i ruchu wokét dokéw na zewnatrz
2.3.2 magazynu przez caty czas, z wyjgtkiem tymczasowych przeszkod @ ©
wynikajgcych z potrzeb operacyjnych (np. zatadunek i roztadunek
ciezarowek w czasie rzeczywistym).

Wszystkie pojazdy i osoby w obszarach na zewnatrz dokéw muszg by¢
objete monitoringiem CCTV/VSS, ktéry umozliwia wyrazne odczytanie

danych identyfikacyjnych pojazdu oraz rozpoznanie rysow twarzy @
personelu.

233

Pojazdy i osoby obszarach na zewnatrz dokéw muszg by¢ objete
2.3.4 monitoringiem i widoczne na nagraniach CCTV/VSS w co najmniej 75% ©
przypadkow w ciggu dnia.
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e Requirements / Controls Applicable
No. Level
Wszystkie zewnetrzne obszary wokoét bram dokowych muszg by¢ w petni
) oéwiﬁtlone. ¥ Y g S g @ ©

24 Dostep pojazdéw prywatnych

Applicable

i Requirements / Controls Level

No.

Pojazdy prywatne mogg by¢ dopuszczone do obszaréw obstugi tadunkéw,
2.4.1 wysyiki i przyjeé wylacznie po wczesniejszym zatwierdzeniu, zgodnie'z ® ©
udokumentowang polityka.

W promieniu 25 m / 82 stdp po zewnetrznej stronie dokéw nie moga @ ©

24.2 znajdowac sie miejsca parkingowe dla pojazdéw prywatnych.
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S3.

Sciany zewnetrzne, dach i drzwi

Zewnetrzne strony obiektu: CCTV / VSS

Req.
No.

Requirements / Controls

Applicable
Level

3.11

Na wszystkich zewnetrznych Scianach/granicach obiektu musi by¢
zainstalowany system CCTV/VSS (kamery kolorowe lub ,dzieri/noc”).

®

System CCTV/VSS (kamery kolorowe lub ,dzief/noc”) musi obejmowac
zewnetrzne Sciany obiektu, w tym miejsca z drzwiami, oknami lub innymi
otworami.

Wszystkie obrazy z systemu CCTV/VSS obejmujgcego zewnetrze sciany
obiektu muszg by¢ przez caty czas wyraznie i nie zastoniete,, z wyjgtkiem
tymczasowych przeszkdd wynikajgcych z potrzeb operacyjnych (np.
zatadunek i roztadunek ciezaréwek w czasie rzeczywistym):

Wszystkie pojazdy i osoby znajdujgce sie wokot zewnetrznych stron
obiektu muszg by¢ objete monitoringiem CCTV/VSS, ktéry umozliwia
wyrazne odczytanie danych identyfikacyjnych;pojazdu oraz rozpoznanie
rysow twarzy personelu.

Pojazdy i osoby muszg by¢ widoczne-na nagraniach zewnetrznych kamer
CCTV/VSS w co najmniej 75%.zapisow w ciggu dnia.

3.2

Sciany zewnetrzne i dach

Req.
No.

Requirements / Controls

Applicable
Level

3.21

Sciany zewnetrzne i dach muszg by¢ zaprojektowane oraz utrzymywane
w taki sposéb, aby byty odporne na penetracije i zapewniaty solidng
ochrone fizyczng. Materiaty powinny charakteryzowaé sie odpowiednig
wytrzymatoscia i trwatoscig, aby przeciwdziata¢ probom sitowego wejscia.
(Przyktady: cegta, bloczki betonowe, prefabrykowane panele betonowe
lub wysokowytrzymate panele warstwowe o catkowitej grubosci co
najmniej 50 mm oraz z wewnetrznymi i zewnetrznymi oktadzinami o
grubosci 0,7 mm).

Uwaga: W przypadku zastosowania lekkich lub niekonstrukcyjnych
materiatow nalezy wdrozy¢ dodatkowe Srodki zabezpieczajgce (np.
wewnetrzng siatke stalowg lub systemy wykrywania wtaman), aby
zZapewnic¢ rownowazny poziom bezpieczenstwa.

Issuel.2026

© TAPA 2026

Page 16 of 45




Facility Security Requirements

TATA—

Transported Asset Protection Association

Req.

No.

Requirements / Controls

Applicable

Level

3.2.2

Wszystkie okna, ktére mozna otworzy¢, otwory wentylacyjne lub inne
otwory w zewnetrznych $cianach obiektu, a takze kazde zamkniete okno
zamontowane ponizej 3 metréw / 9 stép 10 cali od poziomu podtogi
roboczej, muszg byé zabezpieczone fizyczng barierg lub wyposazone w
alarm podtgczony do gtéwnego systemu alarmowego.

®

3.23

Wszystkie okna mozliwe do otwarcia, Swietliki dachowe, otwory
wentylacyjne, wtazy dachowe lub inne otwory w dachu muszg by¢
zabezpieczone poprzez:

(a) solidng bariere fizyczng (np. kraty, ostony zabezpieczajgce lub
wzmochione pokrywy), lub

(b) urzadzenie wykrywania wiamania zintegrowane z gtéwnym'systemem
alarmowym obiektu.

Uwaga: Bariery fizyczne muszg by¢ zaprojektowane w-spesob
uniemozliwiajgcy ich usuniecie lub manipulacje, a zabezpieczone
alarmem otwory muszg generowac natychmiastowe powiadomienia w
przypadku nieautoryzowanego dostepu.

3.24

Dostep zewnetrzny do dachu (drabina lub schody) musi by¢:
fizycznie zamkniety i objety monitoringiem CCTV/VSS (kamery kolorowe
lub ,dzien/noc”)

lub

fizycznie zamkniety.i zabezpieczony alarmem.

3.2.5

Dostep zewnetrzny do dachu (drabina lub schody) musi by¢ fizycznie
zamkniety.

3.2.6

Wszystkie zewnetrzne drzwi osobowe magazynu oraz drzwi biurowe w
obiekcie muszg by¢ wyposazone w alarm wykrywajacy nieautoryzowane
otwarcie i podtgczone do gtdéwnego systemu alarmowego.

Uwaga: Bramy dokowe nie sg objete tym wymaganiem — zob. wymaganie
3.2.12 dotyczgce alarméw bram dokowych.

3.2.7

Kazde zewnetrzne drzwi magazynowe, drzwi biurowe lub inne otwarcie w
obiekcie musi by¢ jednoznacznie zidentyfikowane w gtéwnym systemie
alarmowym — indywidualnie dla kazdego drzwi lub dla danej strefy.
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Req.

No.

Requirements / Controls

Applicable

Level

3.2.8

Wszystkie zewnetrzne drzwi magazynowe muszg by¢ zawsze zamkniete i
zabezpieczone, gdy nie sg uzywane. W stosownych przypadkach
klucze/kody muszg by¢ kontrolowane.

®

3.2.9

Zewnetrzne drzwi osobowe magazynu oraz ich oscieznice nie mogg by¢
tatwo sforsowalne. Jesli zawiasy znajdujg sie na zewnatrz, muszg by¢
zabezpieczone trzpieniami lub punktowo zespawane.

Drzwi magazynowe w catosci lub czesciowo przeszklone sg
niedopuszczalne, chyba ze sg wyposazone w czujniki zbicia szkta lub
inne lokalne urzgdzenie wykrywajace wtamanie (np. pasywna
podczerwien — PIR) i bezposrednio podtgczone do centrum monitoringu,
albo szkto jest zabezpieczone kratami/siatka.

TAPA zezwala obecnym posiadaczom certyfikatu, ktérzy nie.sg w stanie
spetni¢ tego wymagania, na utrzymanie obecnych rozwigzan,do czasu
kolejnej rewizji. Nowi posiadacze certyfikatu lub nowe«obiekty muszag
spetniac¢ to wymaganie.

3.2.10

Wyijscia ewakuacyjne przeznaczone wytgcznie do’sytuacji awaryjnych
(np. wyjscia przeciwpozarowe) muszg byé przez caly czas wyposazone w
alarm z indywidualnym lub strefowym sygnalizatorem dzwiekowym.

3.2.11

Wszystkie bramy dokowe muszgmiec¢-wystarczajgca wytrzymatosé, aby
odstraszac¢ i/lub opéznia¢ proby.sforsowania przy uzyciu matych
elektrycznych/akumulatorowych narzedzi recznych..

3.2.12

Bramy dokowe
Godziny pozaoperacyjne:
Bramy dokowe muszg by¢ zamkniete i zabezpieczone (np. elektronicznie

dezaktywowane lub fizycznie zamkniete na klucz).

Bramy dokowe muszg by¢ wyposazone w alarm wykrywajgcy
nieautoryzowane wtargniecie i generujgcy sygnat alarmowy podtgczony
do gtéwnego systemu alarmowego..

Godziny operacyjne:
Bramy dokowe muszg by¢ zamkniete, gdy nie sg aktywnie uzywane.
Jesli stosowane sg bramy nozycowe, muszg by¢ zabezpieczone

mechaniczng zasuwa/zamkiem zatrzaskowym i mie¢ minimalng wysoko$¢
8 stép / 2,4 metra.
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S4.

Punkty wejscia i wyjscia do biura oraz magazynu

Punkty wejscia dla odwiedzajacych w obszarze biurowym

Req.
No.

Requirements / Controls

Level

Applicable

411

Punkty wejscia dla odwiedzajgcych sg kontrolowane przez
pracownika/ochroniarza/recepcijoniste, ktéry zostat przeszkolony w
zakresie wydawania identyfikatoréow, kontroli, prowadzenia rejestréw,
obstugi odwiedzajgcych, wymogoéw eskorty itp. (musi istnieé¢ procedura
dla sytuaciji, gdy pracownicy rejestrujg wtasnych gosci oraz gdy wizyty
odbywajg sie poza godzinami operacyjnymi).

®

©

Punkty wejscia dla odwiedzajacych w obszarze biurowym muszg byé
objete monitoringiem CCTV (kamery kolorowe lub ,dzien/noc”),
zapewniajgcym, Ze osoby sg zawsze wyraznie rozpoznawalne.

W punktach wejscia dla odwiedzajgcych w obszarze biurowym musi by¢
zainstalowany alarm napadowy (panic alarm) i testowany co tydzien.

Wszyscy odwiedzajgcy obszar biurowy muszg by¢ identyfikowani na
podstawie dokumentu tozsamosci ze zdjeciem wydanego przez organ
panstwowy (np. prawo jazdy, paszport/lub dowdd osobisty).

Jesli w obiekcie akceptowane sg.cyfrowe dokumenty tozsamosci i jest to
dozwolone przez lokalne przepisy, musi istnie¢ solidny proces weryfikaciji
(wraz z wymagang infrastrukturg techniczng).

Wszyscy odwiedzajgcy obszar biurowy muszg by¢ rejestrowani, a rejestr
odwiedzin musi.by¢przechowywany przez co najmniej 30 dni. Szczegoty
wizyty, takie jak osoba odwiedzana oraz cel wizyty, muszg by¢ mozliwe
do przesledzenia na podstawie informacji zapisanych w rejestrze
odwiedzin.

Wszystkie identyfikatory odwiedzajgcych muszg by¢ odbierane przy
opuszczaniu obiektu przez odwiedzajgcego, a petny rejestr musi by¢
codziennie sprawdzany.

Wszyscy odwiedzajgcy muszg w widoczny sposoéb nosi¢ identyfikatory lub
przepustki oraz by¢ eskortowani przez personel firmy.
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4.2 Workforce Entry Point(s)

i Requirements / Controls Applicable
No. Level
421 Dostep do wszystkich wejss dla personelu musi by¢ kontrolowany 24/7. ©

Wszystkie punkty wejscia dla personelu muszg by¢ kontrolowane za
422 pomocg elektronicznego systemu kontroli dostepu 24/7, a dostep musi
by¢ rejestrowany.

®

Punkty wejscia dla personelu muszg by¢ objete monitoringiem CCTV/VSS

i (kamery kolorowe lub ,dzien/noc”). @
4.24 Wszyscy pracownicy muszg otrzymac firmowe identyfikatory ze.zdjeciem @
o po zakonczeniu procesu weryfikacji (vetting).

Pozostaty personel réwniez musi otrzymacé firmowe . identyfikatory, aby byl

ez rozpoznawalni na terenie obiektu. @
Wszyscy czionkowie personelu muszg w widoczny sposob nosié

4.2.6 identyfikatory. @
Identyfikatory pracownicze nie mogg by¢ udostepniane w zadnych

4.2.7 okolicznosciach, a polityka wydawania identyfikatoréw musi byé ®

wdrozona.

4.3 Identyfikacja kierowcy i pojazdu

Applicable
Level

Req.

No. Requirements / Controls

Wszyscy kierowcy muszg byc¢ identyfikowani na podstawie dokumentu
tozsamosci ze zdjeciem wydanego przez organ panstwowy (np. prawo
jazdy, paszport lub dowdd osobisty), a rejestr kierowcow musi byc

dzon
434 | Prowadzony ® ©

Jesli w obiekcie akceptowane sg cyfrowe dokumenty tozsamosci i jest to
dozwolone przez lokalne przepisy, musi istnie¢ solidny proces weryfikaciji
(wraz z wymagang infrastrukturg techniczng).

Issuel.2026 © TAPA 2026 Page 20 of 45



Facility Security Requirements

TATA—

Transported Asset Protection Association

Applicabl
o Requirements / Controls pplicable
No. Level
Nalezy zweryfikowagé, ze prawo jazdy nie utracito waznosci oraz ze
odpowiada danej osobie kierowcy.
432 Jesli w obiekcie akceptowane sg cyfrowe prawa jazdy i jest to dozwolone @ ©
przez lokalne przepisy, musi istnie¢ solidny proces weryfikacji (wraz z
wymagang infrastrukturg techniczng).
Identyfikatory pojazdéw muszg by¢ rejestrowane recznie (np. w formie
4.3.3 pisemnej) lub za pomoca kamer. Rejestr musi zawiera¢ co najmniej @
numer rejestracyjny oraz typ pojazdu.
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S5. Inside Warehouse and Office

5.1 Warehouse Area: Multi-Tenant Walls

Req.
No.

Requirements / Controls

Applicable

Level

5.1.1

Wewnetrzne sciany pomiedzy réznymi najemcami muszg by¢ petne od
podtogi do sufitu i dachu oraz muszg by¢ zaprojektowane, wykonane i
utrzymywane w sposéb zapewniajgcy odpornos¢ na sforsowanie (np.
cegta, bloczki, prefabrykowane ptyty betonowe typu tilt-up lub $ciany z
paneli warstwowych o minimalnej grubosci 7 mm).

®

® O

Jesli wewnetrzne Sciany wielonajemcze od podfogi do sufitu sg wykonane
z siatki o klasie bezpieczenstwa lub innej uznanej w branzy bariery
zabezpieczajgcej, muszg by¢ rowniez wyposazone w system alarmowy
wykrywajgcy wtargniecie.

Uwaga 1: Siatki o niskiej jakoSci, ogrodzenia o niskim standardzie lub
siatki niebedgce klasy bezpieczerstwa sg niedopuszczalne.

Uwaga 2: Jesli sciany wielonajemcze sg wykonane z-petnego materiatu
od podfogi do sufitu, to wymaganie nie ma zastosowania.

5.2 Internal Warehouse Areas

Req.
No.

Requirements / Controls

Applicable

Level

5.21

System wykrywania wkaman (np. detekcja podczerwieni, ruchu, dzwieku
lub drgan) jest wymagany do monitorowania wewnetrznych obszaréw
magazynowych. Alarmy muszg by¢ aktywowane i potgczone z gtéwnym
systemem alarmowym w godzinach pozaoperacyjnych (tj. gdy magazyn
jest zamkniety).

Uwaga 1: Jesli magazyn dziata w trybie ciggtym 24/7/366, wymaganie to
moze nie miec¢ zastosowania, pod warunkiem Ze ryzyka i Srodki zaradcze
sg udokumentowane w lokalnej ocenie ryzyka (zob. wymaganie 1.1.5)

Uwaga 2: Niezaleznie od godzin pracy, wykrywanie wtaman na obwodzie
lub bariery fizyczne sg zawsze wymagane dla drzwi zewnetrznych oraz
okien na poziomie gruntu w biurze i magazynie (zob. wymagania 3.2.2 i
3.2.6).

Issuel.2026

© TAPA 2026 Page 22 of 45



Facility Security Requirements

TATA—

Transported Asset Protection Association

Wewnetrzne bramy dokowe i obszary dokéw

i Requirements / Controls Applicable
No. Level
Wszystkie bramy dokowe i obszary dokow muszg by¢ objete
5.3.1 monitoringiem CCTV/VSS (kamery kolorowe lub ,dziefi/noc” od ® ©
wewnetrznej strony).
Obraz tadunkow podczas zatadunku i roztadunku przy wszystkich
wewnetrznych bramach dokowych i w obszarach dokéw musi by¢ przez
5.3.2 caly czas widoczny, z wyjgtkiem tymczasowych przeszkdd wynikajgcych z @ ©
potrzeb operacyjnych (np. zatadunek i roztadunek ciezaréwek w czasie
rzeczywistym).
Aktywa Nabywcy muszg byc¢ objete w 100% monitoringiem CCTV w.
5.3.3 obszarach przemieszczania lub przygotowania tadunkow (np. strefy @
e rozformowywania/kompletacji palet, trasy do i z regatéw magazynowych,
doki, korytarze transportowe).
Analiza martwych stref w celu zapewnienia 100%-pekrycia CCTV ruchu
5.34 tadunkéw musi byé przeprowadzana co najmniej.raz w roku, chyba ze @
nastgpig zmiany operacyjne i/lub strukturalne w magazynie.
54 Kontrola dostepu miedzy biurem a dokiem/magazynem
Reg. Requirements / Controls Applicable
No. Level
5.4.1 Dostep miedzy biurem a dokiem/magazynem musi by¢ kontrolowany. @
Dostep kartowy lub alarmy drzwiowe z interkomem dla drzwi miedzy
biurem a dokiem/magazynem muszg by¢ styszalne lokalnie i generowac
5.4.2 . - : . e @
alarm wymagajgcy reakcji, gdy drzwi pozostajg otwarte diuzej niz 60
sekund lub natychmiast w przypadku ich sforsowania.
Alarmy drzwiowe dla drzwi miedzy biurem a dokiem/magazynem muszg
5.4.3 by¢ styszalne lokalnie lub wysyta¢ sygnat alarmowy wymagajacy reakciji,
gdy drzwi pozostajg otwarte dtuzej niz 60 sekund lub zostang sforsowane.
Dostep do obszaréw dokéw/magazynu moga mieé wytgcznie upowaznieni
5.4.4 pracownicy LSP/Wnioskodawcy oraz eskortowani goscie, na podstawie ® ©
uzasadnionej potrzeby biznesowej i z odpowiednimi ograniczeniami.
Lista dostepu do obszaréw dokéw/magazynu musi by¢ przeglagdana co
najmniej raz na kwartat w celu ograniczenia i weryfikacji, ze uprawnienia
5.4.5 . I ®
dostepu sg przyznawane wytgcznie wyznaczonemu/upowaznionemu
personelowi.
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5.5

Obszar tadunkéw o wysokiej wartosci (HVC)

Req.

Requirements / Controls

Applicable

Level

5.5.1

Wielkos¢ i sposdb wykorzystania obszaru HVC ( klatka na towary
wysokiej wartosci ) moga byc¢ okreslone w umowie pomiedzy Nabywca a
LSP/Wnioskodawca. Jesli taka umowa nie istnieje, obszar HVC musi
umozliwia¢ przechowywanie co najmniej 6 metréw szesciennych
produktow.

®

5.5.2

Obszar HVC musi by¢ ogrodzony (np. klatkg) lub otoczony solidnymi
Scianami ze wszystkich stron, w tym od géry/dachu.

5.5.3

Obszar HVC musi by¢ wyposazony w urzgdzenie blokujgce drzwi/brame.

5.5.4

Wejscie do HVC oraz jego wnetrze muszg by¢ objete petnym
monitoringiem CCTV/VSS (kamery kolorowe lub ,dzier/noc”).

Uwaga: Jesli obszar HVC jest zbyt maty, aby zainstalowac¢ kamere
wewnaglrz, wystarczajgce jest objecie monitoringiem wejscia.

5.5.5

Wejscie do HVC musi by¢ objete moniteringiem CCTV/VSS (kamery
kolorowe lub ,dzien/noc”).

5.5.6

Jesli dostep do HVC jest wymagany dla wiecej niz 10 oséb, dostep musi
by¢ kontrolowany elektronicznie (np. kartg lub brelokiem). Jesli dostep
dotyczy 10 lub mniej oséb, nalezy zastosowac system solidnych zamkéw
lub ktédek wspierany-kontrolowanym systemem wydawania kluczy.
Klucze mogg by¢ wydawane pracownikom na czas zmiany, ale nie moga
by¢ przekazywane bez zatwierdzenia i odnotowania w rejestrze kluczy.
Wszystkie klucze muszg by¢ zwracane i rozliczane po zakonczeniu
uzytkowania.

5.5.7

Drzwi/bramy HVC muszg by¢ wyposazone w alarm wykrywajgcy préby
sforsowania. Alarmy mogg by¢ generowane przez czujniki drzwi i/lub
system detekcji ruchu CCTV/VSS w celu wykrycia nieautoryzowanego
dostepu.

5.5.8

Obwodd HVC musi by¢ utrzymywany w dobrym stanie i sprawdzany co
najmniej raz w miesigcu pod katem integralno$ci i uszkodzen.
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Applicabl
e Requirements / Controls pplicable
No. Level
LSP/Wnioskodawca musi zapewni¢, ze dostep do obszaru HVC jest
przyznawany wytgcznie wyznaczonemu/upowaznionemu personelowi..
Zatwierdzona lista dostepu do HVC musi by¢ przeglgdana co najmniej raz
5.5.9 o . X . / L @
w miesigcu i aktualizowana w czasie rzeczywistym w przypadku odejscia
pracownika lub gdy przestaje on potrzebowac dostepu.
Musi istnie¢ procedura dotyczaca dostepu do obszaru HVC.
5.6 Kontrola odpadéw z magazynu
Reg. Requirements / Controls Applicable
No. Level
Wewnetrzne i/lub zewnetrzne gtéwne pojemniki na odpady-oraz obszary
5.6.1 ich zageszczania w magazynie muszg by¢ objete monitoringiem @
CCTV/VSS.
5.6.2 Jedli sg stosowane, worki na odpady uzywane w magazynie powinny by¢ ©

przezroczyste.

Przedzaladunek i strefa przygotowania

Req.

Requirements / Controls

Applicable

Level

5.71

Podczas godzin pozaoperacyjnych nie dopuszcza sie przedzatadunku ani
parkowania pojazdéw FTL / dedykowanych pojazdéw Nabywcy poza
budynkiem magazynu, chyba ze zostato to uzgodnione pomiedzy
Nabywca a\LSP/Wnioskodawca.

Nalezy wdrozy¢ alternatywne srodki bezpieczenstwa (np. dodatkowe
zabezpieczenia pojazdéw lub przestrzeni tadunkowych).

Uwaga: ,Poza budynkiem magazynu” oznacza obszary oddzielone od
samego obiektu, znajdujgce sie poza nim, lecz nadal w obrebie
terenu/ogrodzenia LSP/Whnioskodawcy.

Issuel.2026

© TAPA 2026

Page 25 of 45




Facility Security Requirements

TATA—

Transported Asset Protection Association

5.8

Kontrola przedmiotéw osobistych i przeszukania przy wyjsciu

Req.

Requirements / Controls

Applicable
Level

5.8.1

Pisane procedury bezpieczehstwa muszg okreslac, w jaki sposob
.przedmioty osobiste” sg kontrolowane w magazynie. Przedmioty osobiste
obejmujg m.in. lunchboxy, plecaki, torby chtodzace, torebki itp.

® ®

5.8.2

Jesli pozwala na to prawo lokalne, LSP/Whnioskodawca musi opracowac i
utrzymywaé udokumentowang procedure przeszukan przy wyjsciu.
Uruchomienie tej procedury zalezy od decyzji LSP/Wnioskodawcy i/lub
ustalen miedzy Nabywcg a LSP/Wnioskodawcg. Co najmniej procedura
musi okreslaé¢ prawo LSP/Whnioskodawcy do przeprowadzania kontroli
oraz kryteria ich zastosowania w sytuacjach, gdy normalnie nie sg
wymagane (np. w przypadku podejrzenia kradziezy przez pracownikow).

Pracownicy, TAS, podwykonawcy oraz odwiedzajgcy muszg byé
poinformowani o tej polityce przed wejsciem do magazynu.

5.9 Kontrola sprzetu do obstugi tadunkow

Reg. Requirements /.Controls Applicable
No. Level
Musi istnie¢ procedura wymagajgca wytaczania wszystkich wozkéw
widtowych oraz innych zasilanych.urzgdzen do obstugi fadunkéw w
59.1 godzinach pozaoperacyjnych- @
Uwaga: Wymdg ten nie dotyczy recznych wézkéw paletowych (hand-
Jack/pallet-jack).
5.10 Integralnos¢ kontenera lub naczepy: kontrola 7-punktowa
L Requirements / Controls Applicable
No. Level
7-punktowa kontrola fizyczna musi by¢ przeprowadzana dla wszystkich
wyjezdzajgcych konteneréw i naczep dedykowanych Nabywcy,
obejmujgca: Sciane przednig, lewg i prawg strone, podtoge, sufit/dach,
drzwi wewnetrzne i zewnetrzne wraz z mechanizmem zamykajgcym oraz
510.1 zewnetrzng czesc¢/podwozie. @ ©
Uwaga: Dotyczy to wszystkich typow naczep i kontenerow
zabezpieczonych zamkiem i/lub plombag (tj. nie ogranicza sie wytgcznie do
konteneréw morskich).
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5.11 Freight Handover Process; Security Seals

Applicable
Level

i Requirements / Controls

O ile Nabywca nie zwolni z tego wymogu, plomby zabezpieczajgce typu
.famper evident” musza by¢ stosowane we wszystkich bezposrednich,
bezprzystankowych przesytkach. Plomby muszg by¢ certyfikowane
5111 zgodnie z normg ISO 17712 (klasyfikacja I, S lub H). @ ©
Uwaga: Plomby nie sg wymagane w przesytkach wieloetapowych, ze
wzgledu na ztozonoSc¢ i ryzyko zwigzane z przewozeniem wielu plomb
przez kierowcow.

LSP/Wnioskodawca musi posiada¢ udokumentowane procedury
dotyczgce zarzadzania i kontroli plomb zabezpieczajgcych, zamkow-drzwi @ ©
naczep (konteneréw), zamkdéw typu pin oraz innego sprzetu

zabezpieczajgcego.

5.11.2

Plomby zabezpieczajgce moga by¢ zaktadane i zdejmowane wytgcznie
przez upowazniony personel (np. pracownikow magazynu), przeszkolony
5.11.3 | w zakresie rozpoznawania i zgtaszania naruszonyech-plomb. Plomby nigdy @ ©
nie moga by¢ zaktadane ani zdejmowane przez kierowce, chyba ze
istnieje wyjatek ze strony Nabywcy.

Muszg istnie¢ procedury dotyczgce rozpoznawania i zgtaszania @ ©

5.11.4 naruszonych plomb zabezpieczajgcych:

5.12 Integralnosé¢ tadunku; proces weryfikacji zatadunku/roztadunku

Applicable
Level

Req.

No. Requirements / Controls

Muszg istnie¢ solidne procedury zapewniajgce, ze wszystkie aktywa
Nabywcy wysytane i odbierane sg weryfikowane w punkcie przekazania
poprzez reczne i/lub elektroniczne liczenie sztuk. Proces musi zapewniag,
ze nieprawidtowos$ci sg konsekwentnie wykrywane, dokumentowane i
zgtaszane do LSP/Whnioskodawcy i/lub Nabywcy.

Zapisy reczne i/lub elektroniczne muszg mie¢ wartos¢ dowodowa. Jesli
kierowcy nie sg obecni, aby potwierdzi¢ te czynnosci,

Nabywca/LSP/Wnioskodawca musi zapewni¢ alternatywne metody @ ©
weryfikacji ilosci, takie jak skany i/lub nagrania CCTV/VSS, ktére sg
gromadzone i przechowywane specjalnie w tym celu.

5.12.1

Uwaga: Oprécz brakujgcych sztuk, nieprawidfowosci mogg obejmowac
uszkodzenia, brakujgce pasy lub tasmy, przeciecia lub inne widoczne
oznaki otwarcia, wskazujgce na mozliwg kradziez lub przywtaszczenie.
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5.13 Oszukancze odbiory tadunku

Iileq. Requirements / Controls Applicable
o. Level
Tozsamos¢ kierowcy ciezaréwki, dokumentacja odbioru fadunku oraz
wymagane przez Nabywce dane wstepnego powiadomienia (pre-alert)
muszg by¢ zweryfikowane przed zatadunkiem. Musi istnie¢ odpowiednia
procedura.
5.13.1 ® ©
Jesli w obiekcie akceptowane sg cyfrowe dokumenty tozsamosci i jest to
dozwolone przez lokalne przepisy, musi istnie¢ solidny proces weryfikaciji
(wraz z wymagang infrastrukturg techniczng).
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S6. Systemy bezpieczenstwa: projektowanie, monitorowanie i reagowanie

6.1 Stanowisko monitoringu

Applicable
Level

Req.

No. Requirements / Controls

Monitorowanie zdarzen alarmowych musi odbywac¢ sie 24/7/366 za
posrednictwem wewnetrznego lub zewnetrznego stanowiska monitoringu,
zabezpieczonego przed nieautoryzowanym dostepem.

6.1.1 Uwaga: Stanowiska monitoringu mogg znajdowac sie na terenie obiektu @ ©
lub poza nim i mogg by¢ wtasnoScig firmy lub podmiotu zewnetrznego.
We wszystkich przypadkach dostep musi byc¢ kontrolowany za pomocg
elektronicznego systemu kontroli dostepu (identyfikatory), zamkow lub
Skanerdow biometrycznych.

Stanowisko monitoringu musi reagowac¢ na wszystkie alarmy systemu

6.1.2 bezpieczenstwa w czasie rzeczywistym 24/7/366. @ ©
813 | o azywad sgloszeni (skaiowae) w czasie koteeym niz 3 minuy. | ® | ® | ©
6.1.4 Raporty z monitorowania alarmow muszg by¢ dostepne. @ ©
6.1.5 Muszg istnie¢ procedury reagowania dla stanowiska monitoringu. @ ©

6.2 Intruder Detection System (IDS) System wykrywania wikamania

Reg. Requirements / Controls Applicable
No. Level
Wszystkie systemy IDS muszg by¢ aktywowane w godzinach
e pozaoperacyjnych i potgczone z gtdbwnym systemem alarmowym. @ ©
Rejestry alarméw IDS muszg by¢ przechowywane przez co najmniej 90
622 | 7 ®

Rejestry alarméw IDS muszg by¢ bezpiecznie przechowywane i tworzone
6.2.3 ; . e : @
w ich kopie zapasowe co najmniej raz w tygodniu.
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Req.
No.

Requirements / Controls

Applicable
Level

6.2.4

Musi istnie¢ procedura zapewniajgca, ze dostep do IDS jest ograniczony
wytgcznie do upowaznionych osoéb lub administratoréw systemu.
Obejmuje to serwery, konsole, kontrolery, panele, sieci oraz dane.

Uprawnienia dostepu do IDS muszg by¢ niezwtocznie aktualizowane w
przypadku odejscia pracownika z organizacji lub zmiany jego roli, gdy
dostep nie jest juz wymagany..

® ®| 0

6.2.5

Alarm musi by¢ przekazywany w przypadku awarii zasilania/utraty
zasilania systemu IDS.

Uwaga: W systemach wyposazonych w zasilanie awaryjne (UPS), alarm
Jest przekazywany w przypadku awarii baterii UPS.

6.2.6

Musi istnie¢ proces weryfikacji uzbrojenia alarmu IDS.

Uwaga: Muszg istnie¢ procedury potwierdzajgce, ze alarmy sg uzbrojone
w godzinach pozaoperacyjnych.

6.2.7

Alarm IDS musi by¢ przekazywany za posrednictwem linii statej lub
bezprzewodowej oraz w przypadku awarii trybu komunikaciji.

6.2.8

W przypadku awarii urzadzenia IDS i/lub,linii komunikacyjnej musi byc¢
zapewniony system komunikacji zapasowe;.

6.3 Automatyczny system kontroli dostepu (AACS)

Reg. Requirements / Controls Applicable
No. Level
Rejestry transakcji AACS muszg by¢ dostepne przez co najmniej 90 dni.
6.3.1 Dane muszg by¢ bezpiecznie przechowywane oraz objete kopiami ®
zapasowymi.
Musi istnie¢ procedura zapewniajgca, ze dostep do AACS jest
ograniczony wytgcznie do upowaznionych osoéb lub administratoréw
systemu.
6.3.2 @
Uprawnienia dostepu muszg by¢ niezwlocznie aktualizowane w
przypadku odejscia pracownika z organizacji lub zmiany jego roli, gdy
dostep nie jest juz wymagany.
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Applicable
Level

Req.

No. Requirements / Controls

Raporty systemu kontroli dostepu muszg by¢ przegladane co najmniej raz
na kwartat w celu identyfikacji nieprawidtowosci lub naduzy¢ (np.

6.3.3 wielokrotne nieudane proby logowania, btedne odczyty — np. @
dezaktywowana karta, dowody udostepniania kart w celu umozliwienia
nieautoryzowanego dostepu itp.). Musi istnie¢ odpowiedni proces.

6.4 CCTV/ VSS System Tealwizji Przemystowej

Reg. Requirements / Controls Applicable
No. Level
6.4.1 Musi by¢ wdrozony system cyfrowego zapisu CCTV/VSS. ® ©

Predkos¢ nagrywania CCTV/VSS musi wynosic¢ co najmniej 8 klatek na
6.4.2 sekunde (fps) na kamere. @ ©

Funkcjonalnosé nagrywania cyfrowego musiby¢ sprawdzana codziennie
6.4.3 w dniach operacyjnych zgodnie z procedura,-a zapisy muszg byé ® ©
dostepne.

Nagrania CCTV/VSS muszg byé przechowywane przez minimum 30 dni,
o ile pozwalajg na to lokalne przepisy. LSP/Wnioskodawca musi

6.4.4 przedstawi¢ dowody na istnienie przepiséw lokalnych, ktére zabraniajg ® ©
stosowania CCTV i/lub ograniczajg czas przechowywania danych wideo
do mniej niz 30 dni.

Dostep do systemu CCTV/VSS (w tym sprzetu, oprogramowania oraz
przechowywania danych/wideo) musi by¢ scisle kontrolowany.

6.4.5 Pomieszczenie musi by¢ zamknigte na klucz, jesli system ® ©
przechowywania CCTV/VSS znajduje sie nha miejscu, a kontrola dostepu
musi by¢ zapewniona.

Obrazy CCTV/VSS moga by¢ wykorzystywane do celéw bezpieczenstwa
6.4.6 wylgcznie przez upowazniony personel. @ ©

Muszg istnie¢ procedury okreslajgce polityke ochrony danych CCTV/VSS
6.4.7 dotyczacg wykorzystania obrazéw w czasie rzeczywistym oraz @
archiwalnych, zgodnie z lokalnymi przepisami.
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6.5 Oswietlenie zewnetrzne i wewnetrzne

Req. Requirements / Controls AprIel\(::Ible

Poziomy oswietlenia zewnetrznego i wewnetrznego muszg by¢
6.5.1 wystarczajgce, aby wspiera¢ obrazy CCTV/VSS umozliwiajace ®
prowadzenie dochodzen oraz uzyskanie nagran o jakosci dowodowe;j.

Poziomy oswietlenia zewnetrznego i wewnetrznego muszg byé
6.5.2 wystarczajgce, aby umozliwi¢ wyrazne rozpoznanie wszystkich pojazdéw @
i oséb.
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S7.

Szkolenia i procedury

Procedury eskalacji

Req.
No.

Requirements / Controls

Applicable

Level

711

Muszg istnie¢ lokalne procedury dotyczgce obstugi aktywéw Nabywcy, w
tym proces terminowego zgtaszania utraconych, brakujgcych lub
skradzionych aktywéw Nabywcy. Incydenty muszg by¢ zgtaszane przez
LSP/Whnioskodawce do Nabywcy w ciagu 24 godzin. Oczywiste kradzieze
muszg by¢ zgtaszane natychmiast. Proces musi by¢ stosowany
konsekwentnie.

®

® O

Lista kontaktéw awaryjnych do zarzadzania obiektem po stronie Nabywcy
oraz LSP/Whnioskodawcy w przypadku incydentéw bezpieczenstwa.musi
by¢ dostepna. Lista ta musi by¢ aktualizowana co 6 miesiecy i obejmowac
kontakty do stuzb porzgdkowych.

Zaangazowanie kierownictwa

Req.
No.

Requirements / Controls

Applicable

Level

7.21

Kierownictwo musi opracowac, komunikowac oraz utrzymywac polityke
bezpieczenstwa, aby zapewnié, ze wszystkie odpowiednie osoby ({;.
pracownicy i wykonawcy) sg jasno $wiadome wymagan bezpieczenstwa
dostawcy.

®

®  ©

Szkolenie

Req.
No.

Requirements / Controls

Applicable

Level

7.3.1

Szkolenie z zakresu bezpieczenstwa/swiadomosci zagrozen musi byé
zapewnione wszystkim pracownikom w ciggu pierwszych 60 dni od
zatrudnienia, a nastepnie co najmniej co 2 lata.

®

® O

7.3.2

Szkolenie z zakresu $wiadomosci bezpieczehnstwa informacii,
ukierunkowane na ochrone elektronicznych i fizycznych danych
wysytkowych Nabywcy, musi by¢ zapewnione pracownikom majgcym
dostep do informacji Nabywcy, a nastepnie co najmniej co 2 lata lub
zgodnie z lokalnymi przepisami, jesli okreslajg one krotszy okres
odswiezenia szkolenia.
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7.4 Dostep do aktywéw Nabywcy

i Requirements / Controls Applicable
No. Level
Muszg istnie¢ procedury majgce na celu ochrone aktywéw Nabywcy (ij.
tadunku) przed nieautoryzowanym dostepem ze strony pracownikéw,
7.4.1 ® ©

odwiedzajgcych itp.

7.5 Kontrola informacji

Reg. Requirements / Controls Applicable
No. Level
Dostep do dokumentow wysytkowych oraz informacji dotyczacyeh
751 aktywoéw Nabywcy musi by¢ kontrolowany zgodnie z zasadg ,need to @ ©
- know” (dostepu tylko dla oséb, kiére muszg wiedziec). Musi'istniec¢ proces
zapewniajgcy ochrone informacji Nabywcy.
Dostep do dokumentow wysytkowych oraz informacji o aktywach
7.5.2 Nabywcy musi byé monitorowany i rejestrowany. Muszg istnie¢ ® ©
odpowiednie procedury i zapisy.
Dokumenty wysytkowe oraz wszelkie inne dokumenty zawierajgce
7.5.3 informacje o aktywach Nabywcy musza byé zabezpieczone az do ® ©

momentu ich zniszczenia.

7.6 Raportowanie incydentéw bezpieczenstwa

Reg. Requirements / Controls Applicable
No. Level
Musi istnie¢ system raportowania i sledzenia incydentéw bezpieczenstwa,
7.6.1 wykorzystywany do wdrazania dziatan proaktywnych. ®
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7.7 Programy utrzymania (konserwacji)
i Requirements / Controls Applicable
No. Level
Musz3 istnie¢ programy konserwacji dla wszystkich technicznych
771 (fizycznych) instalacji/systeméw bezpieczenstwa w celu zapewnienia ich @ ©
T ciggtej sprawnosci (np. CCTV/VSS, systemy kontroli dostepu, systemy
wykrywania wlaman oraz oswietlenie).
Konserwacja zapobiegawcza musi by¢ przeprowadzana raz w roku lub
7.7.2 zgodnie ze specyfikacjami producenta. @ ©
Weryfikacja dziatania wszystkich systemow musi by¢ przeprowadzana-co
7.7.3 najmniej raz w tygodniu i dokumentowana, chyba ze awaria systemu jest | @&
natychmiast/automatycznie zgtaszana lub sygnalizowana alarmem.
Zlecenie naprawy musi zosta¢ zainicjowane w ciggu 48 godzin od
7.7.4 momentu wykrycia usterki. W przypadku napraw, ktére.majg trwac¢ diuzej @
niz 24 godziny, nalezy wdrozy¢ alternatywne $rodki.zabezpieczajace.
7.8 Szkolenie wstepne dla podwykonawcow
e Requirements'/ Controls Applicable
No. Level
LSP/Whnioskodawca musi zapewnic, ze wszyscy
podwykonawcy/dostawey 'sg swiadomi odpowiednich programéw
e bezpieczenstwa LSP/Wnioskodawcy i przestrzegajg ich. @ ©
7.9 Dokumentacja wysylek i przyjeé
L Requirements / Controls Applicable
No. Level
Dokumenty wysytki i przyjecia muszg by¢ czytelne, kompletne i doktadne
7.9.1 (tj. czas, data, podpisy, kierowca, personel wysyiki i przyjecia, szczegoty @ ©
e przesyiki oraz ilos¢ itp.). Imiona i nazwiska kierowcy oraz nadawcy muszg
by¢ zawsze wyraznie czytelne.
LSP/Wnioskodawca musi przechowywac¢ zapisy wszystkich odbioréw
7.9.2 oraz dowody dostaw przez okres nie krétszy niz dwa lata i udostepnia¢ je @ ©
w razie potrzeby w trakcie dochodzen dotyczgcych strat.
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czasie o odbiorze przesyiki, uzgadniajgc szczegoty z informacjami z pre-
alertu.

Applicabl
Reg. Requirements / Controls pplicable
No. Level
Dowdd dostawy musi byé dostarczony zgodnie z pisemng umowg
pomiedzy Nabywcg a LSP/Wnioskodawca. Jezeli Nabywca tego wymaga,
7.9.3 miejsce docelowe musi powiadomi¢ miejsce nadania w uzgodnionym @ ©

7.10 Proces pre-alert musi by¢ wdrozony

Req.
No.

Requirements / Controls

Level

Applicable

7.10.1

Jezeli Nabywca tego wymaga, musi by¢ wdrozony proces pre-alert dla
przesytek przychodzgcych i/lub wychodzacych. Szczegoty pre-alertu
muszg by¢ uzgodnione pomiedzy Nabywca a LSP/Wnioskodawcs.

Sugerowane informacje obejmujg: czas wyjazdu, przewidywany czas
przyjazdu, firme transportowa, imie i nazwisko kierowey, dane
rejestracyjne pojazdu, informacje o przesytce (liczba-sztuk, waga, numer
listu przewozowego itp.) oraz numery plomb_naczepy.
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S8. Integralnosé personelu

8.1 Weryfikacja / sprawdzanie / kontrole przesztosci (w zakresie dozwolonym
przez prawo lokalne)

i Requirements / Controls Applicable
No. Level

LSP/Whnioskodawca musi posiadac proces
weryfikacji/sprawdzania/analizy przesziosci, ktéry obejmuje co najmniej 5
lat historii zatrudnienia oraz sprawdzenie niekaralnosci. Weryfikacja

8.1.1 dotyczy wszystkich kandydatéw, w tym pracownikéw i podwykonawcoéw. ® ©
LSP/Whnioskodawca musi réwniez zapewni¢, na mocy umow, ze
réwnowazny proces jest stosowany przez firmy dostarczajgce
pracownikow TAS.

LSP/Wnioskodawca musi posiada¢ umowy zapewniajgce dostarczanie
wymaganych informacji dotyczacych weryfikacji/sprawdzania/analizy
przeszitosci przez agencije i/lub podwykonawce dostarczajgcego @ ©
pracownikow TAS lub przeprowadzac takg weryfikacje samodzielnie.

Weryfikacja musi obejmowac sprawdzenie niekaralnosci oraz historii
zatrudnienia.

Musi istnie¢ procedura postepowania w przypadku fatszywych
8.1.3 o$wiadczen kandydatow/pracownikéw zaréwno przed zatrudnieniem, jak i | @) ©
po jego rozpoczeciu.

8.2 Zakonczenie zatrudnienia lub ponowne zatrudnienie pracownikéw

Uwaga: Zakonczenie zatrudnienia obejmuje zaréwno odejscia dobrowolne, jak i niedobrowolne —
pracownikéw zwolnionych oraz tych, ktorzy ztozyli rezygnacje.

Applicabl
e Requirements / Controls pplicable
No. Level
Nalezy odzyskac¢ od pracownikdw koriczacych zatrudnienie wszystkie
zasoby fizyczne, w tym identyfikatory firmowe, karty dostepu, klucze,
B sprzet, zasoby IT oraz informacje wrazliwe. Wymagana jest @ ©
udokumentowana procedura.
Ochrona danych Nabywcy: nalezy zakonczy¢ dostep pracownikow
odchodzacych do systemoéw fizycznych i elektronicznych, w tym tych
8.2.2 zawierajgcych dane Nabywcy. Wymagana jest udokumentowana @ ©
procedura.
Musi istnie¢ lista kontrolna dla pracownikéw w procesie wdrozenia
g2 (onboarding) i zakonczenia wspotpracy (offboarding) w celu weryfikacji. @ ©
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Applicable
Level

Req.

No. Requirements / Controls

Ponowne zatrudnienie: Muszg istnie¢ procedury zapobiegajace
ponownemu zatrudnieniu pracownikéw przez LSP/Wnioskodawce, jesli
kryteria odmowy/zakonczenia zatrudnienia nadal obowigzuja.

8.2.4 ® ©
Uwaga: Przed ponownym zatrudnieniem nalezy dokonac przegladu
zapiséw (np. historii wczesniej zwolnionych pracownikéw lub kandydatéw,
ktérym wczesniej odmowiono zatrudnienia).
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S9. Wymagania dotyczace jednostki centralnej (dotyczy wytacznie
certyfikacji wielooddziatowej)

9.1 Postanowienia ogodlne

Applicable
Level

Req.

No. Requirements / Controls

Musi istnie¢ jednostka centralna zarzgdzajgca systemem zarzgdzania
9.1.1 bezpieczenstwem dla wszystkich lokalizacji objetych zakresem certyfikacji | (&) ©
wielooddziatowe;j.

Wszystkie lokalizacje muszg miec relacje prawng lub umowng z jednostkag
centralng. Wymaog ten nie dotyczy lokalizacji podwykonawcow

9.1.2 wigczonych do zakresu certyfikacji, zgodnie z punktem 4.2.2 dokumentu @ ©
CFD.

Musi by¢ ustanowiony jeden system zarzadzania bezpieczenstwem,
9.1.3 zapewniajacy, ze wszystkie lokalizacje w jego ramach spetiajg ® ©
wymagania odpowiedniego standardu bezpieczenstwa TAPA.

Jednostka centralna oraz jej system zarzgdzania muszg podlegac
9.1.4 audytom wewnetrznym w celu zapewnienia ciagtej zgodnosci ze ® ©
standardami TAPA.

Jednostka centralna musi przeprowadzac¢ audyty lokalizacji objetych
zakresem, aby zapewnic, ze kazda lokalizacja spetnia odpowiednie
wymagania TAPA FSR. Audyty muszg by¢ przeprowadzane przy uzyciu
wiasciwych szablonéw audytowych TAPA. @ ©

Wszystkie indywidualne-roczne audyty lokalizacji muszg zostac
zakonczone i by¢ dostepne dla audytora przed rozpoczeciem procesu
certyfikaciji.

Jednostka ‘centralna musi posiada¢ uprawnienia i prawo do wymagania
od wszystkich lokalizacji zgodnosci ze standardami bezpieczenstwa
TAPA oraz do wdrazania dziatar korygujacych i zapobiegawczych w razie

trzeby.
9.1.6 | Poree ® ©

Uwaga: W stosownych przypadkach powinno to by¢ okreSlone w
formalnej umowie pomiedzy jednostkg centralng a poszczegolnymi
lokalizacjami.
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9.2 Polityki i procedury

i Requirements / Controls Applicable
No. Level
Jednostka centralna musi utrzymywaé udokumentowane polityki i
9.21 procedury dotyczace systeméw zarzgdzania bezpieczenstwem, ktére @ ©
majg zastosowanie do wszystkich lokalizacji.
Jednostka centralna musi zapewnic, ze polityki i procedury sg
9.2.2 odpowiednio aktualizowane, komunikowane, wdrazane i realizowane @ ©
przez wszystkie lokalizacje zgodnie z wymaganiami.
Polityki i procedury muszg by¢ utrzymywane i fatwo dostepne dla
o) wszystkich lokalizacji zgodnie z potrzebami. @ ©

9.3 Raport z audytu samooceny przeprowadzany. dla wszystkich lokalizacji

Req.

Requirements / Controls

Level

Applicable

9.3.1

Jednostka centralna musi zobowigza¢ wszystkie lokalizacje do
przeprowadzania samooceny, a wszystkie raporty z samooceny muszg
by¢ przekazywane do funkcji centralnej w: celu rejestracji i przegladu.
Zapisy muszg byé przechowywane przez co najmniej dwa (2) lata.

® ®

©

9.3.2

Jednostka centralna musi zapewnié, ze wszystkie dziatania SCAR
wynikajgce z samooceny i audytéw sg odpowiednio zamykane w celu
doskonalenia systemow zarzgdzania bezpieczehstwem.

9.3.3

Wszystkie lokalizacje muszg przekazywaé do jednostki centralnej
aktualizacje postepow oraz raporty dotyczagce wszystkich otwartych
SCAR. Jednostka centralna musi eskalowac sprawe do kierownictwa
LSP/Whnioskodawcy, jesli SCAR nie zostang zamkniete przed
wyznaczonym terminem. Zapisy muszg by¢é przechowywane przez co
najmniej dwa (2) lata.
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9.4 Rejestry inspekcji, dzienniki (rejestry odwiedzajacych/kierowcéw), kontrole

7-punktowe
Reg. Requirements / Controls Applicable
No. Level
Jednostka centralna musi posiada¢ procedury zapewniajgce, ze
wszystkie lokalizacje prowadzg rejestry inspekcji, rejestry
9.4.1 odwiedzajgcych, rejestry kierowcow oraz dokumentacje kontroli 7- ® ©

punktowej itp.

9.5 Ocena ryzyka dla wszystkich lokalizacji

Reg. Requirements / Controls Applicable
No. Level
Jednostka centralna musi posiada¢ procedury zapewniajgce, ze
odpowiednie oceny ryzyka oraz zarzgdzanie ryzykiem sg
9.5.1 przeprowadzane we wszystkich lokalizacjach, a ich zapisy'sg ® ©

przechowywane przez co najmniej dwa (2) lata.

9.6 Uktad CCTV/VSS i systemu alarmowego obiektu

O Requirements)/ Controls Applicable
No. Level
Jednostka centralna musi posiada¢ procedury zapewniajgce, ze
wszystkie lokalizacje dokonujg'przegladu i utrzymujg dokumentacije
9.6.1 dotyczgcg wszystkich fizycznych systemow bezpieczenstwa, takich jak @ ©

CCTV oraz uktad systemow alarmowych..

9.7 Rejestry systemow alarmowych i kontroli dostepu

Reg. Requirements / Controls Applicable
No. Level
Jednostka centralna musi posiada¢ procedury zapewniajgce, ze
9.7.1 wszystkie systemy alarmowe oraz kontroli dostepu sg utrzymywane i ® ©
testowane w celu zapewnienia ich skutecznosci operacyjne;j.
Jednostka centralna musi posiada¢ procedury zapewniajgce, ze
wszystkie lokalizacje prowadzg rejestry wszystkich testéw systemow
9.7.2 wykrywania wtaman i kontroli dostepu oraz incydentéw z nimi @ ©
zwigzanych.
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9.8 Rejestry szkolen

Req.

No Requirements / Controls Applicable

Level

Jednostka centralna powinna mie¢ procedury, ktére zapewnia, ze
9.8.1 wszystkie lokalizacje prowadzg wtasciwe zapisy szkoleh w zakresie @ ©
zarzgdzania bezpieczenstwem swoich pracownikéw.

Jednostka centralna musi posiada¢ procedury zapewniajgce, ze
wszystkie lokalizacje prowadzg rejestry szkolen z zakresu

9.8.2 bezpieczenstwa dla catego personelu. Zapisy muszg by¢ przechowywane @ ©
przez co najmniej dwa (2) lata.

9.9 Rejestry weryfikacji / sprawdzania

Req.

No Requirements / Controls Applicable

Level

Jednostka centralna musi posiadac procedury zapewniajgce, ze
wszystkie lokalizacje dokonujg przeglgdu rejestrow weryfikacji i

SRk sprawdzania w regularnych odstepach czasu, aby zapewnic¢ integralnosg¢ i @ ©
skutecznos¢ systeméw zarzgdzania bezpieczenstwem.

Jednostka centralna musi posiadaé procedury zapewniajgce, ze zapisy z
przegladéw, w tym ich wyniki oraz dziatania korygujgce/zapobiegawcze

9.9.2 (9.1.6), sa utrzymywane. Zapisy-musza by¢ przechowywane przez co @ ©
najmniej dwa (2) lata.

9.10 Przeglad zarzgdzania w celu oceny samoaudytéw; zgtoszonych SCAR;
strat, kradziezy; ocen ryzyka

Req.

No Requirements / Controls Applicable

Level

Jednostka centralna musi co najmniej przeprowadzaé regularne
9.10.1 | przeglady zarzadzania w celu zapewnienia zgodnosci, skutecznosci oraz | (&) ©
doskonalenia systemow zarzgdzania bezpieczehnstwem.

Przeglady zarzgdzania muszg obejmowaé m.in. skutecznos¢
9.10.2 | samoaudytéw, zamykanie SCAR, oceny ryzyka, incydenty oraz dziatania | @) ©
doskonalgce.

Jednostka centralna musi przechowywacé zapisy wszystkich przeglgdéw
Sl zarzadzania przez co najmniej dwa (2) lata. @ ©
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8.0 Zagrozenia IT i cyberbezpieczenstwa — opcja rozszerzona

FSR obejmuje opcjonalne rozszerzenia dotyczace zagrozen IT i cyberbezpieczenstwa, ktére sg uznawane
za wyzszy poziom ochrony i mogg by¢ stosowane dodatkowo do modutéw. Opcja ta moze zosta¢ wybrana
przez LSP/Wnioskodawce i/lub jego Nabywce jako dodatkowe wymagania dla potrzeb bezpieczehstwa
operacyjnego. Jesli ta opcja zostanie wybrana na etapie oceny przedcertyfikacyjnej jako czes¢ audytu
certyfikacyjnego, wszystkie wymagania stajg sie obowigzkowe.

Opcja rozszerzona w ramach TAPA FSR zapewnia podstawowy poziom kontroli IT i cyberbezpieczehstwa
na poziomie lokalizacji. Cztonkowie sg zdecydowanie zachecani do wdrozenia standardéw Cyber Security
Standards (CSS), aby osiggng¢ bardziej kompleksowe i solidne ramy cyberbezpieczenstwa.

E8. Wymagania obowigzkowe

Req.

No. Requirements / Controls

LSP/Whnioskodawca musi posiadac polityki bezpieczenstwa dotyczace zagrozen IT i
cyberbezpieczenstwa. Polityki mogg by¢ odrebne lub potgczone w jednym dokumencie.
Muszg one okreslac:

1. Dziatania LSP/Wnioskodawcy w zakresie identyfikacji i reagowania na zagrozenia.

E8.1.1 2. Polityki i procedury stuzace ochronie, wykrywaniu, testowaniu oraz reagowaniu na
zdarzenia bezpieczenstwa.

3. Metody odzyskiwania systemow IT. i/lub danych.

4. Protokét komunikaciji z Nabywcami/Klientami w celu ograniczenia wptywu incydentu
na tancuch dostaw w ciggu. 24 godzin od jego wykrycia.

5. Sposob corocznego przegladu polityk oraz ich aktualizacji w razie potrzeby.

LSP/Wnioskodawca musizapewni¢ szkolenie z zakresu $wiadomosci bezpieczenstwa
informacji wszystkim pracownikom. Szkolenie to musi:

E8.1.2 1. Obejmowac role i obowigzki uzytkownikéw komputeréw w zakresie utrzymania
bezpieczenstwa oraz zwigzane z tym korzy$ci.

2. Posiadac system zapewniajacy, ze rejestry osob, ktore odbyly szkolenie, sg
prowadzone i przechowywane przez co najmniej 2 lata.

LSP/Whnioskodawca musi posiadac¢ pisemng polityke zapewniajgcg wdrozenie srodkéw
cyberbezpieczenstwa u podwykonawcéw i/lub dostawcéw, ktéra gwarantuje, ze:

1. Wymagania LSP/Whnioskodawcy dotyczgce cyberbezpieczenstwa sg komunikowane

E8.1.3 podwykonawcom i/lub dostawcom oraz uwzglednione w umowach.

2. W przypadku gdy podwykonawcy i/lub dostawcy nie uznajg lub odmawiajg wdrozenia
wymagan cyberbezpieczenstwa LSP/Whnioskodawcy, istnieja udokumentowane
srodki ograniczajgce ryzyko dla wymagan cyberbezpieczenstwa LSP/Wnioskodawcy
oraz jego klientow.
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E8.1.4

LSP/Wnioskodawca musi posiada¢ plan ograniczania skutkéw przerw w zasilaniu (np.
alternatywne zrédto zasilania lub generator zapasowy), ktéry zapewnia zasilanie krytycznych
systemow IT (okreslonych w lokalnej ocenie ryzyka) przez co najmniej 48 godzin.

E8.1.5

Systemy informatyczne LSP/Wnioskodawcy muszg by¢ wyposazone w licencjonowane
oprogramowanie antywirusowe i antymalware, zawierajgce najnowsze aktualizacje.

E8.1.6

LSP/Wnioskodawca musi posiada¢ odpowiedni plan odtwarzania po awarii IT (DRP —
Disaster Recovery Plan) umozliwiajgcy odzyskanie systemow po atakach naruszajgcych ich
integralnosc¢, w tym m.in. wszystkie niezbedne kopie zapasowe danych i oprogramowania
oraz procedury ich odtwarzania.

E8.1.7

Systemy informatyczne LSP/Whnioskodawcy muszg by¢ objete kopiami~zapasowymi. Kopie te
muszg by¢ regularnie testowane, a dane kopii zapasowych muszgbyé:szyfrowane i
przechowywane w drugiej, zewnetrznej lokalizac;ji.

E8.1.8

LSP/Whnioskodawca musi wdrozy¢ polityke dla wszystkich 'kont uzytkownikow w celu
zarzgdzania i kontroli dostepu do systeméw informatycznych poprzez stosowanie unikalnych
identyfikatorow uzytkownikdéw oraz silnych haset. Muszg istnie¢ procedury zapewniajace, ze:

Funkcjonuje program audytu zgodnosci haset.

Kazdemu nowemu kontu przypisywane jest unikalne hasto poczgtkowe w momencie

jego utworzenia.

3. Hasta poczatkowe nie mogg zawierac imienia/nazwiska uzytkownika, numeru
identyfikacyjnego ani opierac sie na standardowych wzorcach wynikajgcych z
danych uzytkownika.

4. Hasta sg przekazywane uzytkownikom w sposob bezpieczny i wytgcznie po
zweryfikowaniu ich tozsamosci.

5. Uzytkownicy sg-zobowigzani do zmiany hasta przy pierwszym logowaniu.

6. Hasta muszg by¢ zmieniane co najmniej co 90 dni.

N —
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Informacja: udostepnione Panstwu ttumaczenie Standardu na jezyk krajowy ma na celu
utatwienie zrozumienia wymagan TAPA 2026. Titumaczenie Standardu zostato
przygotowane i zweryfikowane zgodnie z najlepszg wiedzg oraz z uwzglednieniem
niezbednych podstaw merytorycznych. Jednakze na potrzeby audytu wersjg wigzgca jest
i pozostaje angielska wersja oryginalna danego Standardu.

Informacje o publikacji i prawach autorskich

Niniejszy dokument zostal opublikowany przez Transported Asset Protection
Association (TAPA).

© TAPA 2026-2029

Wszelkie prawa zastrzezone. Zadna cze$¢ niniejszej publikacji nie moze by¢ powielana,
przechowywana w systemie odzyskiwania danych ani przekazywana w jakiejkolwiek
formie lub w jakikolwiek sposob — elektroniczny, mechaniczny, poprzez kopiowanie,
nagrywanie lub inny — bez uprzedniej pisemnej zgody TAPA, z wyjgtkiem przypadkow
dozwolonych przez obowigzujgce przepisy prawa autorskiego:

Informacja o prawach autorskich zawarta w niniejszym dokumencie wskazuje rok, w
ktorym dokument zostat ostatnio wydany.

Historia publikacji

Pierwsza publikacja: wrzesien 2026

Obecne wydanie opublikowane w: wrzesien 2026

Niniejsza Publicznie Dostepna Specyfikacja (PAS) wchodzi w zycie 15 wrzesnia 2026 r.

Status dokumentu

Niniejszy dokument stanowi TAPA Facility Security Requirements (FSR) — rewizja 2026 i
okresla podstawowe wymagania dotyczgce bezpieczenstwa obiektéw w ramach systemu
certyfikacji TAPA.

Dokument pozostaje wazny,do momentu jego zastgpienia, zmiany lub wycofania przez
TAPA.

TAPA moze w przysztosci publikowac rewizje, aktualizacje lub poprawki w celu
odzwierciedlenia zmieniajgcych sie zagrozen bezpieczenstwa, praktyk branzowych oraz
rozwoju technologicznego.

Wykorzystanie dokumentu

Zgodnos¢ z niniejszg specyfikacjg moze by¢é wykorzystywana jako czesS¢ procesu
certyfikacji TAPA dla obiektéw obstugujgcych tadunki o wysokiej wartosci i podatne na
kradziez.

Organizacje wdrazajgce te specyfikacje sg odpowiedzialne za zapewnienie spetnienia
wszystkich obowigzujgcych wymagan prawnych, regulacyjnych i operacyjnych, oprocz
wymagan opisanych w niniejszym dokumencie..
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